Bestatigung des Empfangers zur Kenntnisnahme und Nutzung der in diesem Bericht
enthaltenen Informationen und der Aligemeinen Auftragsbedingungen

Hiermit bestatigen wir, dass wir Uber ausreichende Kenntnisse verfiigen, um diesen Bericht,
zusammen mit weiteren Informationen, u.a. von selbst betriebenen Kontrollen, bei der
Erlangung eines Verstandnisses Uber die Produkte pluscloud open und pluscloud v der
PlusServer GmbH zu berlcksichtigen. Die vereinbarte Haftungshéchstgrenze gilt fir die
PlusServer GmbH als Auftraggeber sowie fir jeden Empfanger gemeinschatftlich.

Fir die Durchfiihrung des Auftrags und unsere Verantwortlichkeit liegen die vereinbarten und
dieser Bestatigung als Anlage beigefiigten "Allgemeine Auftragsbedingungen fir
Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften vom 1. Januar 2017" zugrunde.

Durch Kenntnisnahme und Nutzung der in diesem Bericht enthaltenen Informationen bestatigen
wir, die in den Allgemeinen Auftragsbedingungen getroffenen Regelungen (einschlieB3lich der
Haftungsregelungen unter Nr. 9) zur Kenntnis genommen zu haben, und erkennen deren
Geltung im Verhéltnis zu uns an.

Bestatigen
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Allgemeine Auftragsbedingungen

fir

Wirtschaftsprifer und Wirtschaftspriufungsgesellschaften

vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen Wirtschaftsprifern
oder Wirtschaftspriifungsgesellschaften (im Nachstehenden zusammenfas-
send ,Wirtschaftspriifer” genannt) und ihren Auftraggebern dber Prifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdricklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies ausdriicklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenuber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen ordnungs-
maBiger Berufsausibung ausgefiihrt. Der Wirtschaftspriifer Gbernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfiih-
rung. Der Wirtschaftsprifer ist fir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftspriifer ist berechtigt,
sich zur Durchflihrung des Auftrags sachversténdiger Personen zu bedienen.

(2) Die Berticksichtigung ausléndischen Rechts bedarf — auBer bei betriebs-
wirtschaftlichen Prifungen — der ausdricklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieBenden
beruflichen AuBerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle fir
die Ausflihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und
Umsténden Kenntnis gegeben wird, die fiir die Ausfiihrung des Auftrags von
Bedeutung sein kdnnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgédnge und Umstande, die erst wahrend der Tatigkeit des
Wirtschaftspriifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prifer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklarungen in einer vom Wirtschaftsprifer formu-
lierten schriftlichen Erklarung zu bestatigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhé&ngigkeit der
Mitarbeiter des Wirtschaftsprifers gefahrdet. Dies gilt fir die Dauer des
Auftragsverhéltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fiir Angebote, Auftrdge auf eigene Rech-
nung zu Ubernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabh&ngigkeit des Wirtschafts-
priifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftspriifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftspriifer zur auBerordentlichen Kiindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
maBgebend. Entwirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind mindliche Erklarungen und Auskiinfte des
Wirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestétigt werden.
Erklarungen und Auskiinfte des Wirtschaftspriifers auBerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuBerungen des Wirtschaftspriifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information Uber das Tatigwerden des Wirtschafts-
prufers fir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftsprifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behdérdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuBerungen des Wirtschaftspriifers und die
Information Uber das Tatigwerden des Wirtschaftspriifers flir den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzulassig.

7. Mangelbeseitigung

(1) Bei etwaigen Méangeln hat der Auftraggeber Anspruch auf Nacherfillung
durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unméglichkeit der Nacherfil-
lung kann er die Vergutung mindern oder vom Vertrag zurlicktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-
te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder
Unmadglichkeit der Nacherfiillung fiir ihn ohne Interesse ist. Soweit dariiber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Méngeln muss vom Auftraggeber
unverzlglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,
die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Mangel, die in einer beruflichen AuBerung (Bericht, Gutachten und
dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftspriifer auch Dritten gegeniber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuBerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuBerung auch Dritten
gegenlber zurlickzunehmen. In den vorgenannten Fallen ist der Auftragge-
ber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach MaBgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, iber Tatsachen und Umsténde, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftspriifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers, insbe-
sondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschrankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung
des Wirtschaftspriifers fir Schadensersatzanspriiche jeder Art, mit Ausnah-
me von Schaden aus der Verletzung von Leben, Kérper und Gesundheit,
sowie von Schéaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begriinden, bei einem fahrldssig verursachten einzelnen Scha-
densfall geméan § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt.

(3) Einreden und Einwendungen aus dem Vertragsverhaltnis mit dem Auf-
traggeber stehen dem Wirtschaftsprifer auch gegeniber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprifer
bestehenden Vertragsverhéltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Héchstbetrag
fur die betreffenden Anspriiche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezlglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst sdmtliche Folgen einer Pflicht-
verletzung ohne Ricksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftspriifer nur bis zur Héhe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Finffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prifungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fir Schadensersatzanspriiche, die auf vorsatzliches Verhalten zurlickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberihrt.

10. Erganzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriften und mit einem Bestétigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftsprifer durchgefiihrte Prifung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftsprifers und mit dem von ihm genehmigten
Wortlaut zulassig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestétigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftspriifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf flinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergdnzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstén-
dig zugrunde zu legen; dies gilt auch fiir Buchfihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu
ausdricklich den Auftrag Gbernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftsprifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfligung
steht.

(3) Mangels einer anderweitigen schriftichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Koérperschaftsteuer und Gewerbesteuer sowie der Vermdgensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschliisse und sonstiger fir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachprifung von Steuerbescheiden zu den unter a) genannten Steuern

c) Verhandlungen mit den Finanzbehérden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Téatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerbera-
tervergltungsverordnung fiir die Bemessung der Vergitung anzuwenden ist,
kann eine héhere oder niedrigere als die gesetzliche Vergitung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Téatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhéhung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, BetriebsverdauBerung, Liquidation und
dergleichen und

d) die Unterstitzung bei der Erflllung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusatzliche Tatigkeit ibernommen wird, gehért dazu nicht die Uberpriifung
etwaiger besonderer buchméaBiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Verglnstigungen wahrge-
nommen worden sind. Eine Gewabhr fir die vollstdndige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht Gbernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftspriifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirtschaftsprifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusatzlich
berechnet. Er kann angemessene Vorschiisse auf Vergiitung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zuléssig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden An-
spriiche gilt nur deutsches Recht.
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BERICHT

Direkte Priifung der Grundsdtze, Verfahren und MaBnahmen nach der EU-
Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz
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PlusServer GmbH, Hohenzollernring 72, 50672 Koln
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Prufungsauftrag

An die Geschéftsfihrung der
PlusServer GmbH
Koln

- im Folgenden auch kurz "Gesellschaft" genannt -

Wir haben eine Prifung der Angemessenheit und der Wirksamkeit der Grundsatze,
Verfahren und MaRnahmen nach der DS-GVO und dem BDSG der Gesellschaft flir den
Zeitraum vom 1. April 2021 bis 31. Marz 2022 durchgefihrt. Zur Darstellung der
Grundsatze, Verfahren und MaRnahmen nach der DS-GVO und dem BDSG verweisen wir
auf nachstehende Anlage 1.

Verantwortung der gesetzlichen Vertreter

Die gesetzlichen Vertreter der Gesellschaft sind flir die Konzeption, Implementierung,
Aufrechterhaltung, Uberwachung und Dokumentation der Grundséatze, Verfahren und
Maflinahmen nach der DS-GVO und dem BDSG verantwortlich, die in allen wesentlichen
Belangen die untengenannten Kriterien zur Angemessenheit und Wirksamkeit erfiillen.
Aufgrund bestehender inharenter Grenzen von Systemen konnen die Grundsatze,
Verfahren und Mallhahmen nach der DS-GVO und dem BDSG diese Kriterien nur mit
hinreichender statt absoluter Sicherheit erfiillen.

Die Kriterien zur Angemessenheit und Wirksamkeit der Grundsatze, Verfahren und Mal}-
nahmen umfassen die im IDW Prifungshinweis ,Priifung der Grundsétze, Verfahren und
MaBBnahmen nach der EU-Datenschutz-Grundverordnung und dem Bundesdaten-
schutzgesetz (IDW PH 9.860.1)“ konkretisierten Regelungen der EU-Datenschutz-
Grundverordnung (DS-GVO) und des Bundesdatenschutzgesetzes (BDSG) im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch nicht-6ffentliche
Stellen.

Verantwortung des Wirtschaftspriifers

Unsere Aufgabe ist es, auf der Grundlage unserer Prifung ein Urteil mit hinreichender
Sicherheit Uber die Angemessenheit und Wirksamkeit der Grundsatze, Verfahren und
Maflinahmen nach der DS-GVO und dem BDSG abzugeben.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards ,/T-Priifung
aullerhalb der Abschlusspriifung (IDW PS 860) und des IDW Priifungshinweises: Priifung
der Grundsétze, Verfahren und Malinahmen nach der EU-Datenschutz-Grundverordnung
und dem Bundesdatenschutzgesetz (IDW PH 9.860.1)" durchgeflhrt.
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Unsere  Wirtschaftsprifungsgesellschaft hat die  Anforderungen an das
Qualitatssicherungssystem des IDW Qualitatssicherungsstandards ,Anforderungen an
die Qualitdtssicherung in der Wirtschaftspriiferpraxis (IDW QS 1% angewendet. Die
Berufspflichten gemafl der WPO und der BS WP/VBP einschlieRlich der Anforderungen
an die Unabhangigkeit haben wir eingehalten.

Nach diesen Anforderungen haben wir die Prifung so zu planen und durchzuflhren, dass
wir mit hinreichender Sicherheit beurteilen kénnen, ob die Grundsatze, Verfahren und
Maflinahmen nach der DS-GVO und dem BDSG in allen wesentlichen Belangen geeignet
waren, mit hinreichender Sicherheit die Kriterien zu erfillen und ob die Grundsatze,
Verfahren und MalRhahmen nach der DS-GVO und dem BDSG in allen wesentlichen
Belangen wahrend des Zeitraums vom 1. April 2021 bis 31. Marz 2022 mit hinreichender
Sicherheit implementiert waren und die Kriterien wirksam erfiillt haben.

Eine Prufung gemafl IDW PS 860 und IDW PH 9.860.1 umfasst die Durchfuhrung von
Prufungshandlungen zur Erlangung ausreichender geeigneter Prifungsnachweise, um
ein entsprechendes Prifungsurteil abgeben zu kdnnen. Fir die Beurteilung der
Grundsatze, Verfahren und MalRhahmen nach der DS-GVO und dem BDSG ist die
Prifung so zu planen und durchzufuhren, dass wesentliche Mangel der Grundsatze,
Verfahren und MaRnahmen mit hinreichender Sicherheit aufgedeckt werden. Die Prifung
der Grundsatze, Verfahren und MaRnahmen nach der DS-GVO und dem BDSG umfasst
die Durchfihrung von Prifungshandlungen im Rahmen einer Aufbau- und einer
Funktionsprifung zur Erlangung ausreichender geeigneter Prifungsnachweise, um ein
entsprechendes Prifungsurteil abgeben zu kénnen. Dies schliel3t die Beurteilung der
Risiken des Vorhandenseins von wesentlichen Mangeln ein.

Prufungshandlungen, Prufungsfeststellungen, Empfehlungen und weitere
Erlauterungen

Die Auswahl der Prufungshandlungen liegt im pflichtgemaRen Ermessen des
Wirtschaftspriifers. Im Rahmen unseres Auftrags haben wir u. a. die folgenden
Prafungshandlungen Uberwiegend auf der Basis einer Auswahl durchgefuhrt.

Unsere Prifungshandlungen basieren auf den Auskiinften der uns von der Gesellschaft
benannten Mitarbeiter (aus Grunden der Lesbarkeit wird das traditionelle generische
Maskulinum, z. B. ,der Mitarbeiter“, verwendet. Es sind immer alle Geschlechter im Sinne
der Gleichbehandlung gemeint), der Einsichtnahme in die zur Verfigung gestellte
Dokumentation und dem Einblick in Systemeinstellungen. Wir haben unsere
Untersuchung dem Priifungsrisiko entsprechend auch in Stichproben durchgefiihrt.
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Es wurden die Verarbeitungen und Prozesse mit personenbezogenen Daten bei
nachfolgenden Produkten der PlusServer GmbH geprift:

= Pluscloud open /SCS

*= Pluscloud V

= SAP on PlusCloud

= pluscloud open/SCS

» Managed AWS

= Managed Google Cloud

= Managed Azure

» Dedicated Server

» Dedicated Storage

= Application Management Datenbanken

= Shared Firewalling

= Shared Loadbalancing

= Content Delivery Network — CDN

= DDoS Protection

= Schwachstellenscanner

= Veeam Backup

= ESET Antivirus

= Datenvernichtung

= Rechenzentrumsbetrieb

Eine zusammenfassende Beschreibung der durchgeflhrten Prifungshandlungen zur
Risikobeurteilung, der Aufbau- und Funktionsprifungen und der weiteren
Prifungshandlungen sowie Prufungsfeststellungen, Empfehlungen und weitere
Erlduterungen sind in der Anlage 1 im Detail beschrieben. Wir sind der Auffassung, dass
die von uns erlangten Prifungsnachweise ausreichend und geeignet sind, um als
Grundlage fur unser Prufungsurteil zu dienen.

Priufungsurteil

Nach unserer Beurteilung

- sind die verwendeten Kriterien fur den vorgesehenen Anwendungszweck
geeignet,

- waren die Grundsatze, Verfahren und Ma3nahmen nach der DS-GVO und dem
BDSG h allen wesentlichen Belangen mit hinreichender Sicherheit
- geeignet, die o. g. Kriterien zu erflllen,
- im gepruften Zeitraum implementiert und
- im gepruften Zeitraum wirksam.

Inhdarente Grenzen des gepriiften Systems

Auch ein wirksames System unterliegt inhdrenten Grenzen, so dass mdglicherweise die
Kriterien in wesentlichen Belangen nicht eingehalten werden, ohne dass dies systemseitig
rechtzeitig erkannt und verhindert bzw. aufgedeckt werden.
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Die Ausfuhrungen zu den Priufungshandlungen zur Beurteilung der Wirksamkeit der
Grundsatze, Verfahren und Ma3nahmen nach der DS-GVO und dem BDSG erstrecken
sich auf den Zeitraum vom 1. April 2021 bis 31. Marz 2022. Eine Ubertragung dieser
Angaben auf einen zukinftigen Zeitpunkt birgt die Gefahr, dass aufgrund von
durchgefiihrten Anderungen der Grundsatze, Verfahren und MaRnahmen falsche
Schlussfolgerungen gezogen werden.

Verwendete Kriterien sowie Verwendungsbeschrankung

Ohne unser Urteil einzuschranken, verweisen wir auf die im Abschnitt Verantwortung der
gesetzlichen Vertreter beschriebenen Kriterien, welche fur Zwecke der kundenbezogenen
Geschafts- und Verarbeitungsvorgange konzipiert wurden. Die Grundsatze, Verfahren
und MalBnahmen nach der DS-GVO und dem BDSG wurden durch die Gesellschaft
abgegrenzt und beinhalten daher méglicherweise nicht jeden Aspekt, welcher aus
individueller Sicht eines vorgesehenen Nutzers oder seines Abschlussprifers ggf. von
Bedeutung sein kénnte. Folglich ist die beigefiigte Darstellung der Grundsatze, Verfahren
und MaRnahmen nach der DS-GVO und dem BDSG mdglicherweise fur einen anderen
als den vorgenannten Zweck nicht geeignet.

Dementsprechend ist unser Prufungsbericht an die Gesellschaft gerichtet und darf nicht
fur einen anderen als den vorgenannten Zweck verwendet werden.

Auftragsbedingungen

Wir erteilen diesen Prufungsbericht auf Grundlage des mit der Gesellschaft
geschlossenen Auftrags, dem auch mit Wirkung gegeniber Dritten die diesem
Prufungsbericht beigefligten Allgemeinen Auftragsbedingungen fur Wirtschaftsprifer und
Wirtschaftsprifungsgesellschaften vom 1. Januar 2017 zugrunde liegen.

Hamburg, den 15. April 2022
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Boris Michels Tobias Schreiber
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Anlage 1 - Darstellung der Grundsatze, Verfahren und MaBnahmen nach der DS-GVO und dem BDSG

Anforderung

DS-Ziel 1 - Im Unternehmen sind, mit der Einrichtung eines geeigneten Umfelds und einer geeigneten Aufbau- und Ablauforganisation mit hinreichender Sicherheit, die Einhaltung
der einschlagigen datenschutzrechtlichen Vorgaben sicherzustellen (Artikel 5 Abs. 1 und 2, Artikel 24 Abs. 1 DS-GVO, Artikel 29 DS-GVO).

beriicksichtigt. Es erfolgt eine anlassbezogene sowie regelmafige Prifung
im Hinblick auf Anderungen des rechtlichen und regulatorischen Umfelds,
sowie bei Bedarf die Ableitung von Anpassungsmafnahmen.

Ablauforganisation, sowie bei der Festlegung der
Datenschutzmalinahmen bertiicksichtigt.
Einsichtnahme in die Dokumentation Uber die
Durchfiihrung der Priifung von Anderungen des
rechtlichen und regulatorischen Umfelds sowie
der  daraus abgeleiteten Anpassungs-
mafnahmen.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Es wurden Datenschutzziele festgelegt, welche sich nachvollziehbar aus der| Durchsicht relevanter Dokumente zu den| Wir beurteilen die Kontrolle als
KONTROLLE| Unternehmensstrategie ableiten. Besondere datenschutzrechtliche | Datenschutzzielen. Prifung der| angemessen und wirksam. Es
01-01 Faktoren, welche sich aus dem Geschaftsmodell ergeben, wurden| Datenschutzziele auf Ausrichtung an der| wurden keine relevanten
beriicksichtigt und dokumentiert. Unternehmensstrategie. Ausnahmen festgestellt.
Der angestrebte Zielzustand / Reifegrad der Datenschutzmafnahmen| Einsichtnahme in Berichte / Auswertungen zur
wurde bestimmt und dokumentiert. Erarbeitung und Anpassung von
Datenschutzzielen. Reifegradeinschatzung auf
Grundlage des etablierten Business
Performance Managements.
DS- Es wurden MaRnahmen ergriffen und dokumentiert, um eine nachhaltige| Uberpriifung des Kommunikationsplan zum DS. | Wir beurteilen die Kontrolle als
KONTROLLE| Datenschutz-Kultur im Unternehmen zu etablieren. Diese Mafinahmen| Prifung der jahrlichen Nachweisfihrung zur| angemessen und wirksam. Es
01-02 ermdglichen, dass sich Mitarbeiter der Relevanz des DS nachhaltig bewusst | Vertraulichkeitsverpflichtung der Mitarbeiter und | wurden keine relevanten
ist. die Sensibilisierung der Mitarbeiter zum | Ausnahmen festgestellt.
datenschutzkonformen Verhalten.
DS- Das in Bezug auf den DS fiir das Unternehmen relevante rechtliche und| Prifung des jahrlichen Reviews des DSMS,| Wir beurteilen die Kontrolle als
KONTROLLE| regulatorische Umfeld wurde bei der Ausgestaltung der Aufbau- und| welches die relevante, rechtliche und| angemessen und wirksam. Es
01-03 Ablauforganisation, sowie bei der Festlegung der Datenschutzmalinahmen | regulatorische Ausgestaltung der Aufbau- und| wurden keine relevanten

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Ist ein Rahmenwerk (Dokumentenpyramide) vorhanden, welches den| Prifung des Vorhandenseins eines | Wir beurteilen die Kontrolle als
KONTROLLE| Umgang mit dem DS detailliert regelt? Die im Rahmenwerk enthaltenen| Rahmenwerkes (Dokumentenpyramide), | angemessen und wirksam. Es
01-04 Regelungen sind durch ein Dokumenten-Management nachvollziehbar| welches den Umgang mit dem DS detailliert| wurden keine relevanten
dokumentiert und allen Mitarbeitern zuganglich. Sind Richtlinien und| regelt, hinsichtlich Aktualitat, Vollstandigkeit und | Ausnahmen festgestellt.
Anweisungen zum DS vorhanden, welche die Grundsatze gemaR Artikel 5| Freigabe des Managements.
DS-GVO berlcksichtigen? Die Richtlinien und Anweisungen werden
regelmagig aktualisiert.
Die Richtlinien und Anweisungen wurden vom Management freigegeben.
DS- Die Regelungen des Rahmenwerks zu den Nachweis- und| Prifung der Regelungen im Rahmenwerk. Wir beurteilen die Kontrolle als
KONTROLLE | Rechenschaftspflichten umfassen, neben allgemeinen Vorgaben zur angemessen und wirksam. Es
01-05 nachvollziehbaren Dokumentation der Einhaltung der wurden keine relevanten
datenschutzrechtlichen Anforderungen, sowie Vorgaben zur Aufbewahrung Ausnahmen festgestellt.
der Dokumentation, auch explizite Anforderungen an die Dokumentation
von Einzelsachverhalten.
DS- Existiert eine Datenschutzorganisation mit einer klaren Festlegung von| Prifung der Datenschutzorganisation mit| Wir beurteilen die Kontrolle als
KONTROLLE | Rollen und Verantwortlichkeiten? Die Zusammenarbeit der verschiedenen | Festlegungen zu: angemessen und wirksam. Es
01-06 Rollen innerhalb der Datenschutzorganisation sowohl untereinander als| - Rollen- und Stellenbeschreibungen, DSK, wurden keine relevanten
auch mit der Geschaftsfuhrung (Verantwortlicher) ist festgelegt. Die| - Kontaktdaten des DSB, Ausnahmen festgestellt.
definierte Datenschutzorganisation ist durch die Geschaftsfihrung| -  Rollen und Verantwortlichkeiten,
abgenommen, dokumentiert und an alle relevanten Mitarbeiter| - Ressourcen (DSK),
kommuniziert worden. - Berichtswegen, Schnittstellen.
DS- Sofern das Unternehmen mit einem anderen Unternehmen fir bestimmte | Bewertung der Vereinbarung zu einer| Wir beurteilen die Kontrolle als
KONTROLLE | Verarbeitungen gemeinsam die Zwecke und die Mittel zur Verarbeitung| bestimmten Verarbeitung mit einer| angemessen und wirksam. Es
01-07 festlegt (gemeinsam Verantwortliche gemaR Artikel 26 DS-GVO), wird eine| gemeinsamen Verantwortlichkeit auf| wurden keine relevanten
Vereinbarung gemafl DS-GVO getroffen Vollstandigkeit und Aktualitdt. Prifung der| Ausnahmen festgestellt.
Einhaltung der wesentlichen Inhalte der
Vereinbarung.
DS- Es ist ein Schulungskonzept vorhanden, welches die Kommunikation der| Das Schulungskonzept wurde auf Inhalt zu| Wir beurteilen die Kontrolle als
KONTROLLE | datenschutzrelevanten Grundsatze, Verfahren und Mafinahmen an die | Kommunikation der datenschutzrelevanten| angemessen und wirksam. Es
01-08 beteiligten Mitarbeiter sicherstellt und dafir sorgt, dass die Mitarbeiter ihre| Grundsatze, Verfahren und Mafinahmen fur alle | wurden keine relevanten

Rolle und Bedeutung im jeweiligen Prozess und deren Abhangigkeiten von
vor- und nachgelagerten Prozessschritten bzw. Kontrollen kennen.

beteiligten Mitarbeiter gepruft.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Das Unternehmen filhrt geeignete Nachweise zu regelmaRig| Priufung der Nachweisfihrung zu regelmaRig| Wir beurteilen die Kontrolle als
KONTROLLE | durchgefiihrten Schulungen, zur Teilnahme an den Schulungen und zur| durchgefiihrten Schulungen, zur Teilnahme an| angemessen und wirksam. Es
01-09 Uberpriifung des Wissensstands der Mitarbeiter. Die beteiligten Mitarbeiter| den Schulungen und zur Uberpriifung des| wurden keine relevanten

werden zur Teilnahme an Datenschutzschulungen vertraglich verpflichtet.| Wissensstands der Mitarbeiter. | Ausnahmen festgestellt.

Die vollstandige Teilnahme wird nachgehalten. Die Informationsmaterialien| Prifung der Verpflichtung der Mitarbeiter und der

werden den Schulungsteilnehmern zur dauerhaften Einsicht zur Verfigung| Arbeitsvertraglichen Regelungen.

gestellt. Prifung der Verfligbarkeit der

Informationsmaterialien
DS- Das Unternehmen hat einen Uberarbeitungsprozess implementiert, welcher| Priifung des Uberarbeitungsprozesses der| Wir beurteilen die Kontrolle als
KONTROLLE | sicherstellt, dass die Schulungsinhalte regelmafig auf Aktualitdt und| Schulungsunterlagen, sowie Implementierung| angemessen und wirksam. Es
01-10 Angemessenheit Uberprift und bei Bedarf korrigiert werden. dieser Aktualisierungen. wurden keine relevanten
Ausnahmen festgestellt.

DS- Die interne Revision Uberwacht als prozessunabhangige Institution die| Die Prifung dieser Kontrolle entfallt. Im| Nicht relevant — siehe Prifungs-
KONTROLLE | Einhaltung der datenschutzrechtlichen Grundsatze, Verfahren und| Unternehmen ist keine Interne Revision etabliert. | handlung
01-11 MaRnahmen. Dabei ist die angemessene Kommunikation mit dem DSB| Die Uberwachung des IKS erfolgt durch

sichergestellt.

monatliche Self Assessments und externe
Prifungen.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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/Anforderung

DS-Ziel 02 - Die eingerichteten Verfahren und Kontrollen stellen mit hinreichender Sicherheit sicher, dass der DSB die Anforderungen an seine Tatigkeit nachweisbar erfullt.

Schulungen, Koordination von L&ésch-/Auskunftsersuchen bzw. von
Meldeprozessen) libertragen werden, sind auch diese in entsprechenden
Stellen-/Aufgabenbeschreibungen bzw. Arbeitsanweisungen festgehalten.
Es wird seitens des Unternehmens durch entsprechende MalRnahmen
sichergestellt, dass die Unabhangigkeit des DSB aufgrund seiner
erweiterten Aufgaben nicht beeintrachtigt wird. Dies kann z.B. durch die
externe Uberwachung der erweiterten Aufgaben des DSB erfolgen.

Unternehmen. DSB ist extern unter Vertrag mit
abgegrenzten
Aufgaben bearbeitet der DSK.

Aufgabengebieten.  Erweiterte

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Die Tatigkeiten des DSB sind schriftich in einer Stellen- bzw.| Prifung der Legitimation und Nachweisfiihrung| Wir beurteilen die Kontrolle als
KONTROLLE | Aufgabenbeschreibung bzw. bei einem externen DSB in dessen| zu Tatigkeiten des DSB: angemessen und wirksam. Es
02-01 Beauftragung festgehalten.| -  Unterrichtung und Beratung des| wurden keine relevanten
Soweit ein Benennungsschreiben bzw. eine Bestellungsurkunde vorliegt, Unternehmens und der Beschaftigten, Ausnahmen festgestellt.
sind die aufgefiihrten Aufgaben und Tatigkeiten konsistent zur Stellen-bzw. | -  Uberwachung der Einhaltung der Vorgaben
Aufgabenbeschreibung. der DS-GVO sowie anderer relevanter
Die Stellen- bzw. Aufgabenbeschreibung wird mindestens jahrlich auf ihre Datenschutzvorschriften und Strategien des
Aktualitat Uberpruft und vom Management bestatigt. Unternehmens,
Die Stellen- bzw. Aufgabenbeschreibung bzw. die Beauftragung| - Beratung im Rahmen der Datenschutz-
beriicksichtigen die Verpflichtung zur Verschwiegenheit gegentber Dritten Folgenabschatzung,
und unternehmensintern, sowie folgenden Anforderungen und Aktivitaten: | -  Zusammenarbeit mit der Aufsichtsbehdrde
- Unterrichtung und Beratung des Unternehmens und deren und Anlaufstelle fur diese,
Beschaftigten, - Beratung und Stellungnahmen gegenuber
- Uberwachung der Einhaltung der Vorgaben der DS-GVO sowie betroffenen Personen,
anderer relevanter Datenschutzvorschriften und Strategien des| -  Vorgaben zur frihzeitigen Einbindung des
Unternehmens, DSB in alle mit dem Schutz personen-
- Beratung im Rahmen der Datenschutz-Folgenabschatzung (auf bezogener Daten,
Anfrage), - Durchfihrung einer eigenen  Risiko-
- Zusammenarbeit mit der Aufsichtsbehdrde und Anlaufstelle fir diese einschatzung durch den DSB.
Beratung und Stellungnahmen gegeniiber betroffenen Personen,
- Vorgaben zur friihzeitigen Einbindung des DSB in alle mit dem Schutz
personenbezogener Daten zusammenhangenden Fragen,
- Durchfiihrung einer eigenen Risikoeinschatzung durch den DSB (auch
Gefahrdungsanalyse oder Abwagungsentscheidung).
DS- Soweit dem Datenschutzbeauftragten neben seinen gesetzlichen Aufgaben | Priifung der Unabhangigkeit des DSB gegentiber| Wir beurteilen die Kontrolle als
KONTROLLE | weitere Aufgaben gemaR Artikel 38 Abs. 6 DS-GVO in Bezug auf die| dem Management mittels Abgleiches mit der| angemessen und wirksam. Es
02-02 Datenschutzorganisation (z.B. Fuhrung des VVT, Durchfihrung von| tatsachlichen Organisationsstruktur im| wurden keine relevanten

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Die Verantwortlichkeiten des DSB sind gemal Artikel 38 DS-GVO klar| Prifung der Unabhangigkeit des DSB gegeniliber| Wir beurteilen die Kontrolle als
KONTROLLE | geregelt. Dies betrifft insbesondere auch die Schnittstellen bzw. die| dem Management mittels Abgleiches mit der| angemessen und wirksam. Es
02-03 Abgrenzung zur Rechtsabteilung und zum Management bzw. zu soweit| tatsachlichen Organisationsstruktur im| wurden keine relevanten
vorhanden dezentralen DSK oder anderen DSB in einem Konzern. Dem| Unternehmen. Ausnahmen festgestellt.
DSB ist der Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen gewahrt. Es ist eindeutig festgelegt, dass die
Verantwortung fir die Einhaltung der datenschutzrechtlichen
Anforderungen nicht beim DSB liegt.
DS- Es ist schriftlich festgehalten, dass der DSB gemalR Artikel 38 Abs. 3 DS-| Die Regelungen zu den Verantwortlichkeiten des| Wir beurteilen die Kontrolle als
KONTROLLE | GVO bei der konkreten Ausfiihrung seiner Tatigkeit weisungsfrei agieren| DSB  wurden anhand der Berichtslinien| angemessen und wirksam. Es
02-04 kann. nachvollzogen. Diese sind in den| wurden keine relevanten
Prozessdarstellungen abgebildet. Dies betrifft| Ausnahmen festgestellt.
insb. auch Schnittstellen bzw. die Abgrenzung zur
Rechtsabteilung und zum dezentralen DSK.
DS- Der DSB ist gemaf Artikel 38 Abs. 5 DS-GVO i. V. mit § 6 Abs. 5 Satz 2| Einsichtnahme in die Verpflichtungserklarung der| Wir beurteilen die Kontrolle als
KONTROLLE| BDSG gesetzlich zur Verschwiegenheit verpflichtet. Die Mitarbeiter des| Mitarbeiter des DSB. angemessen und wirksam. Es
02-05 DSB sind schriftlich zur Verschwiegenheit verpflichtet worden. wurden keine relevanten
Ausnahmen festgestellt.
DS- Die Erreichbarkeit als unternehmensinterner Ansprechpartner gemafl| Befragung des Datenschutzteams bei| Wir beurteilen die Kontrolle als
KONTROLLE| Artikel 37 Abs. 2 DS-GVO sowie als Ansprechpartner gegenlber| PlusServer. Einsichtnahme in die Nachweise der| angemessen und wirksam. Esg
02-06 Betroffenen gemalR Artikel 38 Abs. 4 DS-GVO ist gewahrleistet.| Kommunikation mit Betroffenen. wurden keine relevanten
Die Erreichbarkeit bericksichtigt nicht nur eine Stellvertreterregelung, Ausnahmen festgestellt.
sondern auch die Frage, inwieweit der DSB die relevanten Sprachen fiir die
Korrespondenz mit der Aufsicht oder betroffenen Personen abdecken kann.
DS- Die Kontaktdaten des DSB sind gemaR Artikel 37 Abs. 7 DS-GVO im| Einsichtnahme in die Meldung der Kontaktdaten| Wir beurteilen die Kontrolle alsg
KONTROLLE| Unternehmen bekannt gemacht worden bzw. fir Betroffene verdffentlicht| an die zustandige Aufsichtsbehérde.| angemessen und wirksam. Esg
02-07 (z. B. auf der Homepage des Unternehmens).| Einsichtnahme in die Homepage des| wurden keine relevanten
Die zustandige Aufsichtsbehorde wurde identifiziert und dieser wurden die| Unternehmens. Ausnahmen festgestellt.

Kontaktdaten des DSB gemeldet.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Zur Erfullung der Rechenschaftspflicht gemaR Artikel 5 Abs. 2 DS-GVO| Prifung der Rechenschaftspflicht des DSB durch| Wir beurteilen die Kontrolle als
KONTROLLE| dokumentiert der DSB wesentliche Tatigkeiten und zusatzliche Tatigkeiten | Einsichtnahme in den Jahresbericht. angemessen und wirksam. Es
02-08 seiner Person bzw. seiner Mitarbeiter, z.B. in einem zentralen wurden keine relevanten|

Dokumentation-Tool. Ausnahmen festgestellt.
DS- Die operative Ausgestaltung der Aufgaben des DSB ist gemal Art. 39 Abs.| Priifung der Risikoeinschatzung des DSB und des| Wir beurteilen die Kontrolle als
KONTROLLE| 2 DS-GVO grundsatzlich risikoorientiert geplant. Hierfir hat der DSB ggf.| DSK. angemessen und wirksam. Es
02-09 zusammen mit dem Unternehmen und auf Basis des Verzeichnisses von| Abgleich der Risikoeinschatzung mit dem| wurden keine relevanten

Verarbeitungstatigkeiten eine Risikoeinschatzung (Gefahrdungsanalyse| vorliegendem VVT und Prifung der regelmafRigen| Ausnahmen festgestellt.

oder Abwagungsentscheidung) durchgefihrt und das Ergebnis| Aktualisierung auf Basis der

nachvollziehbar dokumentiert. | Freigabebestatigung.

Die Risikoeinschatzung ist regelmaRig bzw. anlassbezogen vom DSB auf

ihre Angemessenheit zu Uberprifen und ggf. anzupassen.
DS- Es erfolgt eine regelmaRige Kommunikation des DSB mit dem Management Priifung der Berichterstattung des DSB an das| Wir beurteilen die Kontrolle als
KONTROLLE| bzw. der Geschaftsfuhrung. Die Berichtswege, der Rhythmus und die Management bzw. die Geschaftsfihrung. angemessen und wirksam. Es
02-10 Formate, die Inhalte und der Adressatenkreis der Kommunikation sind klar wurden keine relevanten

geregelt. Die Kommunikation umfasst auch die Berichterstattung des DSB Ausnahmen festgestellt.

Uber seine Tatigkeit.

Hierbei ist gemal Artikel 38 Abs. 3 DS-GVO die unmittelbare

Berichterstattung an die héchste Managementebene des Unternehmens

sichergestellt.
DS- Fir die Tatigkeit des DSB und seiner Mitarbeiter ist eine nachvollziehbare | Abgleich der Budget- und Ressourcenplanung fir| Wir beurteilen die Kontrolle als
KONTROLLE| und angemessene Budgetierung erfolgt. Dem DSB werden gemal Artikel| den DS mit vorhandenen Ressourcen und| angemessen und wirksam. Esg
02-11 38 Abs. 2 DS-GVO die fur die Erfillung seiner Aufgaben erforderlichen| Ausstattungen. Beurteilung, ob Anhaltspunkte fiir| wurden keine relevanten

Ressourcen bzw. die erforderliche Ausstattung zur Verfuigung gestellt. Das
Budget ermdglicht die Hinzuziehung externer Unterstltzung bzw. Beratung
oder die Beschaffung von spezifischen Hilfsmitteln.

nicht ausreichende Budgets und Ressourcen
vorliegen.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Prifungshandlung nbs partners Prifungsergebnis
DS- Der DSB verfugt gemafl Artikel 37 DS-GVO Uber eine ausreichende| Einsichtnahme in den Prozess zur Auswahl des| Wir beurteilen die Kontrolle alsg
KONTROLLE| Qualifikation bzw. Fachkenntnis. Es sind gemaR Artikel 38 Abs. 2 DS-GVO | DSB und Beurteilung der an den DSB gestellten| angemessen und wirksam. Eg
02-12 regelmafige Schulungs- und FortbildungsmaRnahmen fir den DSB und| Qualifikationsanforderungen sowie Beurteilung,| wurden keine relevanten
seine Mitarbeiter vorgesehen. Die jeweilige Teilnahme wird dokumentiert.| ob der DSB diese Anforderungen erfullt.| Ausnahmen festgestellt.
Notwendige Fachliteratur oder externe Beratung koénnen bei Bedarf in| Einsichtnahme in Zertifikate des DSB bzw.
Anspruch genommen werden. Nachweise uber die Teilnahme an Schulungen.
Befragung des DSB.
DS- Der DSB ist gemaR Artikel 38 Abs. 1 DS-GVO so in Entscheidungs- und| Durchsicht der Richtlinien und der Dokumentation| Wir beurteilen die Kontrolle als
KONTROLLE| Informationsprozesse eingebunden, dass er ordnungsgemaf und friihzeitig| von Informations- und Kommunikationsprozessen| angemessen und wirksam. Esg
02-13 bei allen Fragen in Bezug auf den Umgang und den Schutz| bezogen auf die Einbindung des DSB. wurden keine relevanten
personenbezogener Daten involviert wird. Der DSB ist in die QS von Ausnahmen festgestellt.
Arbeitsanweisungen und Arbeitshilfen bzw. Templates mit Bezug zum DS
eingebunden.
DS- Der DSB unterrichtet und berat gemal Artikel 39 Abs. 1 DS-GVO das| Durchsicht der Stellen- / Aufgabenbeschreibung| Wir beurteilen die Kontrolle als
KONTROLLE| Unternehmen und die Beschaftigten bezogen auf datenschutzrechtliche| des DSB. Priufung der Belegbarkeit der| angemessen und wirksam. Es
02-14 Anforderungen. Tatigkeiten. wurden keine relevanten
Ausnahmen festgestellt.
DS- Die Prozesse zur Datenschutz-Folgenabschatzung stellen gemaf Artikel | Durchsicht der Prozessdokumentation DSFA.| Wir beurteilen die Kontrolle alsg
KONTROLLE| 39 Abs. 1 Buchst. c) DS-GVO die Konsultation des DSB sicher. Die | Prifung ausgewahlter VVT in Bezug auf eine| angemessen und wirksam. Eg
02-15 Beratung zur DSFA erfolgt auf Anfrage des verantwortlichen Fachbereichs | DSFA mit der Einbindung des DSB.| wurden keine relevanten

und bedarf insb. einer abgestimmten Methodik sowie einer klaren
Aufgabenverteilung. Die Beratungsleistung wird vom DSB dokumentiert.

Einsichtnahme in den Tatigkeitsbericht bzw.
andere Nachweise Uber die Tatigkeit des DSB.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Fir die allgemeine Zusammenarbeit mit der Aufsichtsbehorde und die| Prifung der Aktualisierung der| Wir beurteilen die Kontrolle als
KONTROLLE| Wahrnehmung der Funktion als Anlaufstelle fir die Aufsichtsbehérde sind| Verhaltensregelungen und Verantwortlichkeiten| angemessen und wirksam. Es
02-16 Verhaltensregeln sowie die Verantwortlichkeiten und Kontaktpersonen| zur allgemeinen Zusammenarbeit mit der| wurden keine relevanten
definiert. Diese werden regelmafig aktualisiert. Zu den Aufgaben des DSB| Aufsichtsbehérde und die Wahrnehmung der| Ausnahmen festgestellt.
gemal Artikel 39 Abs. 1 DS-GVO gehoren in diesem Zusammenhang: Funktion als Anlaufstelle far die
- Kommunikation mit der Aufsichtsbehdrde (Bearbeitung von Anfragen| Aufsichtsbehérde.
der Aufsichtsbehdrde sowie Zugehen auf die Aufsichtsbehorde bei
datenschutzrechtlichen Fragestellungen oder Beratungsanliegen);
- Konsultation im Rahmen der Datenschutz-Folgenabschatzung;
- Anlaufstelle fiir die Aufsichtsbehérde (u. a. in Bezug auf Rickfragen
aus der Konsultation, Anfragen zum VVT, Bearbeitung von
Betroffenenbeschwerden). Fir diese Falle sind Regelungen fir die
interne Kommunikation mit dem Management getroffen.
DS- Fir die Entgegennahme und die Bearbeitung der Anfragen eines| Prifung des Kommunikationsprozesses zur| Wir beurteilen die Kontrolle als
KONTROLLE| Betroffenen gemafR® Artikel 38 Abs. 4 DS-GVO sind ein| Entgegennahme und die Bearbeitung der| angemessen und wirksam. Es
02-17 Kommunikationsprozess sowie eine nachweisbare Ablagesystematik| Anfragen eines Betroffenen, sowie eine| wurden keine relevanten

(Fallakte) definiert. Bei der Bearbeitung von Beschwerden Betroffener wird
bei Bedarf die Rechtsabteilung des Unternehmens eingebunden.

nachweisbare Ablagesystematik. Prifung der
Bearbeitung von Beschwerden Betroffener auf
Einbindung der Rechtsabteilung des
Unternehmens.

Ausnahmen festgestellt.

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft






17

Kontroll-Nr.

Kontrolle

Priifungshandlung nbs partners

Priifungsergebnis

DS-
KONTROLLE
02-18

Der DSB uberwacht gemaR Artikel 39 Abs. 1 DS-GVO die Einhaltung der
Anforderungen der DS-GVO und des BDSG sowie der im Rahmenwerk
(Dokumentenpyramide) ggf. erganzend definierten unternehmensinternen
datenschutzrechtlichen Regelungen. Der Uberwachung durch den DSB
liegt ein Uberwachungskonzept mit folgenden Aspekten zugrunde:

- Die Planung der Uberwachung erfolgt gemaR Artikel 39 Abs. 2 DS-
GVO risikoorientiert. Hierzu hat der DSB eine sog. Risikolandkarte
erstellt und die Risiken der einzelnen Themen bzw.
Verarbeitungstatigkeiten beriicksichtigt. Die Risikoeinschatzung wird
regelméRig und anlassbezogen iiberpriift und in der Anderungs- /
Versionshistorie dokumentiert.

- Die Uberwachungstatigkeit deckt iiber einen definierten Zeitraum alle
datenschutzrechtlichen Aspekte des Unternehmens ab.

- Der Berichterstattung iiber die Ergebnisse der Uberwachungstétigkeit
liegt ein Berichtsmuster zugrunde.

- Beanstandungen werden zeitnah an das Management berichtet und
unterliegen einem Follow-up-Prozess.

Die Prufungshandlungen sowie die Ergebnisse werden vom DSB zur

Erfillung der Rechenschaftspflicht gemall Artikel 5 Abs. 2 DS-GVO

dokumentiert.

Priifung des Uberwachungskonzept. Abstimmung
der sog. Risikolandkarte mit dem vorliegenden
VVT. Abgleich der Ergebnisse der Uberwachung
durch den DSB mit Ergebnissen der externen
Priifungsberichte.

Prifung der regelmaRigen Aktualisierung des
Uberwachungskonzepts auf Basis der
Freigabebestatigung.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

DS-
KONTROLLE
02-19

Die Tatigkeit des DSB wird durch eine unabhangige Stelle Uberwacht (z. B.
durch die Interne Revision oder eine externe Prifung).

Durchsicht externer Priifungsberichte.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 3 - Das Unternehmen stellt mit der Einrichtung eines geeigneten datenschutzrechtlichen Risikomanagements die Einhaltung der einschlagigen datenschutzrechtlichen
Vorgaben sicher.

Kontroll-Nr.

Kontrolle

Priifungshandlung nbs partners

Priifungsergebnis

DS-
KONTROLLE
03-01

Es ist gemal Artikel 32, Artikel 35, Artikel 24 Abs. 1 und Artikel 25 Abs. 1

DS-GVO ein geregelter Prozess zum Management von Datenschutzrisiken

fur die Rechte und Freiheiten von Betroffenen eingerichtet, welcher

folgende Aspekte abbildet:

- Identifikation potentieller Risiken;

- Bewertung der identifizierten Risiken in Bezug auf die Auswirkungen
auf Rechte und Freiheiten von Betroffenen;

- Festlegung von Mafinahmen zur Risikobehandlung;

- Uberwachung der Umsetzung der MaRnahmen zur Risikobehandlung;

- Kommunikation der Risiken an den Verantwortlichen und alle
relevanten Einheiten in der Organisation.

Das Risikomanagement bericksichtigt Risiken fur die Rechte und

Freiheiten von Betroffenen aus Projekten, Risiken aus dem Regelbetrieb,

Risiken im Rahmen von Datenschutzvorfallen, Risiken aus Prozessen flr

datenschutzfreundliche Technik und Voreinstellungen und Risiken aus

DSFA.

Die Durchfiihrung und die Ergebnisse des Prozesses werden dokumentiert.

Der Prozess wird regelmafig auf seine Aktualitat hin gepriift.

Prifung der Etablierung eines geregelten
Prozesses zum Management von
Datenschutzrisiken fir die Rechte und Freiheiten
von Betroffenen.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

DS-
KONTROLLE
03-02

Es ist ein geregelter Prozess zur DSFA eingerichtet.

Durch ein zweistufiges Prifungsverfahren ist sichergestellt, dass fir
Verarbeitungstatigkeiten mit einem hohen Risiko eine DSFA durchgefiihrt
wird.

1. Erforderlichkeitsprifung

2. Durchfiihrung der DSFA bei voraussichtlich hohem Risiko

Die Methode zur Durchfiihrung und Dokumentation einer Datenschutz-
Folgenabschatzung erfiillt die formalen Anforderungen gemafR Artikel 35
DS-GVO. Die Ergebnisse der Erforderlichkeitsprifung und der DSFA
werden dokumentiert. Der Prozess wird regelmaflig auf seine Aktualitat
geprdft.

Priifung der Aktualitat des Prozesses zur DSFA.
Nachvollzug, ob ein zweistufiges
Prifungsverfahren sichergestellt ist, dass fur
Verarbeitungstatigkeiten mit einem hohen Risiko
eine DSFA durchgefiihrt wird.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.
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DS- Es ist ein geregelter Prozess zur Konsultation mit der relevanten| Prifung der Prozessvorgaben zur Konsultation| Wir beurteilen die Kontrolle als

KONTROLLE | Aufsichtsbehérde gemaR Artikel 36 DS-GVO eingerichtet fur den Fall, dass| mit der relevanten Aufsichtsbehérde und der| angemessen und wirksam. Es

03-03 trotz  getroffener = MalRnahmen nach  erfolgter  Datenschutz-| abgeleiteten MalRnahmen fir den Fall, dass trotz| wurden keine relevanten
Folgenabschatzung ein hohes Risiko fir die Rechte und Freiheiten von| getroffener Malnahmen nach DFSA ein hohes| Ausnahmen festgestellt.
Betroffenen besteht. Risiko fiir Betroffene besteht

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis

DS- Die Verantwortlichkeiten im Rahmen des Managements von| Durchsicht der Prozessdokumentation zum| Wir beurteilen die Kontrolle als

KONTROLLE | Datenschutzrisiken und der Datenschutz-Folgenabschatzung sind| Management von Datenschutzrisiken und zur| angemessen und wirksam. Es

03-04 eindeutig geregelt. Der DSB ist in das Management von| Datenschutzfolgenabschatzung unter Einbindung| wurden keine relevanten
Datenschutzrisiken, insbesondere in den Prozess der Datenschutz-| des DSB. Ausnahmen festgestellt.
Folgenabschatzung eingebunden.

DS- Es ist ein geregelter Prozess eingerichtet, welcher sicherstellt, dass auf der| Einsichtnahme in die Risikobewertung der| Wir beurteilen die Kontrolle als

KONTROLLE | Grundlage der Risikobewertung angemessene technische und| Verarbeitungstatigkeiten und die Dokumentation| angemessen und wirksam. Es

03-05 organisatorische MafRnahmen fur Verarbeitungstatigkeiten abgeleitet und| der daraus abgeleiteten technischen und| wurden keine relevanten

dokumentiert werden.

organisatorischen Maflnahmen.

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 04 - Das Unternehmen hat MalRnahmen ergriffen, die mit hinreichender Sicherheit die RechtmaRigkeit (Zulassigkeit) der Verarbeitung personenbezogener Daten

sicherstellen.

Kontroll-Nr. Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Es ist ein geregelter Prozess einschliellich der Festlegung von Rollen und| Die Befragung relevanter Mitarbeiter der| Wir beurteilen die Kontrolle als
KONTROLLE | Verantwortlichkeiten zur Klarung der Zulassigkeit bzw. zur Bestimmung | Fachbereiche HR und Marketing und Beurteilung | angemessen und wirksam. Es
04-01 des Erlaubnistatbestands jeder Verarbeitungstatigkeit geman Artikel 6 DS-| einzelner Verfahren aus dem Verzeichnis von| wurden keine relevanten

GVO eingerichtet. Der Erlaubnistatbestand jeder Verarbeitungstatigkeit| Verarbeitungstatigkeiten hinsichtlich der| Ausnahmen festgestellt.

wird nachvollziehbar dokumentiert und die fortwahrende Zulassigkeit der| Einhaltung der Vorgaben gemaR Art. 6 DS-GVO.

Verarbeitung wird regelmafig tberpruft. Die nachweisliche Einbindung des DSB wurde in

Verarbeitungstatigkeiten stichprobenartig gepruft.

Kontroll-Nr. Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- In Bezug auf die ggf. erforderliche Einwilligung des Betroffenen zur| Prifung der Vorgaben zur Herbeifihrung von| Wir beurteilen die Kontrolle als
KONTROLLE | Herstellung der RechtmaRigkeit der Verarbeitung gemaf Artikel 7 und 8| Einwilligungen einschlieflich der Bearbeitung von| angemessen und wirksam. Es
04-02 DS-GVO sind folgende Aspekte geregelt: Widerrufen. Kontrolle der erteilten Einwilligungen | wurden keine relevanten

Der Text der Einwilligungsformulare entspricht einer internen
Mustervorgabe oder es ist ein Prozess eingerichtet, welcher sicherstellt,
dass Betroffene transparent tiber die vorgesehenen Zwecke der Erhebung,
Verarbeitung oder Nutzung ihrer personenbezogenen Daten im Einzelnen
informiert werden und somit ihre Einwilligung informiert erteilen.

Erteilte  Einwiligungen  werden  nachvollziehbar ~ dokumentiert
(Rechenschaftspflicht), dies beinhaltet auch den konkreten Wortlaut bzw.
Referenz auf eine versionierte Standardformulierung.

Es sind prozessuale Vorgaben zum Umgang mit einem Widerruf einer
erteilten Einwilligung definiert. Ein Widerruf wird dokumentiert und ist
ebenso einfach gestaltet wie die zugehdrige Einwilligung.

Auf die Besonderheiten spezifischer Gruppen Betroffener (z. B.
Beschaftigte oder Minderjahrige) wird in angemessener Weise
eingegangen.

und der bearbeiteten Widerspriiche.

Ausnahmen festgestellt.
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DS-
KONTROLLE
04-03

Es bestehen Vorgaben fur die Durchfiihrung und Dokumentation einer
Interessenabwagung im Fall der Anwendung des Erlaubnistatbestands
des berechtigten Interesses gemaR Artikel 6 Abs. 1 Buchst. f) DS-GVO.
Diese beinhalten die bei einer Interessenabwagung anzuwendenden
Kriterien und deren Gewichtung (Kriterienkatalog) und sehen die
besondere Beriicksichtigung der Interessen von Minderjahrigen / Kindern
vor.

Priifung der Vorgaben fiur die Durchfihrung und
Dokumentation einer Interessenabwagung im Fall
der Anwendung des Erlaubnistatbestands des
berechtigten Interesses gemal Artikel 6 Abs. 1
Buchst. f) DS-GVO.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

DS-
KONTROLLE
04-04

Es ist ein geregelter Prozess fur den Umgang mit einer Zweckanderung
der Verarbeitung eingerichtet, welcher folgende Vorgaben enthalt:
Kriterienkatalog fur die Feststellung der Zulassigkeit einer Zweckanderung
Berucksichtigung der Anforderungen gemaf Artikel 6 Abs. 4 DS-GVO und
Dokumentation der Einhaltung dieser Anforderungen.

Anpassung des VVT im Hinblick auf die Zweckanderung.

Prifung der geregelten Prozessdarstellung fir
den Umgang mit einer Zweckanderung.
Befragung der mit dem Prozess betrauten
Mitarbeiter, sowie Beurteilung durchgefihrter
Zweckanderungen anhand deren Dokumentation.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 05 - Die eingerichteten Verfahren und Kontrollen stellen mit hinreichender Sicherheit sicher, dass gemaf Artikel 30 DS-GVO das VVT im Unternehmen gefiihrt und
gepflegt wird und auf Anfrage bereitgestellt werden kann.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis

DS- Das Unternehmen fihrt ein VVT gemal Artikel 30 DS-GVO, um seiner| Durchsicht der Vorgaben zum Inhalt des| Wir beurteilen die Kontrolle als
KONTROLLE | Dokumentationspflicht nachzukommen. Das VVT gibt fir jede| Verzeichnisses von Verarbeitungstatigkeiten und | angemessen und wirksam. Es
05-01 Verarbeitungstatigkeit Auskunft Giber: Beurteilung, ob diese den Anforderungen von| wurden keine relevanten

- den Namen und die Kontaktdaten des Verantwortlichen und ggf. des
gemeinsam mit ihm Verantwortlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen DSB,

- die Zwecke der Verarbeitung,

- eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten,

- die Kategorien von Empfangern, welchen personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieRlich
Empfanger in Drittlandern oder internationalen Organisationen,

- ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Abs. 1 Unterabsatz 2 DS-GVO
genannten Datenlbermittlungen die Dokumentation geeigneter
Garantien,

- die vorgesehenen Fristen fir die Ldschung der verschiedenen
Datenkategorien,

- eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemaf Artikel 32 Abs. 1 DS-GVO.

Das Verzeichnis der Verarbeitungstatigkeiten wird geman Artikel 30 Abs. 3

DS-GVO in schriftlicher Form oder elektronisch gefihrt.

Artikel 30 Abs.1 DS-GVO entsprechen.
Einsichtnahme in Verzeichniseintrage hinsichtlich
vollstandiger Bearbeitung, Nachvollziehbarkeit
und Einhaltung von Qualitatskontrollen.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Soweit das Unternehmen auch als AV tatig ist, fuhrt es gemal Artikel 30| Durchsicht der Vorgaben zum Inhalt des| Wir beurteilen die Kontrolle als
KONTROLLE | Abs. 2 DS-GVO ein Verzeichnis zu allen Kategorien von den im Auftrag| Verzeichnisses von Verarbeitungstatigkeiten und | angemessen und wirksam. Es
05-02 eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung. Das| Beurteilung, ob diese den Anforderungen von| wurden keine relevanten
Verzeichnis gibt Auskunft Uber: Artikel 30 Abs. 1 DS-GVO entsprechen.| Ausnahmen festgestellt.
- den Namen und die Kontaktdaten des Verantwortlichen, des /r vonihm | Einsichtnahme in Verzeichniseintrage hinsichtlich
beauftragten AV, sowie ggf. der jeweiligen Vertreter; soweit der / die| vollstandiger Bearbeitung, Nachvollziehbarkeit
AV einen DSB benannt hat / haben, auch die Daten des DSB, und Einhaltung von Qualitatskontrollen.
- die Kategorien von Verarbeitungen, welche im Auftrag jedes
Verantwortlichen durchgefiihrt werden,
- ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Abs. 1 Unterabsatz 2 DS-GVO
genannten Datenlbermittlungen die Dokumentation geeigneter
Garantien
- eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemal Artikel 32 Abs. 1 DS-GVO. Mindestens sind die
bei der Auftragsvergabe zugrunde gelegten technischen und
organisatorischen Maflnahmen zu dokumentieren;
- die vorgesehenen Fristen der Loéschung der verschiedenen
Datenkategorien.
Das Verzeichnis zu allen Kategorien von den im Auftrag eines
Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung wird gemaf
Artikel 30 Abs. 3 DS-GVO in schriftlicher Form oder elektronisch gefiihrt.
DS- Die Verantwortlichkeiten fir die Erfassung und Pflege bzw. die QS der| Prifung der Vorgaben. Beurteilung, ob die| Wir beurteilen die Kontrolle als
KONTROLLE | Verzeichniseintrage sind eindeutig definiert. MaRnahmen von den dafir vorgesehenen| angemessen und wirksam. Es
05-03 Mitarbeitern ~ durchgefihrt ~ wurden  durch| wurden keine relevanten
Befragung der Mitarbeiter und Abgleich der| Ausnahmen festgestellt.
Vorgaben mit der tatsachlichen Organisations-
Struktur und Einsichtnahme in die erfassten
Verarbeitungstatigkeiten.
DS- Das Unternehmen hat Verfahren und MalRnahmen eingerichtet, welche| Prifung des Verfahrensverzeichnisses auf| Wir beurteilen die Kontrolle als
KONTROLLE | fortlaufende und ordnungsgemafRe Pflege des Verzeichnisses sowie die| Vollstandigkeit und Beurteilung einzelner| angemessen und wirksam. Es
05-04 Erfassung aller relevanten Verarbeitungstatigkeiten sicherstellen. Verzeichniseintrage bezogen auf die fortlaufende | wurden keine relevanten

und ordnungsmafige Pflege.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Die Anderungen im Verzeichnis werden versioniert, so dass die| Priifung ausgewéhlter Anderungen und deren| Wir beurteilen die Kontrolle als
KONTROLLE| Neuaufnahme, die inhaltliche Verénderung oder das Léschen einer| Historie. Anderungen im Verzeichnis werden| angemessen und wirksam. Es
05-05 Verarbeitungstatigkeit nachvollziehbar sind. versioniert wurden keine relevanten
Ausnahmen festgestellt.
DS- Auf Anfrage der Aufsichtsbehorde ist der Verantwortliche bzw. der AV in| Prifung der Prozessvorgaben und der| Wir beurteilen die Kontrolle als
KONTROLLE | der Lage, das Verzeichnis gemaf Artikel 30 Abs. 4 DS-GVO zur Verfiigung| Verantwortlichkeiten. Interview mit  den| angemessen und wirksam. Es
05-06 zu stellen. Diesbezuglich ist vom Unternehmen ein Prozess einschliellich | Mitarbeitern. Einsichtnahme in das VVT. wurden keine relevanten
klarer Verantwortlichkeiten definiert. Ausnahmen festgestellt.
DS- Es erfolgt eine regelméaRige Uberpriifung der Vollstandigkeit und Richtigkeit| Priifung der Nachweise fiir die Uberpriifung der| Wir beurteilen die Kontrolle als
KONTROLLE | des Verzeichnisses (mindestens einmal jahrlich) durch den| Vollstandigkeit und Richtigkeit des| angemessen und wirksam. Es
05-07 Verantwortlichen. Das Ergebnis wird dokumentiert (sign-off). Verzeichnisses durch den Verantwortlichen. wurden keine relevanten

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 06 - Das Unternehmen hat gemafy Artikel 25 DS-GVO bereits bei der Programmierung, Konzeption und Entwicklung der Datenverarbeitungsvorgange und -technik die
Datenschutzgrundsatze beriicksichtigt (DS durch Technikgestaltung (privacy by design)). Durch datenschutzfreundliche Voreinstellungen unterstiitzt das Unternehmen, dass|
grundsatzlich nur personenbezogene Daten verarbeitet werden, welche fiir den Verarbeitungszweck erforderlich sind (privacy by default).

Kontroll-Nr.

Kontrolle

Priifungshandlung nbs partners

Priifungsergebnis

DS-
KONTROLLE
06-01

Es ist ein geregelter Prozess eingerichtet, welcher sicherstellt, dass bei der

Konzeption und Entwicklung neuer bzw. bei der Anpassung bestehender

Datenverarbeitungsvorgange und -technik, bei der Beschaffung von

Datenverarbeitungstechnik ~ sowie im  laufenden  Betrieb die

Berucksichtigung der Datenschutzgrundsatze erfolgt. Der Prozess enthalt

Vorgaben, dass sowohl zum Zeitpunkt der Festlegung der Mittel fir die

Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung unter

Berucksichtigung:

- des Stands der Technik,

- der Implementierungskosten und der Art, des Umfangs, der Umstande,

- der Zwecke der Verarbeitung, sowie

- der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fir die Rechte und Freiheiten
naturlicher Personen,

- geeignete technische und organisatorische MaRnahmen gemaf Artikel
25 Abs. 1 DS-GVO getroffen werden, um die Datenschutzgrundsatze
umzusetzen.

Einsichtnahme in die Prozessdarstellung fir
Datenschutz und Architekturvorgaben. Prifung
der umgesetzten MaRnahmen fiir Umgebungen in
der Verarbeitung von personenbezogenen Daten.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

DS-
KONTROLLE
06-02

Durch geeignete technische und organisatorische MaRnahmen wird
sichergestellt, dass gemaR Artikel 25 Abs. 2 DS-GVO durch Voreinstellung
grundsatzlich nur personenbezogene Daten, deren Verarbeitung fur den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Dies betrifft:

- die Menge der erhobenen personenbezogenen Daten,

- den Umfang der Verarbeitung,

- die Speicherfrist,

- die Zuganglichkeit, insb. die Sicherstellung, dass personenbezogene
Daten nicht ohne Eingreifen der betroffenen Person einer
unbestimmten Zahl von natirlichen Personen zuganglich gemacht
werden.

Prifung des Prinzips Privacy by default bei der
Entwicklung neuer Produkte in der
Entwicklungsrichtlinie und in der Richtlinie
Akzeptable Nutzung von Technologie, welche die
Vorgaben der DS-GVO mit einbezieht. Durch die
Qualitatssicherung und etablierte ICS Kontrollen
werden Schwachstellen identifiziert und nach
Lésungen (Updates) gesucht.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 07 - Es sind gemal Artikel 32 DS-GVO geeignete technische und organisatorische MaRnahmen eingerichtet, um die Sicherheit der Verarbeitung personenbezogener Daten
zu gewahrleisten. Hierbei wurden der Stand der Technik, die Implementierungskosten, die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen bertcksichtigt.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Das Unternehmen hat MaRnahmen eingerichtet, um vollstdndig alle| Prifung der Richtlinien, Anweisungen, | Wir beurteilen die Kontrolle als
KONTROLLE | Systeme und Anwendungen zu erfassen, welche personenbezogene Daten| Umsetzung der Erfassung der Systeme und| angemessen und wirksam. Es
07-01 verarbeiten. Dies umfasst auch die unterstiitzende IT-Infrastruktur. Anwendungen und Beurteilung der| wurden keine relevanten
angemessenen Ausgestaltung. Ausnahmen festgestellt.
DS- Es sind Richtlinien zur Sicherheit der Verarbeitung gemaR Artikel 32 DS-| Prifung der Aktualitit des Frameworks| Wir beurteilen die Kontrolle als
KONTROLLE | GVO vorhanden, welche fir alle Systeme und Anwendungen gelten,| (Richtlinienpyramide) in Bezug auf Aktualitat und | angemessen und wirksam. Es
07-02 welche personenbezogene Daten verarbeiten. Die Richtlinien umfassen| Geltungsbereich. wurden keine relevanten
klare Vorgaben, Rollen und Verantwortlichkeiten sowie | Auswertung der Aktualitdt der Richtlinien und| Ausnahmen festgestellt.
Dokumentationsanforderungen und werden regelmaRig auf Aktualitdt| Unterlagen in PSSD bezogen auf die TOMs.
geprift.
DS- Das Unternehmen hat gemaf Artikel 32 Abs. 1 Buchst. b) und c) DS-GVO| Prifung der Business Continuity- und IT-Desaster| Wir beurteilen die Kontrolle als
KONTROLLE | Business  Continuity- und  IT-Desaster = Recovery-Plane  zur| Recovery-Plane zur Wiederherstellung der| angemessen und wirksam. Es
07-03 Wiederherstellung der Systeme und Anwendungen im Storungs- oder| Systeme und Anwendungen im Stérungs- und| wurden keine relevanten
Katastrophenfall definiert, dokumentiert und implementiert. Die Plane| Katastrophenfall. Einsichtnahme in die| Ausnahmen festgestellt.
werden gemal} Artikel 32 Abs. 1 Buchst. d) DS-GVO mit einer definierten| Umsetzung der ICS und andere kompensierende
Haufigkeit auf ihre Wirksamkeit getestet. Kontrollen.
DS- Das Unternehmen hat gemafR Artikel 32 Abs. 1 Buchst. b) DS-GVO |Prifung des Berechtigungsrichtlinie. Einsicht in die| Wir beurteilen die Kontrolle als
KONTROLLE | Verfahren und MaRnahmen eingerichtet, um das Zugriffsmanagement Dokumentationen und systemseitig generierte| angemessen und wirksam. Es
07-04 sicherzustellen. Unterlagen in Bezug auf die Ubereinstimmung der | wurden keine relevanten

definierten Verfahren und Mafinahmen mit den
tatsachlichen  Ablaufen. Uberpriifung  der
Zugriffsrechte fir Benutzer und Einsichtnahme in
erfasste Logdaten.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Das Unternehmen hat gemafR Artikel 32 Abs. 1 Buchst. b) DS-GVO| Prifung der Change-Management Richtlinie| Wir beurteilen die Kontrolle als
KONTROLLE | geeignete Test- und Freigabeverfahren eingerichtet, welche neben| sowie der Test- und Freigabeverfahren, welche| angemessen und wirksam. Es
07-05 Funktionstrennungen insbesondere die Trennung von Entwicklungs- und| neben Funktionstrennungen insbesondere die| wurden keine relevanten
Testsystemen von den produktiv genutzten Systemen vorsehen, um| Trennung von Entwicklungs- und Testsystemen| Ausnahmen festgestellt.
sicherzustellen, dass nur freigegebene Systeme und Anwendungen| von den produktiv genutzten Systemen vorsehen.
produktiv zum Einsatz kommen.
DS- Das Unternehmen verfiigt gemaR Artikel 32 Abs. 1 Buchst. a) DS-GVO uber| Prifung der Kryptographie Richtlinie hinsichtlich| Wir beurteilen die Kontrolle als
KONTROLLE | eine Richtlinie fir den Umgang mit kryptographischen MalRnahmen zum| Vollstandigkeit und Aktualitédt in Bezug auf das| angemessen und wirksam. Es
07-06 Schutz von Informationen einschlieRlich personenbezogener Daten. Schutzniveau, die Schlisselverwaltung, Rollen| wurden keine relevanten
und Verantwortlichkeiten, sowie den aktuellen| Ausnahmen festgestellt.
Stand der Technik.
DS- Das Unternehmen hat Verfahren und MaRnahmen eingerichtet, um gemaR| Durchsicht von Richtlinien, Anweisungen und der| Wir beurteilen die Kontrolle als
KONTROLLE | Artikel 32 Abs. 1 Buchst. b) DS-GVO die Belastbarkeit der Systeme| etablierten ICS Kontrollen hinsichtlich| angemessen und wirksam. Es
07-07 sicherzustellen. Dies betrifft insbesondere den Schutz vor Malware und| Vollstandigkeit und Aktualitat in Bezug auf die| wurden keine relevanten
Viren. Berucksichtigung der Systeme und| Ausnahmen festgestellt.
Anwendungen, welche personenbezogene Daten| Wir empfehlen Penetrationstest
verarbeiten. jahrlich durchzufthren.
DS- Das Unternehmen hat Verfahren und MaRnahmen eingerichtet, um gemaf| Eine Pseudonymisierung ist im Geltungsbereich | Nicht relevant - siehe
KONTROLLE | Artikel 32 Abs. 1 Buchst. a) DS-GVO Daten zu pseudonymisieren. der Prifung nicht anwendbar. Eine Priifung dieser| Prifungshandlung
07-08 Anforderung erfolgt nicht.
DS- Das Unternehmen hat gemalR Artikel 32 Abs. 1 Buchst. d) DS-GVO| Einsichtnahme in  die = Dokumentationen| Wir beurteilen die Kontrolle als
KONTROLLE | Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der| durchgefiihrter internen und externen| angemessen und wirksam. Es
07-09 Angemessenheit und Wirksamkeit der technischen und organisatorischen| Uberpriifungen, Bewertungen und Evaluierungen | wurden keine relevanten

MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
implementiert. Diese schlielRen die Evaluierung ein, ob die MalRnahmen
dem Stand der Technik entsprechen. Das Ergebnis ist zu dokumentieren.

bezogen auf die Einhaltung der Vorgaben und
ergriffene Mallnahmen zur Behebung von
Schwaéchen.

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 08 - Die eingerichteten Verfahren und Kontrollen stellen mit hinreichender Sicherheit sicher, dass personenbezogene Daten gemal Artikel 17 i. V. mit Artikel 5 DS-GVO,
regelmafig nach Zweckbindung (bzw. nach Ablauf der Aufbewahrungsfrist) geléscht bzw. anderweitig unbrauchbar gemacht werden.

Kontroll-Nr.

Kontrolle

Priifungshandlung nbs partners

Priifungsergebnis

DS-
KONTROLLE
08-01

Das Unternehmen hat ein schriftich dokumentiertes Verfahren
eingerichtet, welches die folgenden Aspekte beinhaltet:
Neben einer Ubergreifenden Richtlinie zur Léschung und Sperrung
personenbezogener Daten sind spezifische Lésch- und Sperrkonzepte je
Verarbeitungstatigkeit vorhanden, welche den Grundsatzen der
Zweckbindung, Datenminimierung und Speicherbegrenzung gemaf
Artikel 5 DS-GVO Rechnung tragen.
Die jeweiligen Verantwortlichkeiten sind eindeutig geregelt.
Die Erstellung der anwendungsbezogenen Loschkonzepte sieht eine
Einbindung der IT-Abteilung und der Fachbereiche vor. Soweit sich
Zweckanderungen ergeben, werden die Loéschkonzeptionen entsprechend
Uberpruft.

Die Einschatzung der Aufbewahrungsfristen sowie der Lésch- und
Sperrfristen wird regelmafig aktualisiert.
Eine zentrale QS stellt eine unternehmensuibergreifende Umsetzung der
Vorgaben sicher.
Die produktive Implementierung von technischen Ldschroutinen erfolgt
durch ein ordnungsgemafes Test- und Freigabeverfahren.

Die Loschverfahren werden auf logische sowie physische Daten (z. B.
Akten) angewandt. Hierbei werden auch ausgelagerte Daten, vor- und
nachgelagerte Systeme und Datenextrakte beriicksichtigt.

Abgleich der in den Lésch- und Sperrkonzepten
festgelegten Vorgaben mit Systemeinstellungen
und Parametern. Einsichtnahme in Nachweise
Uber die vom Unternehmen durchgefiihrte
regelmalige Prufung der Umsetzung der
Vorgaben

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

DS-
KONTROLLE
08-02

Fir jede Verarbeitungstatigkeit sind automatisierte oder nicht
automatisierte Loschmechanismen / -prozesse implementiert, welche eine
vollstandige Loschung der personenbezogenen Daten ermdglichen.
Hierbei werden auch vor- und nachgelagerte Systeme und Datenextrakte
beriicksichtigt.

- Das Intervall der Loschung ist festgelegt.

- Die Léschung wird protokolliert.

- Die Vorgaben sind konsistent zum VVT.

Prifung der Richtlinien und Vorgaben zu
Léschmechanismen. Abgleich der in den Losch-
und Sperrkonzepten festgelegten Vorgaben mit
Systemeinstellungen und Parametern.
Einsichtnahme in Nachweise Uber die vom
Unternehmen durchgefiihrte regelmafige
Priifung der Umsetzung der Vorgaben.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.
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Kontroll-Nr. Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Koénnen personenbezogene Daten aus bestimmten Grinden (bspw.| Abgleich der Vorgaben mit den| Wir beurteilen die Kontrolle als
KONTROLLE | aufgrund von gesetzlichen Aufbewahrungsfristen) trotz Wegfalls der| Systemeinstellungen und Parametern.| angemessen und wirksam. Es
08-03 Zweckbindung nicht geléscht werden (Artikel 17 Abs. 3 DS-GVO), erfolgt| Einsichtnahme in die Protokolle Uber die| wurden keine relevanten
eine Sperrung der personenbezogenen Daten bzw. werden andere| Durchfihrung der Loschung. Abgleich der| Ausnahmen festgestellt.
Schutzmalinahmen vorgenommen. | Vorgaben mit den Angaben im VVT oder den
Die Vorgehensweise wird entsprechend dokumentiert. Informationsblattern fir Betroffene. Prifung der
Einhaltung der Léschvorgaben fir ausgewahlte
Datenbestéande.
DS- Die fristgerechte und tatsachliche Ldschung bzw. Sperrung| Prifung der fristgerechten und tatsachlichen| Wir beurteilen die Kontrolle als
KONTROLLE | personenbezogener Daten wird protokolliert und Gberwacht. Loschung oder Sperrung personenbezogener| angemessen und wirksam. Es
08-04 Daten und die Nachweisefiihrung. wurden keine relevanten

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 09 - Das Unternehmen stellt mit der Einrichtung von Prozessen fur Betroffenenrechte mit hinreichender Sicherheit die Einhaltung der einschlagigen datenschutzrechtlichen
Vorgaben sicher.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Informationspflicht bei der Erhebung von personenbezogenen Daten bei| Priifung des Prozesses fur die Informationspflicht| Wir beurteilen die Kontrolle als
KONTROLLE | der betroffenen Person gemal Artikel 13 DS-GVO.| der betroffenen Personen zum Zeitpunkt der| angemessen und wirksam. Es
09-01 Es ist ein Prozess eingerichtet, welcher sicherstellt, dass der betroffenen| Erhebung der Daten. Uberpriifung der| wurden keine relevanten

Person zum Zeitpunkt der Erhebung der Daten die Informationen gemaf| Nachweisfihrung. Ausnahmen festgestellt.

Artikel 13 Abs. 1 und 2 DS-GVO mitgeteilt werden und bei einer

beabsichtigten Anderung des Zwecks der Verarbeitung die Zweckanderung

sowie die Informationen gemaR Artikel 13 Abs. 2 DS-GVO mitgeteilt

werden.
DS- Informationspflicht gemafl Artikel 14 DS-GVO bei der Erhebung von| Priifung des Prozesses fur die Informationspflicht,| Wir beurteilen die Kontrolle als
KONTROLLE | personenbezogenen Daten, welche nicht bei der betroffenen Person selbst| bei der indirekten  Datenerhebung von| angemessen und wirksam. Es
09-02 erfolgt. Es ist ein Prozess eingerichtet, welcher sicherstellt, dass der| personenbezogenen Daten. Uberprifung der| wurden keine relevanten

betroffenen Person die Informationen gemaf Artikel 14 Abs. 1 und 2 DS-| Prozessgestaltung der Nachweisfihrung der| Ausnahmen festgestellt.

GVO mitgeteilt werden und die in Artikel 14 Abs. 3 DS-GVO genannten| Umsetzung.

Fristen fir die Mitteilung der Informationen eingehalten werden.

Bei einer beabsichtigten Anderung des Zwecks der Verarbeitung werden

die Zweckanderung sowie die Informationen gemaf Artikel 14 Abs. 2 DS-

GVO mitgeteilt.
DS- Auskunftsrecht gemal Artikel 12 und 15 DS-GVO:| Priufung der Vorgaben zu dem Prozess der| Wir beurteilen die Kontrolle als
KONTROLLE | Es sind Prozesse fur die Bearbeitung von Betroffenenanfragen zur Auskunft | Auskunftserteilung. Prifung auf Vollstandigkeit| angemessen und wirksam. Es
09-03 eingerichtet. Die Prozesse stellen sicher, dass die Auskunft gemaR Artikel| der Informationen im Template fir die| wurden keine relevanten

12 Abs. 1 und 6 DS-GVO nur an den rechtmafligen Betroffenen gesendet
wird bzw. dieser einwandfrei identifiziert wird.
Auskiinfte entsprechen inhaltlich den Anforderungen von Artikel 15 Abs. 1
DS-GVO. Die Fristen gemal Artikel 12 Abs. 3 DS-GVO fur die
Beantwortung der Betroffenenanfragen sind den Mitarbeitern bekannt und
werden eingehalten.
Es sind Prozesse eingerichtet und technische Voraussetzungen
implementiert, welche es ermdglichen, dem Betroffenen auf Anfrage geman
Artikel 15 Abs. 3 DS-GVO eine Kopie seiner personenbezogenen Daten
bereitzustellen, welche Gegenstand der Verarbeitung sind.

Beantwortung von Auskunftsersuchen. Priifung,
ob Datenschutzhinweise und Informations-
schreiben des Unternehmens in Bezug auf
Betroffenenrechte  klar  verstandlich  und
vollstandig sind. Einsichtnahme in Nachweise
Uber erteilte Auskinfte, bezogen auf die
Einhaltung der Vorgaben.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Recht auf Berichtigung gemal Artikel 16 DS-GVO:| Prufung der Vorgaben zu den Prozessen der| Wir beurteilen die Kontrolle als
KONTROLLE | Es sind Prozesse fir die Bearbeitung von Betroffenenanfragen zur| Berichtigung von personenbezogenen Daten auf| angemessen und wirksam. Es
09-04 Berichtigung eingerichtet. Anfrage von Betroffenen. Einsichtnahme in| wurden keine relevanten

Die Berichtigung erfolgt technisch in allen Systemen bzw. an allen| Nachweise Uber durchgefuhrte Berichtigungen| Ausnahmen festgestellt.

Speicherorten. bezogen auf die Einhaltung der Vorgaben.

Die Prozesse stellen sicher, dass die Identitat des anfragenden Betroffenen

gemal Artikel 12 Abs. 1 und 6 DS-GVO eindeutig bestimmt werden kann.

Prozesse zur Kommunikation einer Berichtigung an weitere Empfanger der

relevanten Daten und an Betroffene gemafR Artikel 19 DS-GVO sind

definiert und werden konsequent angewendet.

Die Fristen gemafly Artikel 12 Abs. 3 DS-GVO fur die Beantwortung der

Betroffenenanfragen sind den Mitarbeitern bekannt und werden

eingehalten.
DS- Recht auf Loéschung gemal Artikel 17 DS-GVO: | Durchsicht der Vorgaben zu den Prozessen der| Wir beurteilen die Kontrolle als
KONTROLLE | Es sind Prozesse fir die Bearbeitung von Betroffenenanfragen zur| Loschung von personenbezogenen Daten auf| angemessen und wirksam. Es
09-05 Léschung eingerichtet. Anfrage von Betroffenen. Kontrolle der| wurden keine relevanten

Die Prozesse stellen sicher, dass die Identitat des anfragenden Betroffenen
geman Artikel 12 Abs. 1 und 6 DS-GVO eindeutig bestimmt werden kann.
Die Prozesse stellen sicher, dass gemaf Artikel 17 Abs. 3 DS-GVO durch
die Léschung keine hohergeordneten Rechte eingeschrankt werden, wie z.
B. gesetzliche Vorhaltepflichten, vertragliche Grundlagen, Recht der freien
MeinungsaufRerung.

Die Prozesse stellen sicher, dass bei Vorliegen der Voraussetzungen die
relevanten personenbezogenen Daten des Betroffenen geléscht werden.
Prozesse zur Kommunikation einer Loéschung an weitere Empfanger der
relevanten Daten und an Betroffene gemafR Artikel 19 DS-GVO sind
eingerichtet und werden konsequent angewendet. Dies gilt ebenso bei
einer Offenlegung der Daten gemall Artikel 17 Abs. 2 DS-GVO.
Die Fristen gemafly Artikel 12 Abs. 3 DS-GVO fur die Beantwortung der
Betroffenenanfragen sind den Mitarbeitern bekannt und werden
eingehalten.

Bearbeitung von Loschanfragen von Betroffenen.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Recht auf Einschrankung der Verarbeitung gemafl Artikel 18 DS-GVO:| Prifung des Prozesses fur die Bearbeitung von| Wir beurteilen die Kontrolle als
KONTROLLE | Es sind Prozesse fir die Bearbeitung von Betroffenenanfragen zur| Betroffenenanfragen zur Einschrankung der| angemessen und wirksam. Es
09-06 Einschrankung der Verarbeitung eingerichtet. Verarbeitung. Einsichtnahme in Nachweise Uber| wurden keine relevanten

Die Prozesse stellen sicher, dass gemal Artikel 12 Abs. 1 und 6 DS-GVO| durchgefiihrte Einschrankungen der Verarbeitung| Ausnahmen festgestellt.

die Identitat des anfragenden Betroffenen eindeutig bestimmt werden kann. | bezogen auf die Einhaltung der Vorgaben.

Die Prozesse stellen sicher, dass die Einschrankung der Verarbeitung

umgesetzt wird.

Prozesse zur Kommunikation einer Einschrankung an weitere Empfanger

der relevanten Daten und an Betroffene gemaR Artikel 19 DS-GVO sind

definiert und werden konsequent angewendet.

Die Fristen gemaly Artikel 12 Abs. 3 DS-GVO fur die Beantwortung der

Betroffenenanfragen sind den Mitarbeitern bekannt und werden

eingehalten.
DS- Recht auf Datenubertragbarkeit gemaR Artikel 20 DS-GVO:| Prifung der Prozessvorgaben zur Bearbeitung| Wir beurteilen die Kontrolle als
KONTROLLE | Es sind Prozesse fir die Bearbeitung von Betroffenenanfragen zur| von  Betroffenenanfragen zur Datenulber-| angemessen und wirksam. Es
09-07 Datenubertragbarkeit eingerichtet. Diese beinhalten geman Artikel 20 Abs. | tragbarkeit. Eine Einsichtnahme in Nachweise | wurden keine relevanten

4 DS-GVO die Uberpriifung der Beeintrachtigung der Rechte Dritter vor
Ubertragung der Daten.

Die Prozesse stellen sicher, dass gemal Artikel 12 Abs. 1 und 6 DS-GVO
die Identitat des anfragenden Betroffenen eindeutig bestimmt werden kann
Prozesse zur Bereitstellung aller personenbezogenen Daten eines
Betroffenen sind in einem strukturierten, gangigen, maschinelesbaren
Format definiert und werden konsequent angewendet.

Die Fristen gemafly Artikel 12 Abs. 3 DS-GVO fir die Beantwortung der
Betroffenenanfragen sind den Mitarbeitern bekannt und werden
eingehalten.

Uber die den Betroffenen zur Verfligung gestellten
Daten ist auf Grund des Produkt Scope nicht
moglich.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Recht auf Widerspruch gegen die Verarbeitung personenbezogener Daten| Prifung der Prozessvorgaben zur Bearbeitung| Wir beurteilen die Kontrolle als
KONTROLLE | gemaf Artikel 21 DS-GVO. von Betroffenenanfragen zum Widerspruch| angemessen und wirksam. Es
09-08 Es sind Prozesse fur die Bearbeitung von Betroffenenanfragen zum| gegen die Verarbeitung. Einsichtnahme in die| wurden keine relevanten

Widerspruch gegen die Verarbeitung eingerichtet. Diese stellen sicher,| Nachweisfiihrung. Ausnahmen festgestellt.

dass bei einem begriindeten Widerspruch keine weitere Verarbeitung der

personenbezogenen Daten des Betroffenen vorgenommen wird bzw.

anderenfalls eine begriindete Ablehnung des Widerspruchs erfolgt sowie

die Ubermittiung  der  Begriindung an  den Betroffenen.

Betroffene werden gemaf Artikel 21 Abs. 4 DS-GVO rechtzeitig auf das

Recht hingewiesen.

Die Prozesse stellen sicher, dass gemal Artikel 12 Abs. 1 und 6 DS-GVO

die Identitat des anfragenden Betroffenen eindeutig bestimmt werden kann.

Die Fristen gemal Artikel 12 Abs. 3 DS-GVO fir die Bearbeitung der

Betroffenenanfragen zum Widerspruch sind den Mitarbeitern bekannt und

werden eingehalten.
DS- Es ist ein Prozess eingerichtet, welcher sicherstellt, dass gemaR Artikel 22| Befragung der zustandigen Mitarbeiter und| Wir beurteilen die Kontrolle als
KONTROLLE | DS-GVO die betroffene Person nicht einer Entscheidung unterworfen wird, | Erlauterungen von Arbeitsablaufen. Einsicht-| angemessen und wirksam. Es
09-09 welche ihr gegeniber rechtlicher Wirkung entfaltet oder sie in ahnlicher| nahme in Nachweise zu Entscheidungs-| wurden keine relevanten

Weise erheblich beeintrachtigt, soweit diese Entscheidung ausschliellich| findungsprozessen und  Beurteilung  der| Ausnahmen festgestellt.

auf einer automatisierten Verarbeitung (einschlief3lich Profiling) beruht und
keine Ausnahme gemaf Artikel 22 Abs. 2 DS-GVO gilt.

Entscheidungsgrundlage.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 10 - Die eingerichteten Verfahren und MalRnahmen stellen mit hinreichender Sicherheit sicher, dass gemaR Artikel 33 DS-GVO Datenschutzverletzungen im Unternehmen
identifiziert und bewertet werden sowie bei Vorliegen eines Risikos fir die Rechte und Freiheiten des Betroffenen eine Meldung an die Aufsichtsbehorde erfolgt und dass dariber
hinaus gemaf Artikel 34 DS-GVO bei Vorliegen eines voraussichtlich hohen Risikos fir die Rechte und Freiheiten des Betroffenen eine Benachrichtigung des Betroffenen erfolgt.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Es ist ein schriftich dokumentierter Prozess eingerichtet, welcher| Prifung der Prozessvorgaben und Befragung von| Wir beurteilen die Kontrolle als
KONTROLLE | eindeutige Regelungen zu Verantwortlichkeiten, Kommunikationswegen| Mitarbeitern Uber identifizierte und bewertete| angemessen und wirksam. Es
10-01 und Berichtslinien, der Einbindung des DSB sowie zu folgenden Aktivitaten | Datenschutzverletzungen. wurden keine relevanten
enthalt: Ausnahmen festgestellt.
- Identifikation von Datenschutzverletzungen, dies schlieRt die
unverzugliche Meldung des AVs an den Auftraggeber ein, wenn dem
AV eine Datenschutzverletzung bekannt wird;
- Bewertung der Risiken (Risiko-Assessment / Risikoanalyse);
- Aufarbeitung des Sachverhalts;
- Auswahl geeigneter Malnahmen (ad-hoc Behebung sowie
Vermeidung einer Wiederholung);
- Entscheidung Uber eine Meldung und Meldung an die
Aufsichtsbehorde (< 72 Stunden);
- Unverzugliche Benachrichtigung des Betroffenen bei voraussichtlich
hohem Risiko.
DS- Es sind Kommunikationswege im Unternehmen definiert, Gber welche| Befragung von Mitarbeitern zu Kenntnissen Gber| Wir beurteilen die Kontrolle als
KONTROLLE | Datenschutzverletzungen (auch anonym) gemeldet werden kénnen. Dies| die Kommunikationswege. Durchsicht der| angemessen und wirksam. Es
10-02 beinhaltet, dass die Anlaufstellen im Unternehmen zur Meldung einer| jeweiligen Prozessanweisungen und Beurteilung| wurden keine relevanten
Datenschutzverletzung bekannt und fiir alle Mitarbeiter erreichbar sind. des Vorhandenseins von Absprungpunkten zum| Ausnahmen festgestellt.
Die Kommunikationswege bericksichtigen auch die Einbindung der| datenschutzrechtlichen Meldeprozess.
Abteilung  Unternehmenskommunikation bzw. einer PR-Agentur.| ldentifizierung der Moglichkeit zur anonymen
Diesbezuglich ist eine Vorabauswahl moglicher Kooperationspartner| Meldung.
erfolgt, um die unverziigliche Information sicherzustellen.
Alle anderen relevanten Prozesse, bei welchen Datenschutzverletzungen
identifiziert oder registriert werden koénnen, sind mit dem
datenschutzrechtlichen Meldeprozess des Unternehmens verkniipft.
DS- Die Risikobewertung gemaf Artikel 33 Abs. 1 und Artikel 34 Abs. 1 DS-| Prifung der Risikobewertung fiir ausgewahlte| Wir beurteilen die Kontrolle als
KONTROLLE | GVO fokussiert auf die Risiken fur die persénlichen Rechte und Freiheiten | Datenschutzverletzungen. Hierbei wurden| angemessen und wirksam. Es
10-03 des Betroffenen. Eintrittswahrscheinlichkeit und Schwere des| wurden keine relevanten

Hierbei werden Eintrittswahrscheinlichkeit und Schwere des Risikos (z. B.
im Hinblick auf die Kategorie von betroffenen Daten) berlicksichtigt sowie
die ergriffenen technischen und organisatorischen MalRnahmen.

Risikos, sowie die ergriffenen technischen und
organisatorischen MaRnahmen gepruft.

Ausnahmen festgestellt.

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft





35

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Jede identifizierte bzw. gemeldete Datenschutzverletzung wird zur| Prifung der Vollstandigkeit des zentralen| Wir beurteilen die Kontrolle als
KONTROLLE| Erfullung der Rechenschaftspflicht gemaR Artikel 5 Abs. 2 und Artikel 24| Verzeichnisses der Datenschutzverletzungen| angemessen und wirksam. Es
10-04 Abs. 1 DS-GVO in einem zentralen Verzeichnis dokumentiert. einschliefllich der Inhalte der Meldungen,| wurden keine relevanten
Risikoabschatzungen und Kommunikation mit| Ausnahmen festgestellt.
den Betroffenen und den Aufsichtsbehdrden.
DS- Die Mindestinhalte der Meldung an die Aufsichtsbehérde sind in Form einer| Durchsicht der  Anweisungen und des| Wir beurteilen die Kontrolle als
KONTROLLE | Anweisung oder eines Musterschreibens definiert und berticksichtigen die | Musterschreibens an die Aufsichtsbehérde. angemessen und wirksam. Es
10-05 Anforderungen gemalf Artikel 33 Abs. 3 DS-GVO. wurden keine relevanten
Ausnahmen festgestellt.
DS- Die Mindestinhalte der Benachrichtigung des Betroffenen sind in Form einer| Einsichtnahme in erfolgte Meldungen an die| Wir beurteilen die Kontrolle als
KONTROLLE | Anweisung oder eines Musterschreibens definiert und berticksichtigen die | Betroffenen bezogen auf die Einhaltung der| angemessen und wirksam. Es
10-06 Anforderungen gemalf Artikel 34 Abs. 2 DS-GVO. Mindestinhalte. wurden keine relevanten
Ausnahmen festgestellt.
DS- Die Verfahren und Maflnahmen zur Identifikation, Bewertung und Meldung| Durchsicht der entsprechenden Vorgaben fiir den| Wir beurteilen die Kontrolle als
KONTROLLE | von Datenschutzverletzungen sind so ausgestaltet, dass die gemal Artikel| DSB  und erfolgte Meldungen an die| angemessen und wirksam. Es
10-07 33 Abs. 1 DS-GVO vorgegebene Frist von 72 Stunden eingehalten werden | Aufsichtsbehdrde. wurden keine relevanten
kann. Um den Anforderungen an die Reaktionszeit von 72 Stunden bei Ausnahmen festgestellt.
einer Meldung an die Aufsichtsbehodrde gerecht zu werden, sehen die
Prozesse auch Kommunikationswege und EskalationsmaRnahmen vor,
welche aufderhalb der Geschéaftszeiten ergriffen werden.
DS- Die Verfahren und MaRnahmen zur ldentifikation und Bewertung von| Prifung der Verfahren und Malnahmen zur| Wir beurteilen die Kontrolle als
KONTROLLE | Datenschutzverletzungen sowie zur Benachrichtigung des Betroffenen| Identifizierung und Bewertung von| angemessen und wirksam. Es
10-08 gemal Artikel 34 Abs. 1 DS-GVO sind so ausgestaltet, dass unter| Datenschutzverletzungen sowie der| wurden keine relevanten

Berucksichtigung der Ausnahmen gemaf Artikel 34 Abs. 3 DS-GVO eine
unverzugliche Benachrichtigung des Betroffenen erfolgt.

Soweit eine  Weisung der  Aufsichtsbehorde  oder  einer
Strafverfolgungsbehdérde hinsichtlich des Zeitpunkts der Benachrichtigung
vorliegt, wird diese berticksichtigt.

Benachrichtigung der Betroffenen.

Ausnahmen festgestellt.
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Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Soweit gemal Artikel 34 Abs. 3 Buchst. ¢) DS-GVO eine individuelle | Durchsicht der entsprechenden Vorgaben im| Wir beurteilen die Kontrolle als
KONTROLLE | Benachrichtigung des Betroffenen mit einem unverhaltnismaRigen Aufwand | Unternehmen und der definierten MafRnahmen. angemessen und wirksam. Es
10-09 verbunden ist, sind Regelungen vorgesehen, welche eine offentliche| Im Prifungszeitraum haben sich keine relevanten | wurden keine relevanten
Bekanntmachung oder eine ahnliche MaRnahme erméglichen. Hierfiir sind| Vorfalle ereignet. Ausnahmen festgestellt.
entsprechende Kooperationspartner (z. B. PR-Agenturen) identifiziert, um
eine zeitnahe Umsetzung zu ermaoglichen.
DS- Es sind Prozesse, Verantwortlichkeiten und Schnittstellen definiert, welche | Durchsicht der entsprechenden Vorgaben bzw.| Wir beurteilen die Kontrolle als
KONTROLLE | es dem Unternehmen ermdglichen, auch Datenschutzverletzungen seiner| Mustervertrage, sowie in die regelmaflige| angemessen und wirksam. Es
10-10 AV zu identifizieren, zu bewerten, nachweisbar zu dokumentieren und ggf.| Berichterstattung der Auftragsverarbeiter. wurden keine relevanten
der Aufsichtsbehdrde zu melden bzw. den Betroffenen zu benachrichtigen. Ausnahmen festgestellt.
AV sind vertraglich verpflichtet, regelmafig zu berichten, auch wenn keine
Datenschutzverletzungen vorliegen.
DS- Die Verantwortlichen der Fachbereiche und Stabe bestatigen regelmaRig| Durchsicht der entsprechenden Vorgaben und| Wir beurteilen die Kontrolle als
KONTROLLE | (mindestens jahrlich), dass alle Datenschutzverletzungen in den zentralen| Nachvollzug der Meldungen. angemessen und wirksam. Es
10-11 Prozess gemeldet wurden bzw. keine Datenschutzverletzungen vorlagen. wurden keine relevanten

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivitidten als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 11 - Die eingerichteten Verfahren und MaRnahmen bieten hinreichende Sicherheit dafiir, dass die Verarbeitung personenbezogener Daten durch AV nur in
Ubereinstimmung mit einem entsprechenden Vertrag oder einem anderen rechtlich verbindlichen Dokument (Verarbeitungsvereinbarung) erfolgt und dass die Verarbeitung nur
durch die vom Unternehmen zugelassenen AV durchgefihrt wird.

Kontroll-Nr. | Kontrolle Priifungshandlung nbs partners Priifungsergebnis
DS- Das Unternehmen hat vom AV gemaR Artikel 28 Abs. 1 DS-GVO geeignete | Einsichtnahme in die Dokumentation zu den| Wir beurteilen die Kontrolle als
KONTROLLE | Garantien erhalten und gepriift, in welchen zugesichert wird, dass die| zugesicherten Garantien und die Nachweise firr| angemessen und wirksam. Es
11-01 Verfahren, MaRnahmen und Kontrollen den Anforderungen der DS-GVO| die Uberpriifung. wurden keine relevanten
entsprechen. Ausnahmen festgestellt.
DS- Das Unternehmen hat gemal Artikel 28 i. V. mit Artikel 29 DS-GVO| Einsichtnahme in Vertrage bezogen auf die| Wir beurteilen die Kontrolle als
KONTROLLE | Anweisungen fir die Verarbeitung und den Schutz personenbezogener| vollstdndige Beriicksichtigung der Anweisungen| angemessen und wirksam. Es
11-02 Daten an den AV erteilt, einschlieflich der Verarbeitung durch andere AV| und Mindestbestandteile. wurden keine relevanten
(Unterbeauftragung). Diese Anweisungen sind Gegenstand eines Ausnahmen festgestellt.
schriftlichen Vertrags, welcher die Mindestbestandteile gemal Artikel 28
Abs. 3 DS-GVO enthalt.
DS- Die Inanspruchnahme weiterer AV durch den AV (Unterbeauftragung)| Prifung der Liste der weiteren AV auf| Wir beurteilen die Kontrolle als
KONTROLLE | erfordert gemaf Artikel 28 Abs. 2 DS-GVO die vorherige Zustimmung durch | Vollstandigkeit und Aktualitdt (z.B. durch| angemessen und wirksam. Es
11-03 das Unternehmen. Einholung einer schriftichen Bestatigung vom | wurden keine relevanten
AV) und Abgleich mit erfolgten Zustimmungen. Ausnahmen festgestellt.
DS- Das Unternehmen (iberwacht regelmaRig die Einhaltung der vertraglichen| Befragung der fir die Uberwachung des AV| Wir beurteilen die Kontrolle als
KONTROLLE | Regelungen durch den AV und stellt sicher, dass die Verarbeitung und| verantwortlichen Mitarbeiter und Einsichtnahme| angemessen und wirksam. Es
11-04 Gewahrleistung der Sicherheit der personenbezogenen Daten bei dem AV | in die Dokumentation durchgefiihrter | wurden keine relevanten

nach seinen Vorgaben durchgefiihrt wird.

UberwachungsmaRnahmen.

Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Anforderung

DS-Ziel 12 - Die eingerichteten Verfahren und MaRnahmen bieten hinreichende Sicherheit dafiir, dass die Ubermittlung personenbezogener Daten an ein Drittland oder an eing|
internationale Organisation in Ubereinstimmung mit den Artikeln 44 bis 49 DS-GVO erfolgt und somit das durch die DS-GVO vorgegebene Schutzniveau eingehalten wird.

Kontroll-Nr.

Kontrolle

Priifungshandlung nbs partners

Priifungsergebnis

DS-
KONTROLLE
12-01

Es ist ein schriftich dokumentierter Prozess eingerichtet, welcher

sicherstellt, dass die Ubermittlung personenbezogener Daten an ein

Drittland oder an eine internationale Organisation durch das Unternehmen

oder den AV nur erfolgt, sofern:

- die EU-Kommission beschlossen hat, dass das betreffende Drittland,
ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem
Drittland oder die betreffende internationale Organisation ein
angemessenes Schutzniveau bietet oder

- das Unternehmen oder der AV geeignete Garantien gemaR Artikel 46
DS-GVO vorgesehen hat oder

- ein Ausnahmetatbestand gemaR Artikel 49 DS-GVO vorliegt.

Durchsicht der Prozessvorgaben und
Einsichtnahme in die Nachweisfihrung der
durchgefiuhrten Malinahmen. Bewertung des
Umsetzungsstandes zur Aktualisierung der AVV
gemal den aktuellen Standardvertragsklauseln.

Wir beurteilen die Kontrolle als
angemessen und wirksam. Es
wurden keine relevanten
Ausnahmen festgestellt.

Basierend auf den oben beschriebenen Kontrollen, beurteilen wir die Prozesse und Aktivititen als angemessen und wirksam, um das Kontrollziel zu erreichen.
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Allgemeine Auftragsbedingungen

fir

Wirtschaftsprifer und Wirtschaftspriufungsgesellschaften

vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen Wirtschaftsprifern
oder Wirtschaftspriifungsgesellschaften (im Nachstehenden zusammenfas-
send ,Wirtschaftspriifer* genannt) und ihren Auftraggebern dber Prifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdricklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies ausdriicklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenuber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen ordnungs-
maBiger Berufsausibung ausgefiihrt. Der Wirtschaftspriifer Gbernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfiih-
rung. Der Wirtschaftsprifer ist fiir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftspriifer ist berechtigt,
sich zur Durchflihrung des Auftrags sachversténdiger Personen zu bedienen.

(2) Die Berticksichtigung ausléndischen Rechts bedarf — auBer bei betriebs-
wirtschaftlichen Prifungen — der ausdricklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieBenden
beruflichen AuBerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle far
die Ausflihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und
Umsténden Kenntnis gegeben wird, die fiir die Ausfiihrung des Auftrags von
Bedeutung sein kdnnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgédnge und Umstande, die erst wahrend der Tatigkeit des
Wirtschaftspriifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prifer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklarungen in einer vom Wirtschaftsprifer formu-
lierten schriftlichen Erklarung zu bestatigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhéngigkeit der
Mitarbeiter des Wirtschaftsprifers gefahrdet. Dies gilt fir die Dauer des
Auftragsverhéltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und flir Angebote, Auftrdge auf eigene Rech-
nung zu Ubernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabh&ngigkeit des Wirtschafts-
priifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftspriifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftspriifer zur auBerordentlichen Kiindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
maBgebend. Entwirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind mindliche Erklarungen und Auskiinfte des
Wirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestétigt werden.
Erklarungen und Auskiinfte des Wirtschaftspriifers auBerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuBerungen des Wirtschaftspriifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information Uber das Tatigwerden des Wirtschafts-
prufers fir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftsprifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behérdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuBerungen des Wirtschaftspriifers und die
Information Uber das Tatigwerden des Wirtschaftspriifers flir den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzulassig.

7. Mangelbeseitigung

(1) Bei etwaigen Méangeln hat der Auftraggeber Anspruch auf Nacherfillung
durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unméglichkeit der Nacherfl-
lung kann er die Vergutung mindern oder vom Vertrag zurlcktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-
te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder
Unmadglichkeit der Nacherfiillung fiir ihn ohne Interesse ist. Soweit dariiber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Méangeln muss vom Auftraggeber
unverzlglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,
die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Mangel, die in einer beruflichen AuBerung (Bericht, Gutachten und
dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftspriifer auch Dritten gegeniber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuBerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuBerung auch Dritten
gegenlber zurlickzunehmen. In den vorgenannten Fallen ist der Auftragge-
ber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach MaBgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, Gber Tatsachen und Umsténde, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftspriifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers, insbe-
sondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschrankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung
des Wirtschaftspriifers fir Schadensersatzanspriiche jeder Art, mit Ausnah-
me von Schaden aus der Verletzung von Leben, Kérper und Gesundheit,
sowie von Schéaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begriinden, bei einem fahrlassig verursachten einzelnen Scha-
densfall geméan § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt.

(3) Einreden und Einwendungen aus dem Vertragsverhaltnis mit dem Auf-
traggeber stehen dem Wirtschaftsprifer auch gegeniber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprifer
bestehenden Vertragsverhaltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Héchstbetrag
fur die betreffenden Anspriiche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezlglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst sdmtliche Folgen einer Pflicht-
verletzung ohne Ricksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftlichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftsprifer nur bis zur Héhe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Finffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prifungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fir Schadensersatzanspriiche, die auf vorsatzliches Verhalten zurlickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjéghrung geltend zu
machen, bleibt unberihrt.

10. Ergdanzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriften und mit einem Bestétigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftsprifer durchgefiihrte Prifung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zulassig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftspriifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf flinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergdnzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstén-
dig zugrunde zu legen; dies gilt auch fiir Buchflihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu
ausdricklich den Auftrag Gbernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftsprifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfligung
steht.

(3) Mangels einer anderweitigen schriftichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Koérperschaftsteuer und Gewerbesteuer sowie der Vermégensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschlisse und sonstiger fir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachprifung von Steuerbescheiden zu den unter a) genannten Steuern

c) Verhandlungen mit den Finanzbehérden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Téatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerbera-
tervergltungsverordnung fiir die Bemessung der Vergitung anzuwenden ist,
kann eine héhere oder niedrigere als die gesetzliche Vergitung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Téatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhéhung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, BetriebsverduBerung, Liquidation und
dergleichen und

d) die Unterstitzung bei der Erflllung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusatzliche Tatigkeit ibernommen wird, gehért dazu nicht die Uberpriifung
etwaiger besonderer buchméaBiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Verglnstigungen wahrge-
nommen worden sind. Eine Gewabhr fir die vollstdndige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht ibernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftspriifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirtschaftsprifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusatzlich
berechnet. Er kann angemessene Vorschiisse auf Vergiitung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zuléssig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden An-
spriiche gilt nur deutsches Recht.
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