Bestdtigung des Empfangers zur Kenntnisnahme und Nutzung der in diesem Bericht
enthaltenen Informationen und der Allgemeinen Auftragsbedingungen

Hiermit bestatigen wir, dass wir Uber ausreichende Kenntnisse verfligen, um diesen Bericht,
zusammen mit weiteren Informationen, u.a. von selbst betriebenen Kontrollen, bei der
Erlangung eines Verstandnisses Uber die Produkte pluscloud VMware und pluscloud open der
PlusServer GmbH zu berlcksichtigen. Die vereinbarte Haftungshochstgrenze gilt fir die
PlusServer GmbH als Auftraggeber sowie fir jeden Empfanger gemeinschaftlich.

Far die Durchfihrung des Auftrags und unsere Verantwortlichkeit liegen die vereinbarten und
dieser Bestatigung als Anlage beigefigten "Allgemeine Auftragsbedingungen fir
Wirtschaftspriiferinnen, Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom
1. Januar 2024" zugrunde.

Durch Kenntnisnahme und Nutzung der in diesem Bericht enthaltenen Informationen bestatigen
wir, die in den Allgemeinen Auftragsbedingungen getroffenen Regelungen (einschlielllich der
Haftungsregelungen unter Nr. 9) zur Kenntnis genommen zu haben, und erkennen deren
Geltung im Verhaltnis zu uns an.

Bestatigen
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Allgemeine Auftragsbedingungen

fiir

Wirtschaftspriiferinnen, Wirtschaftspriifer und
Wirtschaftspriifungsgesellschaften

vom 1. Januar 2024

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fur Vertrdge zwischen Wirtschafts-
priferinnen, Wirtschaftspriifern oder Wirtschaftsprifungsgesellschaften
(im Nachstehenden zusammenfassend ,Wirtschaftsprifer genannt) und
ihren Auftraggebern Gber Prifungen, Steuerberatung, Beratungen in wirt-
schaftlichen Angelegenheiten und sonstige Auftrédge, soweit nicht etwas
anderes ausdriicklich in Textform vereinbart oder gesetzlich zwingend
vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies vereinbart ist oder
sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenuber. Einreden und Einwendungen aus dem Vertragsverhaltnis mit
dem Auftraggeber stehen dem Wirtschaftspriifer auch gegeniber Dritten
zu.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein
bestimmter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsat-
zen ordnungsmaBiger Berufsaustibung ausgefiihrt. Der Wirtschaftspriifer
Ubernimmt im Zusammenhang mit seinen Leistungen keine Aufgaben
der Geschéftsfiihrung. Der Wirtschaftsprifer ist fir die Nutzung oder
Umsetzung der Ergebnisse seiner Leistungen nicht verantwortlich. Der
Wirtschaftspriifer ist berechtigt, sich zur Durchfiihrung des Auftrags sach-
versténdiger Personen zu bedienen.

(2) Die Bercksichtigung ausléndischen Rechts bedarf — auBer bei
betriebswirtschaftlichen Prifungen — der ausdriicklichen Vereinbarung in
Textform.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlie-
Renden beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflich-
tet, den Auftraggeber auf Anderungen oder sich daraus ergebende Folge-
rungen hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafir zu sorgen, dass dem Wirtschaftsprufer
alle fiir die Ausfiihrung des Auftrags notwendigen Unterlagen und weite-
ren Informationen rechtzeitig Gbermittelt werden und ihm von allen Vor-
gangen und Umstanden Kenntnis gegeben wird, die fur die Ausfiihrung
des Auftrags von Bedeutung sein kénnen. Dies gilt auch fur die Unterla-
gen und weiteren Informationen, Vorgange und Umstéande, die erst wah-
rend der Tatigkeit des Wirtschaftspriifers bekannt werden. Der Auftragge-
ber wird dem Wirtschaftspriifer geeignete Auskunftspersonen benennen.
(2) Auf Verlangen des Wirtschaftsprifers hat der Auftraggeber die Voll-
standigkeit der vorgelegten Unterlagen und der weiteren Informationen
sowie der gegebenen Auskinfte und Erklarungen in einer vom Wirt-
schaftsprifer formulierten Erklarung in gesetzlicher Schriftform oder einer
sonstigen vom Wirtschaftspriifer bestimmten Form zu bestéatigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhéangigkeit
der Mitarbeiter des Wirtschaftsprifers gefahrdet. Dies gilt fur die Dauer
des Auftragsverhaltnisses insbesondere fiir Angebote auf Anstellung oder
Ubernahme von Organfunktionen und fiir Angebote, Auftrage auf eigene
Rechnung zu Gibernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhangigkeit des Wirt-
schaftsprifers, die der mit ihm verbundenen Unternehmen, seiner Netz-
werkunternehmen oder solcher mit ihm assoziierten Unternehmen, auf
die die Unabhangigkeitsvorschriften in gleicher Weise Anwendung finden
wie auf den Wirtschaftspriifer, in anderen Auftragsverhaltnissen beein-
trachtigen, ist der Wirtschaftsprifer zur auRerordentlichen Kiindigung des
Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags in gesetzlicher Schriftform oder Textform darzustellen hat, ist al-
lein diese Darstellung mafigebend. Entwiirfe solcher Darstellungen sind
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unverbindlich. Sofern nicht anders gesetzlich vorgesehen oder vertraglich
vereinbart, sind mundliche Erklarungen und Auskiinfte des Wirtschafts-
prifers nur dann verbindlich, wenn sie in Textform bestéatigt werden. Er-
klarungen und Auskiinfte des Wirtschaftsprifers auBerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers
(1) Die Weitergabe beruflicher AuRerungen des Wirtschaftspriifers
(Arbeitsergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Ent-
wurf oder in der Endfassung) oder die Information tber das Tatigwerden
des Wirtschaftsprifers fur den Auftraggeber an einen Dritten bedarf der
in Textform erteilten Zustimmung des Wirtschaftsprifers, es sei denn, der
Auftraggeber ist zur Weitergabe oder Information aufgrund eines Geset-
zes oder einer behdrdlichen Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers und
die Information Uber das Tatigwerden des Wirtschaftsprifers fur den Auf-
traggeber zu Werbezwecken durch den Auftraggeber sind unzuléssig.

7. Maéngelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfil-
lung durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw.
unberechtigter Verweigerung, Unzumutbarkeit oder Unmdglichkeit der
Nacherfillung kann er die Vergiitung mindern oder vom Vertrag zurick-
treten; ist der Auftrag nicht von einem Verbraucher erteilt worden, so kann
der Auftraggeber wegen eines Mangels nur dann vom Vertrag zuriicktre-
ten, wenn die erbrachte Leistung wegen Fehlschlagens, Unterlassung,
Unzumutbarkeit oder Unmdglichkeit der Nacherfillung fir ihn ohne Inte-
resse ist. Soweit dartiber hinaus Schadensersatzanspriiche bestehen, gilt
Nr. 9.

(2) Ein Nacherfillungsanspruch aus Abs. 1 muss vom Auftraggeber un-
verzuglich in Textform geltend gemacht werden. Nacherfillungsanspri-
che nach Abs. 1, die nicht auf einer vorsatzlichen Handlung beruhen, ver-
jahren nach Ablauf eines Jahres ab dem gesetzlichen Verjéhrungsbeginn.
(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Méngel, die in einer beruflichen AuRerung (Bericht, Gutachten
und dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom
Wirtschaftsprifer auch Dritten gegentiber berichtigt werden. Unrichtigkei-
ten, die geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers
enthaltene Ergebnisse infrage zu stellen, berechtigen diesen, die AuRe-
rung auch Dritten gegeniiber zuriickzunehmen. In den vorgenannten Fal-
len ist der Auftraggeber vom Wirtschaftsprufer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach Mallgabe der Gesetze (§ 323 Abs. 1
HGB, § 43 WPO, § 203 StGB) verpflichtet, tiber Tatsachen und Umstan-
de, die ihm bei seiner Berufstétigkeit anvertraut oder bekannt werden,
Stillschweigen zu bewahren, es sei denn, dass der Auftraggeber ihn von
dieser Schweigepflicht entbindet.

(2) Der Wirtschaftsprifer wird bei der Verarbeitung von personenbezo-
genen Daten die nationalen und europarechtlichen Regelungen zum Da-
tenschutz beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftsprifers,
insbesondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen
Haftungsbeschrénkungen, insbesondere die Haftungsbeschrankung des
§ 323 Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung
findet noch eine einzelvertragliche Haftungsbeschrankung besteht, ist der
Anspruch des Auftraggebers aus dem zwischen ihm und dem Wirtschafts-
priifer bestehenden Vertragsverhaltnis auf Ersatz eines fahrlassig verur-
sachten Schadens, mit Ausnahme von Schéaden aus der Verletzung von
Leben, Kérper und Gesundheit sowie von Schaden, die eine Ersatzpflicht
des Herstellers nach § 1 ProdHaftG begriinden, geméaR § 54a Abs. 1
Nr. 2 WPO auf 4 Mio. € beschrankt. Gleiches gilt fir Anspriiche, die Dritte
aus oder im Zusammenhang mit dem Vertragsverhaltnis gegenuber dem
Wirtschaftsprufer geltend machen.
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(3) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprufer be-
stehenden Vertragsverhaltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftsprifers her, gilt der in Abs. 2 genannte Hochstbetrag
fur die betreffenden Anspriiche aller Anspruchsteller insgesamt.

(4) Der Hochstbetrag nach Abs. 2 bezieht sich auf einen einzelnen Scha-
densfall. Ein einzelner Schadensfall ist auch beziiglich eines aus mehreren
Pflichtverletzungen stammenden einheitlichen Schadens gegeben. Der ein-
zelne Schadensfall umfasst samtliche Folgen einer Pflichtverletzung ohne
Rucksicht darauf, ob Schaden in einem oder in mehreren aufeinanderfol-
genden Jahren entstanden sind. Dabei gilt mehrfaches auf gleicher oder
gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als einheitliche
Pflichtverletzung, wenn die betreffenden Angelegenheiten miteinander in
rechtlichem oder wirtschaftlichem Zusammenhang stehen. In diesem Fall
kann der Wirtschaftsprifer nur bis zur Hohe von 5 Mio. € in Anspruch ge-
nommen werden.

(5) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der in Textform erklarten Ablehnung der Ersatzleistung Klage
erhoben wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies
gilt nicht fur Schadensersatzanspriiche, die auf vorsatzliches Verhalten zu-
rckzuftihren sind, sowie bei einer schuldhaften Verletzung von Leben, Kor-
per oder Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers
nach § 1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung gel-
tend zu machen, bleibt unbertihrt.

(6) § 323 HGB bleibt von den Regelungen in Abs. 2 bis 5 unberihrt.

10. Erganzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.
Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist
ein Hinweis auf die durch den Wirtschaftsprifer durchgefihrte Prifung im
Lagebericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit
in gesetzlicher Schriftform erteilter Einwilligung des Wirtschaftsprifers und
mit dem von ihm genehmigten Wortlaut zuléssig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf fiinf Berichtsausfertigungen. Weite-
re Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergdnzende Bestimmungen fiir Hilfeleistung in Steuersachen
(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuer-
lichen Einzelfragen als auch im Falle der Dauerberatung die vom Auftrag-
geber genannten Tatsachen, insbesondere Zahlenangaben, als richtig und
vollstandig zugrunde zu legen; dies gilt auch fiir Buchfihrungsauftrage. Er
hat jedoch den Auftraggeber auf von ihm festgestellte wesentliche Unrichtig-
keiten hinzuweisen.
(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftsprifer hierzu
ausdriicklich den Auftrag ibernommen hat. In diesem Fall hat der Auftrag-
geber dem Wirtschaftspriifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfigung
steht.
(3) Mangels einer anderweitigen Vereinbarung in Textform umfasst die lau-
fende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkeiten:
a) Ausarbeitung und elektronische Ubermittlung der Jahressteuererklarun-
gen, einschliel3lich E-Bilanzen, fiir die Einkommensteuer, Kérperschaft-
steuer und Gewerbesteuer, und zwar auf Grund der vom Auftraggeber
vorzulegenden Jahresabschliisse und sonstiger fur die Besteuerung
erforderlichen Aufstellungen und Nachweise
b) Nachprifung von Steuerbescheiden zu den unter a) genannten Steuern
c) Verhandlungen mit den Finanzbehoérden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden
d) Mitwirkung bei Betriebsprtfungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern
e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.
Der Wirtschaftsprifer berticksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.
(4) Erhalt der Wirtschaftsprifer fur die laufende Steuerberatung ein
Pauschalhonorar, so sind mangels anderweitiger Vereinbarungen in Text-
form die unter Abs. 3 Buchst. d) und e) genannten Tétigkeiten gesondert
zu honorieren.
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(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuer-

beratervergutungsverordnung fir die Bemessung der Vergiitung anzuwen-

den ist, kann eine hdhere oder niedrigere als die gesetzliche Vergiitung in

Textform vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kor-

perschaftsteuer, Gewerbesteuer und Einheitsbewertung sowie aller Fragen

der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben erfolgt auf

Grund eines besonderen Auftrags. Dies gilt auch fur

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer und Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der
Finanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit
Umwandlungen, Kapitalerhéhung und -herabsetzung, Sanierung,
Eintritt und Ausscheiden eines Gesellschafters, BetriebsverduRerung,
Liquidation und dergleichen und

d) die Unterstitzung bei der Erfillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als

zusatzliche Tatigkeit tibernommen wird, gehért dazu nicht die Uberpriifung

etwaiger besonderer buchmaRiger Voraussetzungen sowie die Frage, ob

alle in Betracht kommenden umsatzsteuerrechtlichen Verglinstigungen

wahrgenommen worden sind. Eine Gewahr fur die vollstdndige Erfassung

der Unterlagen zur Geltendmachung des Vorsteuerabzugs wird nicht tiber-

nommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunika-
tion per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen
stellt, wie etwa die Verschlusselung von E-Mails, wird der Auftraggeber den
Wirtschaftspriifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirtschaftsprifer hat neben seiner Gebuihren- oder Honorarforde-
rung Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zu-
satzlich berechnet. Er kann angemessene Vorschisse auf Vergiitung und
Auslagenersatz verlangen und die Auslieferung seiner Leistung von der vol-
len Befriedigung seiner Anspriiche abhangig machen. Mehrere Auftraggeber
haften als Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zuléssig.

14. Streitschlichtungen

Der Wirtschaftspriifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbei-
legungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfihrung und die sich hieraus ergebenden
Anspriche gilt nur deutsches Recht.
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Abkurzungsverzeichnis

Abs.
API

AR

AV

BDSG

BSI

BS WP/vBP

Buchst.
bzgl.
bzw.
CERT
CFAPs
CVSS
CGN3
DDoS
DHCP

DMZ

DS-Ziel
DS-KONTROLLE
DS

DSB

DSFA

DSMS

DSK

DS-GVO

DUS6

einschl.
EOL / EOS-Management

ggf.
GHz

GByte

Abschnitt

Application Programming Interface
(Programmierschnittstelle)

Architect

Auftragsverarbeiter
Bundesdatenschutzgesetz

Bundesamt fur Sicherheit in der Informationstechnik
Berufssatzung fur Wirtschaftsprifer/vereidigte
Buchprifer

Buchstabe

bezuglich

beziehungsweise

Computer Emergency Response Team

Cloud First Architektur Prinzipien

Common Vulnerability Scoring System
Rechenzentrum (Welserstralie 14, 51149 Kdlin)
Distributed-Denial-of-Service

Dynamic Host Configuration Protocol
(Kommunikationsprotokoll)

Demilitarisierte Zone

Datenschutz-Kontrollziel
Datenschutz-Kontrolle

Datenschutz

Datenschutzbeauftragte/r
Datenschutzfolgeabschatzung
Datenschutzmanagementsystem
Datenschutzkoordinator/in

EU-Datenschutz-Grundverordnung

Rechenzentren (In der Stelle 33a, 40599 Disseldorf

und In der Stelle 41, 40599 Dusseldorf)

einschlieflich

End-of-Life und End-of-Sales (Ende einer Phase im

Lebenszyklus eines IT-Produkts)
gegebenenfalls

Gigahertz

Gigabyte
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GmbH Gesellschaft mit beschrankter Haftung

GPU / pGPU Graphics Processing Unit (Grafik-Beschleunigerkarte)

HAM6 Rechenzentrum (Koénig-Georg-Deich 2, 21107
Hamburg)

IDW Institut der Wirtschaftsprifer in Deutschland e. V.,
Dusseldorf

IEC Internationale Elektrotechnische Kommission

(Normungen im Bereich Elektrotechnik und Elektronik)

IKS Internes Kontrollsystem

IMS integriertes Managementsystem

inkl. inklusive

IOPS Input / Output operations per Second

IP Internet Protocol

ISAE International Standard on Assurance Engagements
ISB Informationssicherheitsbeauftragter

ISMS Informationssicherheitsmanagementsystem
ISO Internationale Organisation fir Normung

i. V. in Verbindung

KonTraG Gesetzes zur Kontrolle und Transparenz im

Unternehmensbereich

KVM Open-Source Virtualisierungstechnologie

LO Lead Operations

max. Maximum

ms Millisekunden

NAT Network Address Translation
(Netzwerkadressubersetzung)

NEA Netzersatzanlagen

0.4g. oben genannten

oIS Organisation der Informationssicherheit

org. organisatorisch

PH Prifungshinweis des IDW

PO Product Owner

PS Prufungsstandard des IDW

PSRR plusserver Risk Register

QMS Qualitatsmanagementsystem

QS Qualitatssicherung

RAM Arbeitsspeicher

RKM Risiko- und Kontrollmatrix
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RPO
RTO
SCM
SCS
SDN
SIEM
SLA

SoA
sog.
Std.
SWN
B
techn.
TOM

u. a.
usv
vCores
VCPU
vDC
vgl.
VLAN
VM / VMware
vNIC
VPN

vRAM
VT
vz
WPO
z. B.

Recovery Point Objective

Recovery Time Objective

Scrum Master

Sovereign Cloud Stack

Software-defined Networking

Security Information and Event Management
Service Level Agreements (Rahmenvertrag zwischen
Auftraggeber und Dienstleister flir wiederkehrende
Dienstleitungen)

Statement of Applicability (Anwendbarkeitserklarung)
sogenannt

Stunden

Stadtwerke Norderstedt

Terabyte

technisch

Technische und organisatorische MaRhahmen
unter anderem

unterbrechungsfreie Stromversorgung
Virtuelle CPU Kerne

Virtueller Prozessor

virtuelles Datacenter

Vergleich

Virtual Local Area Network

Virtuelle Maschine

Virtuelle Netzwerkkarte

Virtual Private Network (virtuelles privates
Kommunikationsnetz)

Arbeitsspeicher fir Videos

Verzeichnis von Verarbeitungstatigkeiten
Verarbeitungsverzeichnis
Wirtschaftspriferordnung

zum Beispiel
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Prufungsauftrag und Auftragsdurchfiihrung

1.

Der Geschéftsfuhrung der
PlusServer GmbH,
Koln
- im Folgenden auch kurz "plusserver" oder "Gesellschaft" genannt -

hat uns beauftragt, Gber die Cloud-Dienste und die damit im Zusammenhang stehenden
Dienstleistungen flr den Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 zu
berichten. Unsere Prifung des dienstleistungsbezogenen internen Kontrollsystems
(Typ 2) umfasst dabei alle Cloud-Produkte nach dem Standard ISAE 3402 gemal der
Beschreibung in Anlage 2 sowie die Produkte ,pluscloud VMware* und ,pluscloud open®
der Gesellschaft nach dem Kriterienkatalog Cloud Computing C5:2020 des BSI. Davon
umfasst ist auch die Ausgestaltung und Wirksamkeit von Kontrollen zur Erreichung der in
der Beschreibung genannten Kontrollziele.

Wir bestatigen, dass wir die anwendbaren Vorschriften zur Unabhéangigkeit beachtet
haben.

Uber Art und Umfang sowie Uber das Ergebnis unserer Priifung erstatten wir den
nachfolgenden Bericht, der in Ubereinstimmung mit dem IDW Prifungsstandard: Die
Prifung des internen Kontrollsystems bei Dienstleistungsunternehmen (IDW PS 951
n.F.) erstellt wurde. Danach sind die einschlagigen Berufsgrundsatze einzuhalten und
die Prifung ist so zu planen und durchzuflihren, dass mit hinreichender Sicherheit
beurteilt werden kann, ob in allen wesentlichen Belangen

e die zur Ausgestaltung des dienstleistungsbezogenen internen Kontrollsystems des
Dienstleistungsunternehmens zugrunde gelegten Kriterien und die daraus
abgeleiteten Kontrollziele nach ISAE 3402 sowie fir die Kriterien des BSI C5:2020-
Katalogs fur den vorgesehenen Anwendungszweck geeignet und in der IKS-
Beschreibung sachgerecht dargestellt sind,

e die IKS-Beschreibung durch das Dienstleistungsunternehmen die tatsachliche
Ausgestaltung und  Einrichtung des  dienstleistungsbezogenen internen
Kontrollsystems wahrend des zu prifenden Zeitraums vom 1. Oktober 2022 bis
31. Dezember 2023 sachgerecht dargestellt,

e die in der IKS-Beschreibung dargestellten Kontrollen wahrend des zu prifenden
Zeitraums vom 1. Oktober 2022 bis 31. Dezember 2023 angemessen ausgestaltet
sind,

e die in der IKS-Beschreibung dargestellten Kontrollen wahrend des zu prifenden
Zeitraums wirksam sind.

Der vorliegende Prufungsbericht richtet sich an die Gesellschaft. Zu den Adressaten und
der Nutzung der Bescheinigung verweisen wir auf Tz. 9.

Das aufgrund der Prufung erteilte eingeschrankte Priifungsurteil wird in Abschnitt 2.
sowie in unserer Bescheinigung (Anlage 1) dargestellt.





Die gesetzlichen Vertreter haben uns mit Datum vom 22. Marz 2024 eine
Vollstandigkeitserklarung abgegeben (Anlage 5).

Unserem Bericht haben wir zudem die Beschreibung des dienstleistungsbezogenen
internen Kontrollsystems durch die gesetzlichen Vertreter des
Dienstleistungsunternehmens (Anlage 2) und die Darstellung der durchgefihrten
Prufungshandlungen einschlie3lich der Kontrollziele und gepriften Kontrollen (Anlage 3)
beigefugt.

Die Verantwortung der gesetzlichen Vertreter der Gesellschaft umfasst

e die Erstellung der IKS-Beschreibung und fur die Abgabe der schriftlichen Erklarung
zu ihrer Berichterstattung. Die Verantwortung umfasst auch die Vollstandigkeit,
Richtigkeit und Art der Darstellung der 0.g. IKS-Beschreibung sowie der Erklarung,

¢ die Erbringung der Dienstleistungen, die Gegenstand der IKS-Beschreibung sind,

e die Angabe der bei der Erstellung der IKS-Beschreibung zugrunde gelegten
Anforderungen in der Erklarung der gesetzlichen  Vertreter des
Dienstleistungsunternehmens,

o die Aufnahme der Kontrollziele und der zugrunde liegenden Kriterien einschlieflich
deren Herkunft bzw. Grundlagen in die IKS-Beschreibung,

e die Ausgestaltung und Einrichtung der Kontrollen, um die in der IKS-Beschreibung
aufgeflihrten Kontrollziele zu erreichen,

e die Durchfihrung und Dokumentation der Kontrollen gemal ihrer
Kontrollbeschreibung wahrend des Berichtszeitraums vom 1. Oktober 2022 bis
31. Dezember 2023.

plusServer hat die beiliegende Erklarung (Anlage 2) als ,Management Assertion® zur
fairen Darstellung der Beschreibung und zur Eignung von Aufbau, zur Angemessenheit
sowie zur Wirksamkeit der hier beschriebenen Kontrollen zur Erreichung der
entsprechenden  Kontrollziele sowie zur Erflillung der Basiskriterien und
Rahmenbedingungen gem. Kriterienkatalog BSI C5:2020, wie in der Beschreibung
dargestellt, erstellt und abgegeben. Hierzu wurde eine schriftliche Erklarung (Anlage 4)
von den gesetzlichen Vertretern abgegeben.

Unsere Aufgabe ist es, auf Grundlage der von uns durchgefiihrten Priifung ein Urteil
abzugeben uUber die

e Beschreibung des dienstleistungsbezogenen internen Kontrollsystems,
¢ Eignung der zugrunde gelegten Kriterien und der daraus abgeleiteten Kontrollziele,

e Ausgestaltung und Wirksamkeit der Kontrollen zur Erreichung der in der
Beschreibung genannten Kontrollziele sowie

e die Erfullung der Ubergeordneten Kontrollziele nach ISAE 3402 sowie flr die Kriterien
des BSI C5:2020-Katalogs.





10.

Die Beschreibung des dienstleistungsbezogenen internen Kontrollsystems von
plusserver wurde fur eine Vielzahl von Kunden und deren Abschlussprifer erstellt. Daher
beinhaltet die Beschreibung unter Umstanden nicht alle Aspekte, die einzelne Kunden
fur das eigene Kontrollumfeld fir wichtig erachten. Ferner unterliegt das
dienstleistungsbezogene interne Kontrollsystem systemimmanenten Grenzen, die
maoglicherweise dazu fihren, dass Verarbeitungsfehler auftreten, ohne erkannt zu
werden.

Diese Bescheinigung und die Berichterstattung uUber die Prufung sind ausschlieBlich
zur Nutzung durch die gesetzlichen Vertreter der Gesellschaft sowie ihrer Kunden und
deren Abschlussprifer bestimmt, sofern diese die Bescheinigung mit unserer
ausdricklichen Zustimmung erhalten haben und Uber ausreichende Kenntnisse
verfigen, um diesen Bericht, zusammen mit weiteren Informationen, u.a. zu von den
Kunden selbst betriebenen Kontrollen, bei der Erlangung eines Verstandnisses tber die
Dienstleistung ,Cloud-Dienste* zu berlcksichtigen. Die vereinbarte
Haftungshéchstgrenze gilt dem Auftraggeber sowie jedem Empfanger, der das
Prifungsergebnis mit Zustimmung von uns erhalt, gemeinschaftlich. Die Weitergabe wird
unter die Bedingung gestellt, dass sich der jeweilige Empfanger mit den zwischen
Auftraggeber und uns vereinbarten Bedingungen flir eine Weitergabe einverstanden
erklart. Dies gilt auch in den Fallen, in denen die Berichterstattung Uber die Prifung
Dritten auf elektronischem Wege (z.B. Uber das Internet) zur Verfligung gestellt wird.

Fir die Durchfihrung des Auftrags und unsere Verantwortlichkeit, auch im Verhaltnis zu
Dritten, liegen die vereinbarten und diesem Bericht als Anlage 4 beigefligten
"Allgemeine Auftragsbedingungen fiir Wirtschaftspriiferinnern, Wirtschaftspriifer
und Wirtschaftsprifungsgesellschaften vom 1. Januar 2024" zugrunde.

Durch Kenntnisnahme und Nutzung der in diesem Bericht enthaltenen Informationen
bestatigt jeder Empfanger, die in den Allgemeinen Auftragsbedingungen getroffenen
Regelungen (einschliel3lich der Haftungsregelungen unter Nr. 9) zur Kenntnis
genommen zu haben, und erkennt deren Geltung im Verhaltnis zu uns an.





Prufungsurteil tiber die Prifung des dienstleitungsbezogenen internen Kontrollsystems

11.

Wir haben die nachfolgende Beschreibung der plusserver (Anlage 2) tber deren Cloud-
Dienste und die damit im Zusammenhang stehenden Dienstleistungen flr den Zeitraum
vom 1. Oktober 2022 bis 31. Dezember 2023 untersucht. Dabei wurde auch die Eignung
des Aufbaus und die Angemessenheit der hier beschriebenen Kontrollen zur Erreichung
der zugehorigen, in der Beschreibung dargelegten Kontrollziele sowie deren Wirksamkeit
fur den Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 betrachtet. Die
Beschreibung gibt an, dass bestimmte Kontrollziele, die im Aufbau der plusserver-
Kontrollen vorgesehen sind, entsprechend ausgelegt sind und im Zusammenspiel mit
zugehorigen Kontrollen beim Dienstleistungsunternehmen effektiv funktionieren und
wirksam sind.

Wir haben unsere Prufung so geplant und durchgefuhrt, dass wir mit hinreichender
Sicherheit ein Urteil dariber abgeben konnen, ob die beigeflgte Beschreibung in allen
wesentlichen Belangen das dienstleistungsbezogene interne Kontrollsystem sachgerecht
darstellt und die dargestellten Kontrollen angemessen ausgestaltet und fir den
Berichtszeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 wirksam sind.

Eine Prifung des dienstleistungsbezogenen internen Kontrollsystems beim
Dienstleistungsunternehmen beinhaltet die Durchflihrung von Prifungshandlungen, um
ein Urteil abzugeben Uber die

e Beschreibung des dienstleistungsbezogenen internen Kontrollsystems,
e Eignung der zugrunde gelegten Kriterien und der daraus abgeleiteten Kontrollziele,

e Ausgestaltung und Wirksamkeit der Kontrollen zur Erreichung der in der
Beschreibung genannten Kontrollziele sowie

e die Erflllung der Ubergeordneten Kontroliziele nach ISAE 3402 sowie flr die
Kriterien des BSI C5:2020-Katalogs.

Eine Prifung des dienstleistungsbezogenen internen Kontrollsystems beim
Dienstleistungsunternehmen beinhaltet die Durchfihrung von Prifungshandlungen, um
Prifungsnachweise flr die in der Beschreibung des dienstleistungsbezogenen internen
Kontrollsystems enthaltenen Angaben sowie die Angemessenheit der Ausgestaltung und
Wirksamkeit von Kontrollen zu erlangen. Die Auswahl der Prifungshandlungen liegt im
pflichtgemalRen Ermessen des Prifers, der die Auswahl auf Basis der Beurteilung des
Risikos trifft, dass die Beschreibung das dienstleistungsbezogene interne Kontrollsystem
nicht sachgerecht darstellt bzw. dass die Kontrollen nicht angemessen oder wirksam
sind. Die Prifung beinhaltet auch eine Beurteilung der Gesamtdarstellung der
Beschreibung, die Angemessenheit der darin beschriebenen Kontroliziele sowie die
Eignung der angewandten Kriterien.

Der Zeitraum unserer Prifungsdurchfihrung war vom 14. September 2023 bis zum
22. Marz 2024.

Wir sind der Auffassung, dass die von uns erlangten Prufungsnachweise ausreichend
und geeignet sind, um als Grundlage flr unser eingeschranktes Priifungsurteil zu
dienen.





12.

13.

Bei den Kontrollen 03-SUP-01-01, 03-SUP-01-02, 03-SUP-01-05, 05-SYS-02-04, 05-
SYS-03-02, 05-SYS-04-02, 06-ACM-01-01, 07-ACC-01-03, 07-ACC-01-04, 07-ACC-01-
08, 07-ACC-01-11, 07-ACC-03-02, 07-ACC-04-01, 08-INC-01-01, 08-INC-02-01, 08-INC-
04-04, 08-INC-04-05 gemaly BSI C5:2020 gab es zum Zeitpunkt dieser Bescheinigung
Feststellungen zur Wirksamkeit. Entsprechend waren diese Kontrollen fir unser
Prifungsurteil im Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 nicht
wirksam. Die Ergebnisse sind in Anlage 3 dargestellt.

Die Basiskriterien O1S-05, AM-01, OPS-01, OPS-02, OPS-05, OPS-12, OPS-16, OPS-
20, OPS-21, OPS-22, IDM-05, IDM-06, IDM-07, IDM-08, DEV-07, SS0O-02, SS0O-04,
SS0-05, SIM-04, PSS-02, PSS-04 des BSI C5:2020-Katalogs waren im Zeitraum vom
1. Oktober 2022 bis 31. Dezember 2023 durch die zugeordneten Kontrollen, mit
Einschrankungen in der Wirksamkeit einzelner Kontrollen, angemessen
abgedeckt.

Die Kriterien PS-02, PS-05, PSS-07 des BSI C5:2020-Katalogs weisen Feststellungen
zur vollstandigen Abdeckung oder der Abdeckung von Einzelaspekten auf. Die
Erlauterungen zu den Feststellungen sind in der Anlage 3 aufgeflihrt.

Unser Priifungsurteil haben wir auf Basis der in unserer Berichterstattung in Anlage 3
gemachten Angaben und unter Berlcksichtigung der in Anlage 2 beschriebenen
Kriterien getroffen. Mit Ausnahme der in Tz. 12 gemachten Angaben kommen wir
nach unserer Beurteilung zu dem Ergebnis, dass die Beschreibung des
dienstleistungsbezogenen internen Kontrollsystems in allen wesentlichen Belangen

a) das eingerichtete dienstleistungsbezogene interne Kontrollsystem fiir den Zeitraum
vom 1. Oktober 2022 bis 31. Dezember 2023 sachgerecht darstellt,

b) die dargelegten Kontrollziele angemessen sind und auf Grundlage geeigneter
Kriterien abgeleitet wurden,

c) die aufgeflihrten Kontrollen im Zeitraum vom 1. Oktober 2022 bis 31. Dezember
2023 eingerichtet und angemessen waren,

d) die gepriften Kontrollen, d.h. die Kontrollen, welche mit hinreichender Sicherheit
gewahrleisten, dass die in der Beschreibung genannten Kontrollziele erreicht
werden, im Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 wirksam waren,

e) die Ubergeordneten Kontrollziele nach ISAE 3402 sowie die Rahmenbedingungen
und Basiskriterien des BSI C5:2020-Katalogs erflllt waren.
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14.

Den vorstehenden Priifungsbericht erstatten wir in Ubereinstimmung mit dem IDW
Prifungsstandard: Die Prifung des internen Kontrollsystems bei
Dienstleistungsunternehmen (IDW PS 951 n.F.).

Eine Verwendung unserer Bescheinigung (Anlage 1) auRerhalb dieses Prifungsberichts
ist nicht zulassig.

Hamburg, den 22. Marz 2024

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft
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Tino Ruhmkorb Tobias Schreiber
Wirtschaftsprufer Wirtschaftsprufer
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Anlage 1

Bescheinigung eines unabhdngigen Wirtschaftspriifers lber die
Beschreibung des dienstleistungsbezogenen internen Kontroll-

systems und die Ausgestaltung und Wirksamkeit von Kontrollen
(Typ 2)
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Bescheinigung eines unabhangigen Wirtschaftsprufers tiber die Beschreibung des
dienstleistungsbezogenen internen Kontrollsystems und die Ausgestaltung und
Wirksamkeit von Kontrollen (Typ 2)

An die gesetzlichen Vertreter der PlusServer GmbH:

Auftrag und Prifungsumfang

Wir wurden beauftragt, Uber die in der beigefligten Beschreibung dargestellten
Dienstleistung Cloud-Dienste zu berichten, welche im Zeitraum vom 1. Oktober 2022 bis
31. Dezember 2023 durchgeflihrt wurde. Davon umfasst ist auch die Ausgestaltung und
Wirksamkeit von Kontrollen zur Erreichung der in der Beschreibung genannten
Kontrollziele.

Verantwortung der gesetzlichen Vertreter der PlusServer GmbH

Die Verantwortung der gesetzlichen Vertreter der PlusServer GmbH umfasst die

e Vollstandigkeit und Richtigkeit der Beschreibung des dienstleistungsbezogenen
internen Kontrollsystems sowie der hierzu abgegebenen Erklarung (Anlage 2). Dies
schliefl3t auch die Verantwortung flir die sachgerechte Form der Darstellung ein.

e Erbringung der in der Beschreibung aufgeflihrten Dienstleistungen,

e Beschreibung der bei der Ausgestaltung des dienstleistungsbezogenen internen
Kontrollsystems zugrunde gelegten Kriterien sowie der abgeleiteten Kontrollziele,

e Ausgestaltung, Einrichtung und wirksame Durchflihrung von Kontrollen zur Erreichung
der angegebenen Kontrollziele.

Verantwortung des Wirtschaftsprifers

Unsere Aufgabe ist es, auf Grundlage der von uns durchgefiihrten Prifung ein Urteil
abzugeben Uber die

e Beschreibung des dienstleistungsbezogenen internen Kontrollsystems,
e Eignung der zugrunde gelegten Kriterien und der daraus abgeleiteten Kontrollziele,

e Ausgestaltung und Wirksamkeit der Kontrollen zur Erreichung der in der Beschreibung
genannten Kontrollziele sowie

¢ die Erfiullung der Ubergeordneten Kontrollziele nach ISAE 3402 sowie flir die Kriterien
des BSI C5:2020-Katalogs.

Wir haben unsere Prifung unter Beachtung des IDW Prufungsstandards: Die Prufung des
internen  Kontrollsystems bei Dienstleistungsunternehmen (IDW PS 951 n.F.)
durchgefuhrt. Wir haben unsere Prifung so geplant und durchgefihrt, dass wir mit
hinreichender Sicherheit ein Urteil dariber abgeben koénnen, ob die beigeflugte
Beschreibung in allen wesentlichen Belangen das dienstleistungsbezogene interne
Kontrollsystem sachgerecht darstellt und die dargestellten Kontrollen angemessen
ausgestaltet und wirksam sind.





Eine Prifung des dienstleistungsbezogenen internen  Kontrollsystems beim
Dienstleistungsunternehmen beinhaltet die Durchfihrung von Prifungshandlungen, um
Prifungsnachweise fir die in der Beschreibung des dienstleistungsbezogenen internen
Kontrollsystems enthaltenen Angaben sowie die Angemessenheit der Ausgestaltung und
Wirksamkeit von Kontrollen zu erlangen. Die Auswahl der Prifungshandlungen liegt im
pflichtgemalRen Ermessen des Prifers, der die Auswahl auf Basis der Beurteilung des
Risikos trifft, dass die Beschreibung das dienstleistungsbezogene interne Kontrollsystem
nicht sachgerecht darstellt bzw. dass die Kontrollen nicht angemessen oder wirksam sind.
Die Prifung beinhaltet auch eine Beurteilung der Gesamtdarstellung der Beschreibung,
die Angemessenheit der darin beschriebenen Kontrollziele sowie die Eignung der
angewandten Kriterien.

Wir sind der Auffassung, dass die von uns erlangten Prifungsnachweise ausreichend und
geeignet sind, um als Grundlage fir unser eingeschranktes Prifungsurteil zu dienen.

Inhdrente Grenzen von Kontrollen bei Dienstleistungsunternehmen

Die Beschreibung des dienstleistungsbezogenen internen Kontrollsystems der PlusServer
GmbH wurde fur eine Vielzahl von Kunden und deren Abschlussprifer erstellt. Daher
beinhaltet die Beschreibung unter Umstanden nicht alle Aspekte, die einzelne Kunden fir
das eigene Kontrollumfeld fir wichtig erachten. Ferner unterliegt das
dienstleistungsbezogene interne Kontrollsystem systemimmanenten Grenzen, die
maoglicherweise dazu fuhren, dass Verarbeitungsfehler auftreten, ohne erkannt zu werden.
Ferne bergen Schlussfolgerungen flr die Zukunft auf Grundlage unserer Feststellungen
das Risiko, dass aufgrund von Anderungen des dienstleistungsbezogenen internen
Kontrollsystems die Zulassigkeit dieser Schlussfolgerungen beeintrachtigt werden.

Grundlage flir das eingeschrankte Prifungsurteil

Bei den Kontrollen 03-SUP-01-01, 03-SUP-01-02, 03-SUP-01-05, 05-SYS-02-04, 05-
SYS-03-02, 05-SYS-04-02, 06-ACM-01-01, 07-ACC-01-03, 07-ACC-01-04, 07-ACC-01-
08, 07-ACC-01-11, 07-ACC-03-02, 07-ACC-04-01, 08-INC-01-01, 08-INC-02-01, 08-INC-
04-04, 08-INC-04-05 gemall BSI C5:2020 gab es zum Zeitpunkt dieser Bescheinigung
Feststellungen zur Wirksamkeit. Entsprechend waren diese Kontrollen fir unser
Prifungsurteil im Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 nicht wirksam.
Die Ergebnisse sind in Anlage 3 dargestellit.

Die Basiskriterien OIS-05, AM-01, OPS-01, OPS-02, OPS-05, OPS-12, OPS-16, OPS-20,
OPS-21, OPS-22, IDM-05, IDM-06, IDM-07, IDM-08, DEV-07, SS0-02, SS0O-04, SS0O-05,
SIM-04, PSS-02, PSS-04 des BSI C5:2020-Katalogs waren im Zeitraum vom 1. Oktober
2022 bis 31. Dezember 2023 durch die zugeordneten Kontrollen, mit Einschrankungen in
der Wirksamkeit einzelner Kontrollen, angemessen abgedeckt.

Die Kriterien PS-02, PS-05, PSS-07 des BSI C5:2020-Katalogs weisen Feststellungen zur
vollstandigen Abdeckung oder der Abdeckung von Einzelaspekten auf. Die Erlduterungen
zu den Feststellungen sind in der Anlage 3 aufgefinhrt.





Eingeschranktes Prufungsurteil

Unser Prufungsurteil haben wir auf Basis der in unserer Berichterstattung in Anlage 3
gemachten Angaben und unter Berlcksichtigung der in Anlage 2 beschriebenen Kriterien
getroffen. Mit Ausnahme der im Abschnitt ,Grundlage fir das eingeschrankte
Prufungsurteil* gemachten Angaben gilt nach unserer Beurteilung das Folgende:

Die Beschreibung des dienstleistungsbezogenen internen Kontrollsystems in allen
wesentlichen Belangen das,

a) dass eingerichtete dienstleistungsbezogene interne Kontrollsystem flir den Zeitraum
vom 1. Oktober 2022 bis 31. Dezember 2023 sachgerecht darstellt,

b) die dargelegten Kontrollziele angemessen sind und auf Grundlage geeigneter
Kriterien abgeleitet wurden,

c) die aufgefihrten Kontrollen im Zeitraum vom 1. Oktober 2022 bis 31. Dezember
2023 eingerichtet und angemessen waren,

d) die gepriften Kontrollen, d.h. die Kontrollen, welche mit hinreichender Sicherheit
gewahrleisten, dass die in der Beschreibung genannten Kontrollziele erreicht
werden, im Zeitraum vom Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023
wirksam waren,

e) die Ubergeordneten Kontrollziele nach ISAE 3402 sowie die Rahmenbedingungen
und Basiskriterien des BSI C5:2020-Katalogs erflillt waren.

Beschreibung der Prifung der Kontrollen

Die gepriften Kontrollen und deren Kontrolliziele sowie Art, zeitliche Einteilung und
Ergebnisse der Prifungshandlungen sind in der Anlage 3 beschrieben.

Adressaten und Nutzung der Bescheinigung

Diese Bescheinigung und die Berichterstattung tber die Prifung sind ausschlieRlich zur
Nutzung durch die gesetzlichen Vertreter der PlusServer GmbH sowie ihrer Kunden und
deren Abschlussprifer bestimmt, sofern diese die Bescheinigung mit unserer
ausdricklichen Zustimmung erhalten haben und Uber ausreichende Kenntnisse
verfugen, um diesen Bericht, zusammen mit weiteren Informationen, u.a. zu von den
Kunden selbst betriebenen Kontrollen, bei der Erlangung eines Verstandnisses uber die
Dienstleistungen Cloud-Dienste zu berlicksichtigen.





Wir erteilen diese Bescheinigung auf Grundlage des mit der PlusServer GmbH
geschlossenen Auftrags, dem, auch mit Wirkung gegeniber Dritten, die beiliegenden
Allgemeinen Auftragsbedingungen flur Wirtschaftsprufer und Wirtschaftsprufungs-
gesellschaften vom 1. Januar 2024 zugrunde liegen, die auch eine Haftungs-
vereinbarung vorsehen.

Hamburg, den 22. Marz 2024

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft

R b Ca | Y.

Tino Ruhmkorb Tobias Schreiber
Wirtschaftsprufer Wirtschaftsprufer
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Anlage 2

Beschreibung des dienstleistungsbezogenen internen Kontroll-
systems durch die gesetzlichen Vertreter des Dienstleistungs-
unternehmens
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1. Beschreibung des dienstleistungsbezogenen internen Kontrollsystems

1.1. plusserver - die deutsche Multi Cloud Data Services Company

Die PlusServer GmbH (nachfolgend "plusserver) ist ein Managed Cloud Service Provider flr
den Mittelstand und fur GroRunternehmen. plusserver kombiniert eigene Cloud-Lésungen mit
den Angeboten der Hyperscaler zu einer kundenzentrierten und gemanagten Multi-Cloud.
Kunden bleiben somit anbieterunabhangig, behalten die Souveranitat tUber ihre Daten und
erhalten die Moglichkeit, ihre IT-Legacy schrittweise mit innovativen Cloud-Angeboten zu
verbinden. Wahrend sich Unternehmen auf die Entwicklung neuer Geschaftsmodelle oder
auf ihre Transformation konzentrieren, Ubernimmt plusserver die Verantwortung fir den
Cloud-basierten |IT-Betrieb. Dazu gehéren umfassende MaRnahmen und Lésungen rund um
die Datensicherheit. Mit eigenen DSGVO-konformen und zertifizierten Rechenzentren in
Deutschland erflillt plusserver hohe Anforderungen an die Datenhaltung. plusserver bietet fir
seine Kunden eine vollumfangliche Plattform und persdnlichen Service.

1.1.1. Aufbauorganisation

Management

Chief Executive Officer (CEQ) Chief Portfolio Officer (CPFO) Chief Financial Officer (CFQO)

System Administration

Development Finance

Legal / Data Protection
IT-Security & Processes
Compliance

pluscloud v Squad
pluscloud open Sguad
plusstorage Squad
Service & Support
Data Center

Marketing
Sales

Die Gesamtverantwortung fiir das interne Kontrollsystem zur Uberprifung der
Angemessenheit und der Wirksamkeit der Anforderungen des Cloud Computing Compliance
Criteria Catalogue des Bundesamtes flr Sicherheit in der Informationstechnik (BSI C5 IKS),
liegt bei der Geschéaftsleitung der plusserver. Sie stellt die notwendigen Ressourcen zur
Umsetzung zur Verfugung. Der Leiter der IT-Security Abteilung ist zum
Informationssicherheitsbeauftragten (ISB) der Institution benannt und Ubernimmt auch die
Rolle des IKS Owners. Er stellt den operativen Betrieb des internen Kontrollsystems (IKS)
sicher und berichtet in seiner Funktion direkt an die Geschéaftsleitung. Ein Gremium von
Spezialisten aus den verschiedenen Fachabteilungen unterstitzt die IT-Security Abteilung
fachlich und beratend. Die Kontrollverantwortlichen sind Fuahrungskrafte aus den zu
prifenden Themengebieten, die die Kompetenz haben, die ordnungsgemalfie Prufung
sicherzustellen und die Ergebnisse der Prifungen fachlich einzuordnen.





Der Verhaltenskodex der plusserver bietet den legalen und ethischen Rahmen flr das
Verhalten aller Geschaftsfuhrer und Mitarbeiter von plusserver und definiert die
grundlegenden Verhaltensregeln innerhalb des Unternehmens sowie im Verhaltnis zu den
Geschéaftspartnern von plusserver und der allgemeinen Offentlichkeit. Der Kodex spiegelt
auch die zugrundeliegenden Grundwerte von plusserver wider, insbesondere die Werte
betreffend Integritat, Beachtung der Gesetze und Vorschriften, Datensicherheit und
Datenschutz, Beschaftigung, Arbeitssicherheit und Arbeitsschutz sowie Umweltschutz.

Um unsere Bemuhungen zum Datenschutz fur Kunden und Interessenten sichtbar zu
machen, haben wir eine Testierung unseres Datenschutzmanagementsystems (DSMS)
vorgenommen. Der Bericht des Wirtschaftsprifers gemafl IDW PH 9.860.1 kann auf Wunsch
Ubersendet werden. Darlber hinaus betreibt die plusserver ein
Informationssicherheitsmanagementsystem (ISMS) gemaflt ISO/IEC 27001 und ein
Qualitatsmanagementsystem (QMS) gemaly ISO/IEC 9001. Die aktuellen Zertifikate finden
sie auf unserer Webseite.

Unsere Erfolge feiern wir durch starkes Teamwork und als solches ist jeder einzelner unserer
Mitarbeiter wichtig fur die Erfullung der Anforderungen der BSI C5 und der Kontrollen des
IKS, zur vertragsgerechten Erflllung unserer Dienstleistungen und flir ein herausragendes
Kundenerlebnis. In Bezug auf den Geltungsbereich der Testierung mdchten wir auf folgende
Squads und Abteilungen bzw. Teams gesondert eingehen:

1.1.2. Squads

Unsere Product Squads arbeiten in einem agilen Arbeitssystem. Neben dem eigentlichen
Entwicklungsteam gibt es vier Rollen, die die jeweilige Squad steuern:

Vo aV
LO AR

\SCM/

Der Product Owner (PO) ist fur das Produkt als solches verantwortlich,

der Lead Operations (LO) fur die Arbeitseinteilung,

der Architect (AR) fur den technischen Aufbau und die Einhaltung von
Architekturprinzipien und

der Scrum Master (SCM) fur die Einhaltung der agilen Arbeitsweise.

Dieser Aufbau ist bei allen nachfolgenden Product Squads umgesetzt.





1.1.3. pluscloud open

Die Squad ,pluscloud open® entwickelt und betreibt das gleichnamige Produkt in seinen
unterschiedlichen Varianten (siehe Ziffer 3.4.1). Die ,pluscloud open® basiert auf dem
Sovereign Cloud Stack (SCS) im Rahmen des GAIA-X Projektes der Bundesregierung und
setzt komplett auf Open Source Technologien auf, um die Probleme bei der Kundenbindung
(Vendor-Lock-In) wie auch die ungeklarten Herausforderungen beim Datenschutz bei der
Nutzung von Anbietern in Drittstatten (insb. der USA) zu adressieren.

1.1.4. pluscloud VMware
Die Squad ,pluscloud VMware* entwickelt und betreibt das gleichnamige Produkt in seinen
unterschiedlichen Varianten (siehe Ziffer 3.4.2).

1.1.5. plusstorage

Die Squad ,plusstorage” betreibt unsere Speicherprodukte (Storage) und unterstitzt mit ihrer
Infrastruktur die Produktsquads, die mit ihren Virtualisierungsprodukten diese Storage
Infrastruktur nutzen.

1.1.6. plusnetwork

Die Squad ,plusnetwork® betreibt unsere Netzwerkinfrastruktur von den redundanten und
Carrier-neutralen Netzanbindungen, Gber den Betrieb von Routern und Switches, bis hin zu
Netzwerkkomponenten wie Firewalls und Load Balancer.

1.1.7. Core Services

Die Squad ,Core Services“ betreibt unsere interne IT inkl. Themen wie z.B. Rechte-
Management, Ticketsystem, Arbeitsplatzrechner und internem User Helpdesk.





1.2. Abteilungen / Teams

1.1.1. Data Center Operation

Die Abteilung ,Data Center Operations betreibt unsere Rechenzentren (CGN3, DUSG6,
HAMG) und dient als Schnittstelle zum Dienstleister Stadtwerke Norderstedt (SWN) die den
Betrieb des Rechenzentrums HAMS verantworten. Auch das Site Management und die
Logistik sind in dieser Abteilung angesiedelt.

1.2.1. Personalabteilung

Die Personalabteilung verwaltet die Mitarbeiter des Unternehmens inkl. dem
Unternehmensreintritt/-austritt  und  deren  Weiterbildung und  Schulung.  Die
Personalverwaltung hat die Mdglichkeit des sofortigen Rechteentzugs von Mitarbeitern z.B.
bei fristlosen Kiindigungen oder als Konsequenz aus VerstoRen.

1.2.2. Supplier Management

Das Supplier Management regelt den Einkauf und verwaltet die Subunternehmer des
Unternehmens.

1.2.3. IT-Security & Processes

Das Team IT-Security & Processes verwaltet die Richtlinien und Prozesse des
Unternehmens. Es stellt den ISB und QMB, organisiert den Betrieb der Managementsysteme
des Unternehmens sowie des internen Kontrollsystems (IKS) fur den Datenschutz (IDW PH
9.860.1), die Serviceerbringung (Service-IKS nach ISAE 3402) und die BSI C5
Anforderungen (BSI C5 IKS).





1.3. plusserver Service Portfolio

Die nachfolgenden Dienstleistungen sind diejenigen, die in den Geltungsbereich des IT-
Service IKS und somit der ISAE 3402 Testierung aufgenommen wurden. Die Produkte
~pluscloud open“ und ,pluscloud VMware“ (vormals ,pluscloud v*) sind die beiden Produkte,
die zusatzlich nach BSI C5 testiert werden, da sie strategisch zur Ausrichtung unseres
Unternehmens und von ihrer Auspragung her zu den Anforderungen der BSI C5 passen. Die
nachfolgenden Beschreibungen geben einen Uberblick der jeweiligen Produkte. Nahere
Informationen liefern die jeweiligen Leistungsvereinbarungen, die mit dem Kunden
vertraglich abgeschlossen wurden. Die Auflistung spiegelt zudem nicht das vollstandige
Service Portfolio der plusserver wider.

1.3.1. Cloud

pluscloud open (BSI C5)

Allgemeine Beschreibung

Mit ,plus cloud open“ erbringt plusserver sog. ,Infrastructure-as-a-Service” Leistungen auf
der Basis von quelloffenen Virtualisierungstechnologien (z.B. KVM). Im Rahmen dieser
Leistungen kann der Kunde redundante Public-Cloud-Infrastrukturkomponenten,
insbesondere Prozessorleistung, Speicher-, Netzwerk- und Sicherheits-Ressourcen (im
Weiteren ,Ressourcen ,) in Form von virtuellen Server Instanzen nutzen. Virtuelle Server
bestehen aus den Ressourcen Prozessorleistung (,VCPU), Arbeitsspeicher (,RAM),
virtuellen Netzwerkkarten (,Ports“) und mindestens einer Festplatte (,Volume®) auf dem
Datastore (den zentralen Storage-Systemen der plus cloud open) und werden
zusammenfassend auch als virtuelle Maschine (,VM*) oder Instanz bezeichnet. Im Falle der
Anbindung eines Projektes an das Internet wird ein Gateway (,Router®) eingesetzt und der
Datenverkehr Uber ,Load Balancer® und ,Sicherheitsgruppen® gesteuert. Die Adressierung
aus dem Internet erfolgt hierbei Uber offentliche IP-Adressen der plusserver (,Floating IP*).

Flexible und skalierbare Bereitstellungs- und Nutzungsoptionen ermdglichen dem Kunden
einen Betrieb gemal seinen jeweiligen Anforderungen.

Die plus cloud open kann mit weiteren Services von plusserver kombiniert werden, z.B. in
hybriden Bereitstellungszenarien oder im Rahmen von Multi-Cloud-Szenarien mit der
Anbindung weiterer Cloud Dienstleister.

Die Verwaltung der Ressourcen, die der plus cloud open zugrunde liegen, erfolgt tber eine
Managementplattform (z.B. OpenStack). Diese kann entweder mittels Webbrowser auf einer
grafischen Oberflache oder direkt Uber API-Aufrufe bedient werden. Hierlber erhalt der
Kunde administrativen Zugriff zu seinen virtuellen Datacentern, auch ,Projekt“ genannt. Das
Projekt fasst alle oben genannten Ressourcen zu einer logischen Einheit zusammen. Ein
Zugriff auf die Ressourcen in einem Projekt ist Uber eine entsprechende Netzwerk- oder
Internetanbindung maéglich. Der Kunde kann mehrere Projekte parallel betreiben. Die
Konfiguration, Nutzung und Ruckfihrung der Ressourcen erfolgen, sofern nicht anders





vereinbart, eigenverantwortlich durch den Kunden.

Wesentliche Leistungsmerkmale

o Administrativer Zugriff auf der Projektebene

e Nutzung und Zugriff auf die Ressourcen Uber eine Managementplattform (z.B.

OpenStack)

e Konsolen-Zugriff auf die Instanzen

e Betrieb auf der von plusserver administrierten Cloud-Plattform

o Self-Service-Bereitstellung von erweiterten Ressourcen und virtuellen Maschinen

e Vollstandiger API-Support

¢ Redundanter Aufbau der Cloud-Plattform

¢ Nutzung vorgefertigter Instanztypen und Softwaretemplates

Technische Details /Leistungsmerkmale

Prozessor, Arbeitsspeicher, Netzwerkkarte

Ein virtueller Server besteht aus den hier aufgefihrten Ressourcen mit den jeweiligen

Minimum- und Maximum-Werten

Ressource Min Max

Prozessorleistung 1 VCPU 16 VCPU
Arbeitsspeicher 0,5 GByte 64 Gbyte
Netzwerkkarte 1 Port 10 Ports

Als tatsachlich genutzt gelten Prozessorleistung und Arbeitsspeicher, wenn diese in
eingeschalteten Instanzen zugewiesen sind. Eine VCPU verfligt Uber mindestens 2

Gigahertz Taktfrequenz.






Festplatten (Volumes)

Festplatten (Volumes) werden mit folgenden Leistungsumfang bereitgestellt:

Wert Datastore
IOPS/TB 4.000
Latenz <3 ms

Fir die Nutzung der Festplatten (Datastore) gilt die Zeitdauer der Speicherung in der Grofie
aller konfigurierten Festplatten unabhangig vom Betriebszustand der zugehdrigen virtuellen
Maschine.

Router

Optional kénnen Projekte sowohl flr eingehenden als auch fir ausgehenden Datenverkehr
ins Internet angebunden werden.

Der Einsatz eines Routers dient zur Anbindung von Floating IPs und Netzwerken eines
Projektes an das Internet und flir die Bereitstellung von Netzwerk-Diensten. Die Router
bieten Funktionen flr Basic Networking (DHCP-Server, statisches Routing) sowie den
Ausgangspunkt fur Sicherheitsgruppen zur Definition erlaubter Kommunikation zwischen IP-
Adressen unterschiedlicher Subnetze. Die Router stellen folgende Dienste im folgenden
Rahm zur Verfligung:

Ressource Min Max
Private Subnetze inkl. DHCP 50 100
Routing Instanzen 1 10
Sicherheitsgruppen / Firewall Regeln 100/100 100/100
Floating IPs 5 254

Kunden koénnen kostenpflichtig weitere offentliche IPv4-Adressen konsumieren oder fixe
Subnetze reservieren. Die vom Kunden georderte Anzahl an IP-Adressen wird von
plusserver am Router im Projekt des Kunden bereitgestellt und nach Verbrauch
abgerechnet. Als tatsachlich genutzt, gelten Floating IPs, wenn diese einem Port einer
Instanz, Routers oder Load Balancers zugewiesen sind. Die Konfiguration des internen
Netzwerks hinter dem Router erfolgt, sofern nicht anders vereinbart, durch den Kunden. Das
gilt sowohl fur die Segmentierung der internen Netze als auch fir die Adressierung. Die
Konfiguration weiterer privater Netzwerke ist bis zum angegebenen Maximum frei moglich.
Die Anzahl der konfigurierbaren Projekt-internen Subnetze ist auf 100 begrenzt, eine grofiere
Anzahl bendtigt eine separate Freigabe. Fur erweiterte Leistungsmerkmale bei Firewall und






Load Balancer stehen optionale Services zur Verfugung.
Load Balancer

Zur Lastverteilung von Netzwerkverbindungen kénnen optional Load Balancer innerhalb
eines Projektes genutzt werden.

Die Konfiguration der zur Verfigung gestellten Load Balancer erfolgt, sofern nicht anders
vereinbart, durch den Kunden. Das gilt sowohl fur die Anlage von Mitgliedern der Verteilung,
des Monitorings als auch fur die Adressierung.

Interner Traffic

Datenverkehr ausschlief3lich hinter dem Router, d.h. innerhalb des Projektes des Kunden, ist
inbegriffen und muss vom Kunden nicht gesondert vergtitet werden.

Anbindung zum Internet

Uber den Router kann ein Projekt des Kunden an das Internet angebunden werden. Dazu
wird eine Verbindung des Routers Uber die pluscloud open Infrastruktur zu den zentralen
Uplink-Switches von plusserver geschaffen. Diese Verbindung kann (ber die dem Router
zugewiesenen Floating IP Adressen genutzt werden. Der Uber die Router zum Internet
geroutete Traffic wird Gber den Monat hinweg als ,Traffic Outgoing“ aggregiert gemessen.

Eingesetzte Regionen / Standorte

Standorte
Regionen CGN3 HAMS
Welserstralte 14, Heidbergstrasse 101-111,
51149 Koln 22846 Norderstedt
Prod1 Verflgbar / -
im Einsatz
Prod2 - Verflgbar /
im Einsatz

Erforderliche Mitwirkung des Kunden

Fir die Nutzung von pluscloud open ist es erforderlich, dass der Kunde die folgenden
Mitwirkungsleistungen erbringt:

e Die Konfiguration, Nutzung und Ruckfihrung der Ressourcen erfolgt, sofern nicht
anders vereinbart, eigenverantwortlich durch den Kunden.

e Die Konfiguration des internen Netzwerks hinter dem Gateway erfolgt, sofern nicht
anders vereinbart, durch den Kunden.






Vergutungsmodell /Tarife/ Abrechenart

pluscloud open Ressourcen

Die Abrechnung von Ressourcen erfolgt grundsatzlich nach tatsachlicher Nutzung (on
demand) und monatlich im Nachhinein.

Dabei werden die vertraglich vereinbarten Gebuhren pro Ressource berechnet.

Die Erfassung der Nutzung der Ressourcen VCPU und RAM erfolgt minutengenau; die
Abrechnung wird auf die volle Stunde gerundet. Erfasst werden alle Ressourcen, die
eingeschalteten Instanzen zugeordnet sind.

e Die Abrechnung der Ressourcen fur Festplatten / Volumen erfolgt nach dem
genutzten Monatsmittel. Erfasst werden alle genutzten Speicherbereiche
unabhangig vom Betriebszustand einer zugehdrigen VM.

Die Abrechnung von Datenverkehr zu Zielen im Internet aufRerhalb des plusserver-
Netzes (,ausgehender Traffic*) wird nutzungsabhangig nach Gigabytes berechnet.
Datenverkehr von beliebigen Quellen zum Projekt des Kunden ist kostenfrei.

Optional kdénnen fir die genannten Ressourcen Mindestabnahmen (Commitments)
vertraglich vereinbart werden.

Die Bereitstellung und Abrechnung von Loadbalancing und Routing Instanzen
erfolgt dynamisch nach dem maximal parallel genutzten Wert innerhalb eines
Abrechnungszeitraums.

Die Erfassung der Nutzung von Microsoft Windows Server und Redhat Enterprise
Linux erfolgt minutengenau, die Abrechnung wird auf die volle Stunde gerundet.

Mindestabnahmen (Commitments)

Sofern flr einzelne Leistungen eine Mindestabnahme (Commitment) vereinbart wurde, ist
der Kunde verpflichtet, diese Leistungen in Hoéhe dieser Mindestabnahmemenge zu
bezahlen, auch wenn die tatsachliche Nutzung jeweils vereinbarten Zeitraum darunter lag. In
einem Monat nicht in Anspruch genommene Teile des Commitments verfallen. Soweit der
Kunde in einem Abrechnungszeitraum Leistungen Uber ein vereinbartes Commitment hinaus
in Anspruch genommen hat, wird diese darliber hinaus gehende Nutzung zu den
vereinbarten Tarifen abgerechnet.

pluscloud VMware (BSI C5)

Allgemeine Informationen

Mit der pluscloud VMware, im letzten Jahr noch unter dem Namen ,pluscloud v* vermarktet,
erbringt plusserver sog. ,Infrastructure-as-a-Service“ Leistungen auf der Basis von
Virtualisierungstechnologien (z.B. VMware). Im Rahmen dieser Leistungen kann der Kunde
redundante  Public-Cloud-Infrastrukturkomponenten, insbesondere Prozessorleistung,
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Speicher-, Netzwerk- und Sicherheits- Ressourcen (im Weiteren ,Ressourcen) in Form von
virtuellen Servern nutzen. Virtuelle Server bestehen aus den Ressourcen Prozessorleistung
(,vCores"), Arbeitsspeicher (,vRAM®), virtuellen Netzwerkkarten (,vNIC*) und mindestens
einer Festplatte auf dem Datastore (dem zentralen Storage-System) und werden
zusammenfassend auch als virtuelle Maschine (,VM®) bezeichnet. Optional kann eine VM
zusatzlich Gber eine Grafik-Beschleunigerkarte (Graphics Processing Unit bzw. ,GPU* oder
PGPU") erweitert werden.

Flexible und skalierbare Bereitstellungs- und Nutzungsoptionen ermdglichen dem Kunden
einen Betrieb gemal seinen jeweiligen Anforderungen.

Die pluscloud VMware kann mit weiteren Services von plusserver kombiniert werden, z.B. in
hybriden Bereitstellungszenarien oder im Rahmen von Multi-Cloud-Szenarien mit der
Anbindung weiterer Cloud Dienstleister.

Die Verwaltung der Ressourcen, die der pluscloud VMware zugrunde liegen, erfolgt Gber
eine Managementplattform (z.B. vCloud Director). Dieser kann entweder mittels Webbrowser
auf einer grafischen Oberflache oder direkt Uber API-Aufrufe bedient werden. Hierliber erhalt
der Kunde administrativen Zugriff zum virtuellen Datacenter (,vDC*). Das vDC fasst alle oben
genannten Ressourcen zu einer logischen Einheit zusammen. Ein Zugriff auf die Ressourcen
in einem vDC ist Uber eine entsprechende Netzwerk- oder Internetanbindung mdglich. Der
Kunde kann mehrere vDCs parallel betreiben. Die Konfiguration, Nutzung und Ruckfihrung
der Ressourcen erfolgen, sofern nicht anders vereinbart, eigenverantwortlich durch den
Kunden.

Im Falle der Anbindung eines vDC an das Internet wird ein Gateway eingesetzt.
Wesentliche Leistungsmerkmale

¢ Administrativer Zugriff auf die Organisationsebene zum vDC

e Nutzung und Zugriff auf die Ressourcen Uber eine Managementplattform (z.B.
vCloud Director von VMware)

¢ Konsolen-Zugriff auf die virtuellen Maschinen

e Betrieb auf der von plusserver administrierten Cloud-Plattform

o Self-Service-Bereitstellung von erweiterten Ressourcen und virtuellen Maschinen
e Vollstandiger API-Support

e Hochverfugbarkeit

¢ Dynamische Ressourcen Verteilung

11





Technische Details

Virtuelle Server (VM)

Ein virtueller Server besteht aus den hier aufgefihrten Ressourcen mit den jeweiligen

Minimum- und Maximum-Werten:

Ressourcen Min Max
Prozessorleistung 1 vCore 16 vCores
Arbeitsspeicher 1 GByte 64 GByte
Netzwerkkarten 1 10

GPUs 0 1 (nur HighPerf)

Als tatsachlich genutzt gelten Prozessorleistung und Arbeitsspeicher, wenn diese in
eingeschalteten virtuellen Maschinen zugewiesen sind.

Ein vCore verfiigt Uber mindestens 2 Gigahertz (GHz) Taktfrequenz. Als tatsachlich genutzt
gelten Prozessorleistung und Arbeitsspeicher, wenn diese in eingeschalteten virtuellen

Maschinen zugewiesen sind.

Storage Klassen

IOPS/TB 1.000 4.000 1.000 4.000
Latenz <25ms <3 ms <25ms <3 ms
Replikationsintervall / / 6h 6h

Fir die Nutzung der Festplatten (Datastore) gilt die Zeitdauer der Speicherung in der Grofie
aller konfigurierten Festplatten unabhangig vom Betriebszustand der zugehorigen virtuellen

Maschine.

An den beiden Hamburger Standorten steht aktuell nur Storage fur Storage Volumes der
Klasse Performance zur Verfigung. Eine Anbindung an Shared Storage ist mit Ausnahme
von S3-Storage derzeit noch nicht méglich.

Graphics Processing Unit (GPU)

Grafik-Beschleunigerkarten (nur mit entsprechender Vertragsposition im separaten High-
Performance-VDC verfugbar) kdnnen durch entsprechende Beauftragung per Support-Ticket
einer VM fur die Dauer des ganzen Abrechnungszeitraumes zur Verfiigung gestellt werden:
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Grafikkarte Anwendungsbereiche | Architektur Version

NVIDIA QUADRO e Rendering e NVIDIA Turing R440 U2 oder hoher

RTX 6000 Architektur bendtigt

¢ grafik-intensive
Anwendungen Ray- |e 24 GB DDRG6

Tracing
e 4608 NVIDIA
e Augmented und CUDA Cores
Virtual Reality Uber
5G (nur Quadro e 576 Tensor Cores
vDWS) 72 RT Cores
¢ Al und Data Science
(nur
vComupteServer)

Advanced Shading
Graphics APIs:
Shader Model 5.1

e OpenGL 4.5 DirectX
12 Compute APIs:
CUDA
DirectCompute
OpenCLTM
OpenACC®

GPUs werden dediziert mit der PCI-Pass-Through Methode bereitgestellit.
Gateway

Der Einsatz eines Gateways dient zur Anbindung eines vDC an das Internet. Die Gateways
bieten Funktionen fiir Basic Networking (NAT, DHCP-Server, statisches Routing) sowie fur
die Rolle als Firewall, Load Balancer und IPSec VPN Gateway.

Es steht in folgenden Leistungsklassen zur Verfligung:

Parameter Leistungsklassen

Compact Full Full4
Basic Networking ja ja ja
Firewall-Durchsatz n/a 5 Gbit/s 5 Gbit/s
Load Balancer- n/a 1 Gbit/s 2 Gbit/s
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Durchsatz

Public-IPs 5 5 5

VLAN 1 inkl. (max. 100) 1 inkl. (max. 100) 1 inkl. (max. 100)

HA-Deployment Nein Ja Ja

Von den funf bereitgestellten 6ffentlichen IP-Adressen wird eine IP-Adresse fur das Gateway
verwendet. Vier offentliche IP-Adressen stehen dem Kunden zur Verfugung. Kunden kdénnen
kostenpflichtig weitere offentliche IPv4-Adressen reservieren.

Die Konfiguration des internen Netzwerks hinter dem Gateway erfolgt, sofern nicht anders
vereinbart, durch den Kunden. Das gilt sowohl fur die Segmentierung der internen Netze als
auch fur die Adressierung. Die Konfiguration weiterer VLANSs ist bis zum angegebenen
Maximum frei mdglich und erfordert ab dem zweiten VLAN, den plusserver Service ,Shared
Switching“ (vgl. ,notwendige plusserver Services*).

Die Anzahl der konfigurierbaren vDC-internen VLANs ist auf 100 begrenzt, eine groRere
Anzahl bendétigt eine separate technische Prifung und Freigabe. Fir erweiterte

Leistungsmerkmale bei

Verfligung.

Firewall

Eingesetzte Regionen / Standorte

und Load Balancer stehen optionale Services zur

Regionen
Produkte / de-1 (HAMS5) de-2 (HAM6) de-3 (CGN3.2) |de-4 (DUS6)
Produktvarianten| Norderstedt Hamburg Koln Diisseldorf

Heidbergstrasse | Konig-Georg- |Welserstr. 14 In der Steele

101-111 Deich 2 33a-41
pluscloud Backup |Verflugbar/ Verflgbar / Verfugbar / Verfluigbar /

im Einsatz im Einsatz im Einsatz im Einsatz
pluscloud GPU Ausbau bei Verflgbar / Verflgbar / Ausbau bei

Bedarf moglich |im Einsatz im Einsatz Bedarf moglich
pluscloud High Verfugbar / Verfugbar / Verfugbar / Ausbau bei
CPU im Einsatz im Einsatz im Einsatz Bedarf moglich
pluscloud Verfugbar / Verfugbar / Verflgbar / Verflgbar /
OnDemand im Einsatz im Einsatz im Einsatz im Einsatz

14






Erforderliche Mitwirkung des Kunden

Fir die Nutzung von pluscloud VMware ist es erforderlich, dass der Kunde die folgenden
Mitwirkungsleistungen erbringt:

e Die Konfiguration, Nutzung und Ruckfuhrung der Ressourcen erfolgt, sofern nicht
anders vereinbart, eigenverantwortlich durch den Kunden.

e Die Konfiguration des internen Netzwerks hinter dem Gateway erfolgt, sofern nicht
anders vereinbart, durch den Kunden.

Vergutungsmodell /Tarife/Abrechenart

pluscloud VMware Ressourcen

Die Abrechnung von Ressourcen erfolgt grundsatzlich nach tatsachlicher Nutzung (on
demand) und monatlich im Nachhinein.

Dabei werden die vertraglich vereinbarten Gebuhren pro Ressource berechnet.

e Die Erfassung der Nutzung der Ressourcen vCores, High-Performance-vCores und
VRAM erfolgt minutengenau; die Abrechnung wird auf die volle Stunde gerundet.
Erfasst werden alle Ressourcen, die eingeschalteten Instanzen zugeordnet sind.

e Die Abrechnung der Ressourcen flr Datastores erfolgt nach dem genutzten
Monatsmittel. Erfasst werden alle genutzten Speicherbereiche unabhangig vom
Betriebszustand einer zugehoérigen VM.

e Die Abrechnung von Datenverkehr zu Zielen im Internet auf3erhalb des plusserver-
Netzes (,ausgehender Traffic*) wird nutzungsabhangig nach Gigabytes berechnet.
Datenverkehr von beliebigen Quellen zum vDC des Kunden ist kostenfrei.

e Optional kénnen fir die genannten Ressourcen Mindestabnahmen (Commitments)
vertraglich vereinbart werden.

e Die Bereitstellung und Abrechnung von GPUs erfolgt statisch nach vertraglicher
vereinbarter Option.

¢ Die Bereitstellung und Abrechnung von Gateways erfolgt statisch nach vertraglicher
vereinbarter Option (Basic, Full, Full4).

e Die Erfassung der Nutzung von Microsoft Windows Server und Redhat Enterprise
Linux erfolgt minutengenau, die Abrechnung wird auf die volle Stunde gerundet.

Mindestabnahmen (Commitments)

Sofern fur einzelne Leistungen eine Mindestabnahme (Commitment) vereinbart wurde, ist
der Kunde verpflichtet, diese Leistungen in HOhe dieser Mindestabnahmemenge zu
bezahlen, auch wenn die tatsachliche Nutzung jeweils vereinbarten Zeitraum darunter lag. In

15





einem Monat nicht in Anspruch genommene Teile des Commitments verfallen. Soweit der
Kunde in einem Abrechnungszeitraum Leistungen Uber ein vereinbartes Commitment hinaus
in Anspruch genommen hat, wird diese dartUber hinaus gehende Nutzung zu den
vereinbarten Tarifen abgerechnet.

pluscloud VMware - private

Allgemeine Informationen

Die ,pluscloud VMware - private“, vormals ,pluscloud v — private® basiert auf der gleichen
technischen Basis wie die pluscloud VMware. Der Kunde erhalt aber dediziert zugewiesene
Hypervisor-Knoten, also dedizierte Ressourcen, die nicht durch andere Kunden beeinflusst
werden konnen. Es gilt die gleiche Leistungsbeschreibung wie im Falle der pluscloud
VMware.

Zwei Punkte sind jedoch zu beachten:

e FUr die Bereitstellung dedizierter Hypervisor-Knoten durch die pluscloud VMware
private nodes gelten die gesamten Ressourcen der gebuchten Knoten als
tatsachlich genutzt.

e Die Erfassung der Nutzung von dedizierten Hypervisor Knoten (pluscloud VMware
private) erfolgt monatsgenau; die Abrechnung wird auf den vollen Monat gerundet.
Erfasst werden alle zugewiesenen physischen Hypervisor Knoten.

Wesentliche Leistungsmerkmale

e Administrativer Endkundenzugriff auf die Organisationsebene zum vDC

e Nutzung und Zugriff auf die Ressourcen Uber eine Managementplattform (z.B.
vCloud Director von VMware)

¢ Konsolen-Zugriff auf die virtuellen Maschinen

e Betrieb auf der von plusserver administrierten Cloud-Plattform

o Self-Service-Bereitstellung von erweiterten Ressourcen und virtuellen Maschinen
¢ Vollstandiger API-Support

e Hochverflgbarkeit

¢ Dynamische Ressourcenverteilung

e Dedizierte Ressourcen
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pluscloud VMware - local

Allgemeine Informationen

Mit ,pluscloud VMware — local“ (vormals ,pluscloud v — local®) erbringt plusserver sog.
.Infrastructure-as-a-Service“ Leistungen auf der Basis von Virtualisierungstechnologien (z.B.
VMware oder OpenStack) in einer, vom Kunden gewdahlten und verwalteten,
Rechenzentrumsflache. Im Rahmen dieser Leistungen kann der Partner redundante Cloud-
Infrastrukturkomponenten, insbesondere Prozessorleistung, Speicher- und Netzwerk-
Ressourcen (im Weiteren ,Ressourcen®) in Form von virtuellen Servern Uber verschiedene
Mandanten (im Weiteren ,Endkunde®) verteilt durch grafische Benutzerschnittstellen und
APIs (im Weiteren ,Port al“) konsumieren. Virtuelle Server bestehen aus den Ressourcen
Prozessorleistung (,vCores®), Arbeitsspeicher (,vRAM®), virtuellen Netzwerkkarten (,vNIC")
und mindestens einer Festplatte (,vDisk") auf dem Datastore (dem zentralen Storage-
System) und werden zusammenfassend auch als virtuelle Maschine (,VM®) bezeichnet.

Flexible und skalierbare Bereitstellungs- und Nutzungsoptionen ermdglichen dem Reseller
den Vertrieb von Ressourcen gemaf seinen jeweiligen Endkundenanforderungen. Die
pluscloud VMware local wird durch die plusserver als abgeschlossenes System
bereitgestellt. Zugriffe durch den Reseller sind nur im Kontext der Endkundensteuerung
vorgesehen. Die Verwaltung der Ressourcen, die der PlusCloud zugrunde liegen, erfolgt
Uber eine Managementplattform (z.B. vCloudDirector, oder OpenStack). Dieser kann
entweder mittels Webbrowser auf einer grafischen Oberflache oder direkt Gber API-Aufrufe
bedient werden. Hierlber erhalt der Endkunde administrativen Zugriff zum virtuellen
Datacenter oder Projekt (im Weiteren ,vDC*). Das vDC fasst alle oben genannten
Ressourcen zu einer logischen Einheit zusammen. Ein Zugriff auf die Ressourcen in einem
vDC ist Uber eine entsprechende Netzwerk- oder Internetanbindung mdéglich. Die Verbindung
wird durch die plusserver bis zu einem definierten Set an IP-Adressen im Netzwerk des
Resellers bereitgestellt. Die Strecke zwischen Endkunde und Reseller ist nicht Bestandteil
der plus cloud local. Die Zuweisung von vDC zu Endkunden wie auch die Endkunden
Abrechnung erfolgt durch den Reseller. Die Konfiguration, Nutzung und Rickfihrung der
Ressourcen erfolgen in der Verantwortung des Resellers und unabhangig der vertraglichen
Verhaltnisse zu Endkunden. Die plusserver betrachtet die gesamte Nutzung des Systems
der pluscloud VMware local als Abnahme durch den Reseller und stellt die Nutzungsdaten
nach vDC getrennt zur Verfligung. Zur Anbindung eines vDC an die designierten Netze des
Resellers werden Gateway Dienste eingesetzt.

Wesentliche Leistungsmerkmale

e Administrativer Endkundenzugriff auf die Organisationsebene zum vDC

e Nutzung und Zugriff auf die Ressourcen uber eine Managementplattform (z.B.
vCloud Director von VMware)

e Konsolen-Zugriff auf die virtuellen Maschinen

e Betrieb auf der von plusserver administrierten Cloud-Plattform
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Self-Service-Bereitstellung von erweiterten Ressourcen und virtuellen Maschinen

Vollstandiger API-Support

Dynamische Ressourcenverteilung

Rechenzentrum/Rechenzentrumsflache wahlbar

pluscloud-Backup

Allgemeine Informationen

Durch Nutzung der Backup-Produkte kénnen Sicherungen ganzer Systeme des Kunden oder
Teilen wie ausgewahlte Verzeichnisse oder Dateien durchgefiihrt werden, die physisch und
logisch getrennt von dem System, das gesichert werden soll (Quellsystem) gespeichert
werden. Im Standard wird zusatzlich eine Kopie der Sicherungsdaten zeitverzdgert (in der
Regel innerhalb von 12h nach Abschluss der lokalen Sicherung) in ein geographisch
entferntes Rechenzentrum Ubertragen, um die Datenverfiigbarkeit auch in Fallen zu
ermoglichen, in denen die Sicherung am gleichen Standort nicht mehr zur Verfigung steht
(georedundante Speicherung). Im Falle des Ruckgriffs auf diese Kopie ist die
Zugriffsgeschwindigkeit eingeschrankt.

Applikationen auf dem Gast-Betriebssystem (z.B. Datenbanken) missen eine konsistente
Datenhaltung sicherstellen. Im Beispiel der Datenbank wird dies Ublicherweise durch ein
sogenanntes ,Dumpfile’, welches vor Beginn des Backupzeitraumes erzeugt
Datenbankapplikation eingespielt.

Diese Beschreibung bezieht sich auf mehrere Backup-Produkte von plusserver, die weiter
unten genauer beschrieben sind und sich in Funktion und Leistungsmerkmalen
unterscheiden:

¢ plusbackup-onDemand: Skalierbares Backup-Dienst mit vielseitigen
Anwendungsgebieten

¢ pluscloud VMware-VM Backup: Sicherung ganzer virtueller Maschinen auf der
pluscloud-VMware laaS Plattform

e Agent Backup: Backup fest definierter Datenmengen auf plusserver-Produkten ber
Agent-Software

1.3.2. Storage

plusstorage

Allgemeine Informationen

Das Produkt ,plusstorage” erweitert die bei plusserver betriebene IT-Infrastruktur um eine
moderne, hochverfigbare und zudem kostengunstige zentrale Storage-Lésung. Im
Gegensatz zu klassischer Datenhaltung auf einzelnen Serversystemen steht dem Kunden
eine flexibel einsetzbare Lésung zur Verfigung, die skalierbar und zudem hochverfigbar als
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Netzwerkspeicher fur fast alle Server und Komponenten in einem individuellen Setup
gleichermallen geeignet ist. Die Storage-Systeme sind grundsatzlich redundant mit
mehreren breitbandigen Leitungen angebunden. Auch die Stromversorgung an den Geraten
ist mehrfach redundant ausgelegt. Die Datenintegritat ist auch im unwahrscheinlichen Falle
eines Stromausfalls durch die Funktionsweise unserer Storage-Systeme sichergestellt.

Wesentliche Leistungsmerkmale

¢ Verschiedene Protokolle (je nach Auftrag): NFS, CIFS/SMB, iSCSI oder S3
¢ Redundante Plattform mit mindestens n+1

e Regionales Hosting an einem unserer Standorte

e Support/Betrieb der Infrastruktur durch plusserver

¢ Nahtlose Integration in viele andere plusserver Lésungen
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1.3.3. Container

Managed Kubernetes

Allgemeine Informationen

Das Managed Kubernetes Produkt nutzt Kubernetes als Orchestrierungsschicht fur
Containerumgebungen. Kubernetes ist ein skalierbares Open-Source-System zur
automatischen Bereitstellung und Skalierung von Container-Anwendungen (Services). Als
Basis werden offizielle Kubernetes-Versionen unterstitzt und von plusserver eingesetzt.

Die grundsatzliche Topologie besteht aus einer Controlplane und eine entsprechende Anzahl
an Worker-Nodes. Die Controlplane wird dediziert fir den Kunden auf der Infrastruktur der
plusserver bereitgestellt. Die GrélRe und Anzahl von Worker-Nodes kann in einem
vorgegebenen Rahmen definiert werden und richtet sie nach den Kundenanforderungen an
Ressourcen.

Die Bereitstellung von Kubernetes erfolgt auf Basis der Ressourcen der plusserver-eigenen
Infrastruktur, welche als Provider der bendtigten Compute-Ressourcen (insbesondere
Prozessorleistung, Speicher -, Netzwerk- und Sicherheits-Ressourcen) dienen. Der Zugriff
erfolgt Gber eine Management Plattform (z.B. Rancher), welche entweder Gber eine grafische
Oberflache oder per Kommandozeile Uber die Kubernetes API die Umgebung bedient und
administriert. Als Monitoring-Dienst wird ein von plusserver administrierter Cluster
verwendet, der entsprechende Monitoring-Tools bereithalt und somit die Kunden-Cluster
Uberwacht werden kdnnen. plusserver Ubernimmt keinerlei Support oder Verantwortung fir
die dort enthaltenen Applikationen.

Wesentliche Leistungsmerkmale

e Administrativer Zugriff auf die Cluster per GUI, CLI oder API

¢ Nutzung der Cluster auf Basis der plusserver Cloud-Infrastruktur
¢ Provisionierung der Controlplane sowie der Worker

¢ Persistent Storage

e Monitoring der Kubernetes-Cluster durch plusserver

e Kann auf der pluscloud VMware oder pluscloud open genutzt werden

plusserver Kubernetes Engine (PSKE)

Allgemeine Informationen

.plusserver Kubernetes Engine“ nutzt Kubernetes als Orchestrierungsschicht fir Container-
Umgebungen. Kubernetes ist ein skalierbares Open-Source-System zur automatischen
Bereitstellung und Skalierung von Container-Anwendungen (Services). Als Basis werden
offizielle Kubernetes-Distributionen unterstitzt und von plusserver eingesetzt. Die
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grundsatzliche Topologie besteht aus einem redundanten Management System, welches
entsprechende Kubernetes Funktionen bereithdlt. Die fur das Management bendtigten IT-
Systeme werden zentral auf Cloud-Infrastruktur von plusserver oder eines anderen von der
.plusserver Kubernetes Engine“ unterstitzten Cloud-Anbieters (z.B. AWS) bereitgestellt und
von plusserver verwaltet. Die Grélle und Anzahl von kundeneigenen Kubernetes
Umgebungen kann frei definiert werden. Die Bereitstellung der Kubernetes Cluster (Worker)
erfolgt auf Basis der Compute-Ressourcen von plusserver oder eines anderen von der
.plusserver Kubernetes Engine“ unterstitzten Cloud-Anbieters (z.B. AWS), welche als
Grundlage fur die im Rahmen von Kubernetes benétigten Compute-Ressourcen
(insbesondere Prozessorleistung, Speicher-, Netzwerk- und Sicherheits- Ressourcen)
dienen.

Der Zugriff erfolgt Gber ein Management System (bspw. Gardener), welche fir das
Management entweder Uber eine grafische Oberflache oder per API bedient werden kann.
Die Administration der Uber dieses System erstellten Kubernetes Cluster erfolgt
ausschlieBlich per API. plusserver ubernimmt keinerlei Support oder Verantwortung fur die
dort enthaltenen Applikationen, Daten, Workloads sowie die durch den Kunden
bereitgestellten Cluster.

Wesentliche Leistungsmerkmale

e Administrativer Zugriff auf den Kubernetes Cluster per GUI, CLI oder API

e Nutzung der Kubernetes Cluster auf Basis der Compute-Ressourcen von plusserver
oder des jeweiligen Cloud- Anbieters (z.B. AWS)

e Persistent Storage

e Nutzungsbasierte Abrechnung

1.3.4. Database

1.3.4.1. Managed Single Database (MariaDB / mySQL / PostgreSQL / Oracle
Single Instance)

Managed MariaDB / mySQL / PostgreSQL

Allgemeine Informationen

Bei den Produkten ,Managed MariaDB* / ,Managed mySQL“ / ,Managed PostgreSQL"
(nachfolgend zusammenfassend ,Managed DB®) handelt es sich um Datenbanken.
plusserver Ubernimmt fir den Kunden im Rahmen der bestehenden technischen und
betrieblichen Mdoglichkeiten die Einrichtung der jeweiligen Datenbank. Die Produkte
beinhalten die Einrichtung und Pflege der jeweiligen Datenbank. Durch regelmafige Backup-
Jobs lassen sich Desaster-Recovery-Szenarien realisieren. Die Produkte basieren auf einem
dedizierten Server/VM mit entsprechender Anbindung, die nicht Bestandteil des Produktes
sind und dementsprechend separat von plusserver angeboten werden.
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Wesentliche Leistungsmerkmale

e Aufsetzen der Datenbank

e Regelmaliges Backup der Datenbank-notwendige Ressourcen fir die Backupdaten
mussen beauftragt werden

e Betreuung der Datenbank im Full Management

Managed Oracle Single Instance

Allgemeine Informationen

Bei dem nachfolgend beschriebenen Produkt handelt es sich um eine Datenbank, welche
aufbauend auf weiteren Produkten von plusserver umgesetzt wird. plusserver Ubernimmt fir
den Kunden im Rahmen der bestehenden technischen und betrieblichen Mdglichkeiten die
Einrichtung einer Oracle Single Instance-Datenbank. Das Produkt ,Application Management-
Oracle Single Instance” beinhaltet die Einrichtung und Pflege der Oracle Single Instance-
Datenbank. Durch regelmaRige Backup Jobs lassen sich Desaster-Recovery-Szenarien
realisieren. ,Application Management-Oracle Single Instance” basiert auf einem dedizierten
Server/VM mit entsprechender Anbindung, die nicht Bestandteil des Produkts ist und
dementsprechend separat von plusserver angeboten wird.

Wesentliche Leistungsmerkmale

¢ Aufsetzen der Oracle Single Instance Datenbank

¢ Regelmaliges Backup der Datenbank-notwendige Ressourcen fir die Backupdaten
mussen beauftragt werden

e Betreuung der Datenbank im Full Management

Managed Database Replication (MariaDB / mySQL / PostgreSQL)

Allgemeine Informationen

Bei den nachfolgend beschrieben en Produkten handelt es sich um Replikations-
Frameworks, welche aufbauend auf weiteren Produkten von plusserver umgesetzt werden.
In dieser Beschreibung werden ausschlief3lich die eigens mit dem Replikations-Framework
verknlpften spezifischen Eigenschaften skizziert. plusserver tbernimmt fir den Kunden im
Rahmen der bestehenden technischen und betrieblichen Moglichkeiten die Einrichtung einer
asynchronen Replikation (sog. Primary/Secondary Setup).

Mithilfe einer Datenbank-Replikation stellt der Kunde sicher, dass seine zentrale Datenbank
durch weitere Nodes entlastet wird, die ausschliellich Lesezugriffe ermoglichen. So sind Sie
in der Lage, Leseanfragen auf mehrere Nodes zu verteilen, was Vorteile in Bezug auf die
Performance und Verfugbarkeit der Datenbank bringt. Aufgrund des zu Grunde liegenden
Designs ist eine Replikation nicht geeignet, um Hochverflgbarkeits-Setups zu realisieren. Es
lassen sich jedoch Desaster-Recovery-Szenarien realisieren. Bei einer virtualisierten
Bereitstellung werden Anti-Affinity-Rules verwendet, damit bei Ausfall eines ESX-Hosts nicht
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beide VMs betroffen sind.

Es qilt jedoch zu beachten, dass diese Datenbank-Replikationen immer asynchron arbeiten,
weshalb beteiligte Secondary Nodes immer eine gewisse Zeit bendtigen, um denselben
Datenbestand der Primaries zu erhalten. Im Rahmen des Produkts werden die Replikationen
Uberwacht, um im Falle eines Replikationsabbruchs instandgesetzt zu werden. Zudem wird
auf der Primary eine Floating-IP eingerichtet, die im Falle eines Fehlers manuell auf den
Secondary Node geschwenkt wird, der dann Ubergangsweise als neuer Primary eingesetzt
wird (mit Lese- und Schreibzugriffen). Sobald der urspringlichen Primary wiederhergestellt
ist, wird dieser zunachst als neuer Secondary eingerichtet und kann spater manuell
zurtckgeschwenkt werden.

Die Produkte beinhaltet die Einrichtung und Pflege der Datenbank -Replikation und basieren
auf mind. zwei dedizierten Servern/VMs mit entsprechenden Anbindungen, die nicht
Bestandteil des Produkts sind und dementsprechend separat angeboten werden. Eine
Erweiterung der Streaming Replication auf weitere Secondary No des ist mdglich.

Wesentliche Leistungsmerkmale

o Aufsetzen der PostgreSQL-Primary und Secondary Nodes nebst initialem
Datenabgleich

e Ermoglicht Scale-Out-Lésungen und optimierte Backup Secondaries (Backup auf
dem Secondary, um die Primary zu entlasten)

¢ Nicht geeignet, um Hochverfligbarkeits- Setups zu realisieren

¢ Floating-IP flir manuellen Schwenk von Primary auf Secondary
Managed Database Cluster

Managed MSSQL

Allgemeine Informationen

Beim nachfolgenden Produkt handelt es sich um ein Managed Service fir Microsoft MSSQL
Datenbanken, welches mit Hilfe von diversen anderen Produkten von plusserver umgesetzt
wird und skizziert hier ausschlielllich die eigens die Datenbankinstanz spezifischen
Eigenschaften. plusserver Ubernimmt fir den Kunden im Rahmen der bestehenden
technischen und betrieblichen Moglichkeiten die Einrichtung einer Microsoft MSSQL
Datenbankinstanz. Auf Basis einer Microsoft MSSQL Datenbankinstanz stellt plusserver die
Benutzerverwaltung, Backup und Monitoring sicher. Individualbackup in Absprache mdglich,
hier berat plusserver den Kunden, um das optimale Setup zu finden. Darlber hinaus
unterstitzt plusserver auf Anfrage bei der Analyse von Performanceproblemen. Spezielle
Tatigkeiten kénnen auf Anfrage gepruft und realisiert werden.

Das Produkt ,Managed-MSSQL Database” beinhaltet die Einrichtung und Pflege der MSSQL
Datenbankinstanz inklusive aller vom Kunden benétigen Datenbanken. ,Managed-MSSQL
Database” basiert auf mind. einem dedizierten Server/VM mit entsprechenden Anbindungen,
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die nicht Bestandteil des Produkts sind und dementsprechend separat angeboten werden.
Wesentliche Leistungsmerkmale

o Aufsetzen der Microsoft MSSQL Datenbankinstanz
e Benutzerverwaltung, Backup und Monitoring
e 3 Stunden Initiale Einrichtung inklusive

e Betreuung der Datenbank je nach gebuchtem Management-Level der zu Grunde
liegenden Server/VM

Managed Percona XtraDB Cluster

Allgemeine Informationen

plusserver Ubernimmt fir den Kunden im Rahmen der bestehenden technischen und
betrieblichen Mdglichkeiten die Einrichtung einer Hochverfugbarkeitslosung (Percona XtraDB
Cluster). Mithilfe eines Percona XtraDB Clusters kann der Kunde sicherstellen, dass seine
eingesetzten Server Nodes einen nachhaltigen Zugriff auf die Serverressourcen
bereitstellen. Ein Percona XtraDB Cluster ist dabei das am besten auslastbare Open-Source-
Hochverfligbarkeitscluster bei plusserver. Es besteht aus drei unabhangigen Nodes, die
miteinander interagieren und somit die Verfugbarkeit lhrer Datenbank erhdhen. Die Server
sind durch das Netzwerk und die Software so weit verbunden, dass bei Ausfall eines Nodes
die Ubrigen Nodes seine Aufgaben unterbrechungsfrei tbernehmen.

Das Produkt ,Managed Percona XtraDB Cluster beinhaltet die Einrichtung des Clusters
basierend auf XtraDB und die Pflege des Clustersystems. ,Managed Percona XtraDB
Cluster” basiert auf einer ungeraden Anzahl an Nodes (min. drei Nodes), die Gber den Uplink
logisch verknupft sind. Der Uplink der beteiligten Cluster Nodes wird dabei redundant zur
Verfligung gestellt. Wartungs- und Servicearbeiten sind im laufenden Betrieb und ohne
Stillstand durchfihrbar. Im Vergleich zu einer standardmaRigen MariaDB-Installation gibt es
Einschrankungen: Es koénnen beispielsweise keine MylISAM- Tabellen angelegt werden. Eine
Zusammenfassung aller Einschrankungen ist unter folgendem Link zu finden:
https://www.percona.com/doc/percona-xtradb-cluster/LATEST/limitation.html.

plusserver empfiehlt die Anwendungsspezifikationen auf die Kompatibilitdt zum Percona
XtraDBCluster im Vorhinein zu priafen. Auf Wunsch kann ein zeitlich begrenztes POC-
Szenario erstellt werden

Wesentliche Leistungsmerkmale

e Einrichtung des Clusters und der zu betreibenden Dienste sowie umfangreiche
Betreuung wahrend der Bereitstellung

e Folgender Dienst kann hochverfugbar betrieben werden: Percona XtraDB Cluster
auf Basis von XtraDB

e Wartungs- und Servicearbeiten im laufenden Betrieb durchfuhrbar
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o Bei Ausfall eines Nodes wird die Verfligbarkeit per Weighted Quorum sichergestellt

¢ Die Speicherung der Daten erfolgt lokal auf den Nodes (Synchronisation erfolgt tber
Percona XtraDB Service, Shared Nothing)

¢ Die konsistente Sicherung erfolgt Uber (physische) Backups mit XtraBackup, die auf
ein NFS-Storage geschrieben werden

e Betreuung der Datenbank im Full Management

Managed Galera Cluster

Allgemeine Informationen

plusserver Ubernimmt flir den Kunden im Rahmen der bestehenden technischen und
betrieblichen Mdglichkeiten die Einrichtung einer Hochverfligbarkeitslosung (Galera Cluster).
Mithilfe eines Galera Clusters kann der Kunde sicherstellen, dass seine eingesetzten Server
Nodes einen nachhaltigen Zugriff auf die Serverressourcen bereitstellen. Ein Galera Cluster
ist dabei das am besten auslastbare Open-Source-Hochverfigbarkeitscluster bei plusserver.
Es besteht aus drei unabhangigen Nodes, die miteinander interagieren und somit die
Verfugbarkeit lhrer Datenbank erhéhen. Die Server sind durch das Netzwerk und die
Software so weit verbunden, dass bei Ausfall eines Nodes die Ubrigen Nodes seine
Aufgaben unterbrechungsfrei iGbernehmen.

Das Produkt ,Managed-Galera Cluster” beinhaltet die Einrichtung des Clusters basierend auf
MariaDB und die Pflege des Clustersystems. ,Managed-Galera Cluster® basiert auf einer
ungeraden Anzahl an Nodes (min. drei Nodes), die Uber den Uplink logisch verkntipft sind.
Der Uplink der beteiligten Cluster Nodes wird dabei redundant zur Verfliigung gestellt.
Wartungs- und Servicearbeiten sind im laufenden Betrieb und ohne Stillstand durchfihrbar.
Im Vergleich zu einer standardmafRigen MariaDB-Installation gibt es Einschrankungen: Es
kénnen beispielsweise keine MylSAM-Tabellen angelegt werden. Eine Zusammenfassung
aller Einschrankungen ist unter folgendem Link zu finden: https://fromdual.com/limitations-of-
galera-cluster.

plusserver empfiehlt die Anwendungsspezifikationen auf die Kompatibilitit zum Galera-
Cluster im Vorhinein zu prifen. Auf Wunsch kann ein zeitlich begrenztes POC-Szenario
erstellt werden.

Wesentliche Leistungsmerkmale
e Einrichtung des Clusters und der zu betreibenden Dienste sowie umfangreiche

Betreuung wahrend der Bereitstellung

e Folgender Dienst kann hochverfligbar betrieben werden: Galera Cluster auf Basis
von MariaDB

e Wartungs- und Servicearbeiten im laufenden Betrieb durchflhrbar
e Bei Ausfall eines Nodes wird die Verfugbarkeit per Weighted Quorum sichergestellt

e Die Speicherung der Daten erfolgt lokal auf den Nodes (Synchronisation erfolgt tber
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Galera Service, Shared Nothing)

¢ Die konsistente Sicherung erfolgt Uber (physische) Backups mit XtraBackup, die auf
ein NFS-Storage geschrieben werden

e Betreuung der Datenbank im Full Management

Managed Oracle RAC

Allgemeine Informationen

Bei dem nachfolgend beschriebenen Produkt ,Application Management-Oracle RAC* (Real
Application Cluster) handelt es sich um eine hochverfiigbare, geclusterte Datenbank, die
hdchsten Performance-Anspriichen gerecht wird. Eingesetzt wird ein Oracle Real Application
Cluster, das durch ein Aktiv-/Aktiv-Konstrukt auf einer gemeinsamen Datenbasis arbeitet.
Durch den redundanten Aufbau sowie den Zugriff auf redundante Shared-Storage-Systeme
wird die Umgebung héchsten Anforderungen an Ausfallsicherheit und Verfligbarkeit gerecht.

Die Redundanz eliminiert den Fehlerfall eines Single-Point-Of-Failure. Im Falle des Ausfalls
eines Nodes ist der Betrieb weiterhin sichergestellt, da samtliche im Cluster befindlichen
Nodes auf denselben Datenbestand, respektive dieselbe Datenbank, referenzieren.

Ein weiterer Vorteil ist der Einsatz des redundant aufgebauten Shared-Storage-Systems, auf
das als SAN mit Fiberchannel-Komponenten zugegriffen wird. Somit ist eine erheblich
bessere I-/O-Performance sichergestellt, die zur hohen Leistung der Umgebung beitragt.
Durch das Oracle Automatic Storage Management (ASM) wird der Umgang mit dem Storage
und das effektive Verteilen von Ressourcen geregelt. Dies ist ein wichtiger Bestandteil des
Oracle RAC.

Als Nodes werden redundant angebundene Server eingesetzt, die zudem mit einer speziell
fur Oracle Use Cases gedachten CPU ausgestattet sind. Durch den Einsatz entsprechender
CPUs werden die Anforderungen an einen hoch performanten Oracle RAC ideal abgedeckt,
da die Konfiguration sowohl die Lizenzanforderungen als auch den Performance-Anspruch
abdeckt.

Im Zuge des Managed Oracle RAC kann der Kunde auf spezialisiertes Knowhow von
plusserver zurlckgreifen, die eine hohe Expertise im Aufbau und Betrieb von Oracle RACs
aufweisen. Im Framework sind Installation, Patchmanagement und Monitoring inbegriffen.
Vor der Installation ist eine Planung und ein Sizing der Umgebung erforderlich, wofr
plusserver Unterstlitzung anbietet. Um stets einen sicheren und aktuellen Stand zu
gewahrleisten, wird das Cluster regelmafig aktualisiert. Im Monitoring werden beispielsweise
Tablespaces der ASM-Diskgruppen sowie der Storage und das Lodfile Uberwacht.

Wesentliche Leistungsmerkmale

e Einrichtung des Clusters sowie Planung und Sizing

¢ Aufbau eines hochverfugbaren Clusters samt Shared Storage
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e Bei Ausfall eines Nodes werden automatisch Dienste geschwenkt (Multi-
Master/Grid)

e Speicherung von Daten erfolgt auf einem redundant aufgebautem Shared-Storage-
Konstrukt

e Regelmaliges Einspielen von Patches und Updates

e Buchung des passenden Infrastructure Packages ist Voraussetzung
o Skalierbarkeit: Min. 2 Nodes

e Wartung: Regelmafiges abgestimmtes Wartungsfenster

e Betreuung des Real Application Clusters im Full Management

Managed Oracle Failover Cluster

Allgemeine Informationen

Bei dem nachfolgend beschriebenen Produkt ,Managed Oracle Failover Cluster” (Stretched)
handelt es sich um eine geclusterte Datenbank. Eingesetzt wird die Oracle-Failover-Cluster-
Option, welche durch ein Aktiv-/Passiv-Konstrukt auf einer gemeinsamen Datenbasis
arbeitet. Durch den redundanten Aufbau sowie den Zugriff auf redundante Shared-Storage-
Systeme wird die Umgebung héchsten Anforderungen an Ausfallsicherheit und Verfligbarkeit
gerecht. Die Redundanz eliminiert den Fehlerfall eines Single Point Of Failure. Im Falle des
Ausfalls eines Nodes ist der Betrieb weiterhin sichergestellt. Nach einem Restart inkl.
Downtime kann der ehemals ,passive“ Cluster Node auf denselben Datenbestand,
respektive dieselbe Datenbank, referenzieren.

Ein weiterer Vorteil ist der Einsatz des redundant aufgebauten Shared-Storage-Systems, auf
das als SAN mit Fiberchannel-Komponenten zugegriffen wird. Somit ist eine erheblich
bessere |/O-Performance sichergestellt, die zur hohen Leistung der Umgebung beitragt.
Durch das Oracle Automatic Storage Management (ASM) wird der Umgang mit dem Storage
und das effektive Verteilen von Ressourcen geregelt. Dies ist ein wichtiger Bestandteil der
Oracle-Grid-Funktion.

Als Nodes werden redundant angebundene Server eingesetzt, die zudem mit einer speziell
fur Oracle-Use-Cases gedachten CPU ausgestattet sind. Durch den Einsatz entsprechender
CPUs unter Kern und GHz Aspekten werden die Anforderungen an einen hoch performanten
Oracle Failover Cluster ideal abgedeckt, da sowohl die Lizenzanforderungen als auch der
Performance-Anspruch abgedeckt werden.

Im Zuge des Managed Oracle Framework kann der Kunde auf spezialisiertes Know-how von
plusserver zurlickgreifen, die eine hohe Expertise im Aufbau und Betrieb von Oracle-Cluster-
Optionen aufweisen. Im Framework sind Installation, Patch Management und Monitoring
inbegriffen. Vor der Installation ist eine Planung und ein Sizing der Umgebung erforderlich,
wo flr plusserver Unterstitzung anbietet. Vierteljahrlich werden Updates per Maintenance-
Fenster aufgespielt, um stets sicheren und aktuellen Stand der Technik zu gewahrleisten. Im
Monitoring werden Tablespaces, die Auslastung des ASM sowie des Storage und das
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alert.log Uberwacht.

Wesentliche Leistungsmerkmale

Einrichtung des Clusters sowie Planung und Sizing

Aufbau eines hochverfligbaren Clusters samt Shared Storage

Bei Ausfall eines Nodes werden automatisch Dienste geschwenkt

Speicherung von Daten erfolgt auf redundant aufgebautem Shared Storage System
Vierteljahrliche Wartungsfenster zum Einspielen von Patches und Updates

Die Buchung des passenden Infrastructure Packages ist Voraussetzung

Betreuung der Datenbank im Full Management

SAP

SAP-Basis on pluscloud

Allgemeine Informationen

SAP-Basis on plus cloud Leistungen von plusserver (,SAP Basis Services®) umfass en die
folgenden Bestandteile:

Bereitstellung und den Betrieb einer SAP-Systemumgebung des Kunden in der plus
cloud oder auf Grundlage einer anderen, von plusserver betriebenen oder
angebotenen IT-Infrastruktur

Basisadministration der SAP-Instanzen

Wartung/Pflege der SAP-Systemparameter

Einrichtung und Wartung des Korrektur- und Transportwesens
Verwaltung der User in der SAP-Administration (Mandant 000)

Vorbereitung, Planung und Durchfiihrung von Batchverarbeitungen fir die SAP
Technologie Standards (Mandant 000)

Verwaltung der Druckersteuerung und des Spool-Subsystems innerhalb der SAP-
Systeme

Pflege von basisnahen Hinweisen (SAP Hotnews)
Datenbankmanagement und die Datenbankadministration
Monitoring (geman jeweils aktueller plusserver-interne best practice)

Bereitstellung eines zentralen Service Desk (Reaktionszeiten gemafy vereinbarter
Service Level)

Bereitstellung einer Rufbereitschaft (Aktivierung Uber den Service Desk,
Reaktionszeiten gemaR vereinbarter Service Level)
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e Dediziertes Betriebsteam fur die SAP-Systemumgebung (mit namentlichem
Ansprechpartner).

e Bereitstellung eines dedizierten Service Managers als zentrale Kontaktperson
(optional)

1.3.5. Managed Hosting

Dedicated Server

Allgemeine Informationen

Fir hoéchstmdgliche Flexibilitdt konnen Server individuell an die Bedirfnisse des Kunden
angepasst werden, seien es rechenintensive Datenbanken, Virtualisierungen oder
Webserver. Kunden konnen zwischen zwei Varianten der Dedicated Server-Reihe von HPE
wahlen:

HPE ProLiant DL20: Dieser Server ist die ideale Maschine flr kleine Workloads, die aber
beispielsweise durch den Einsatz eines Load Balancers in der Breite skalierbar ist und
zudem Uber eine leistungsstarke CPU der Intel® Xeon®-Serie verfugt, die auch komplexe
Rechenaufwendungen bewaltigen kann. Das Haupteinsatzgebiet ist der Betrieb von
Webserver-Systemen.

HPE ProLiant DL360: Die Aufgabengebiete dieses Servers sind durch eine Vielzahl an
maoglichen Optionen sehr vielfaltig. Dieser Server eignet sich mit der Auswahl der richtigen
CPU, vor allem fir Webserver-, Datenbank- und Virtualisierungssysteme. Durch die
Unterstltzung aullerst hoher Arbeitsspeicher- Kapazitaten sowie des 2,5“Formfaktors eignet
sich dieser Server sogar fir Cloud-Umgebungen und-Aufgaben.

HPE ProLiant DL380: Dieser Server kann bei erhdhtem Kapazitatsbedarf genutzt werden, da
er durch den 3,5“Formfaktor auch HDDs mit gréRerem Speicherplatz verarbeiten kann. Dies
kann beispielsweise fur Backup-Server genutzt werden. Des Weiteren sind all unsere HP
ProLiant™ Server mit einer iLO Advanced Management-Karte ausgestattet, mit der unsere
Kunden per Konsole je nach gebuchtem Service-Paket entweder selbst oder durch unsere
Systemadministratoren den Server verwalten und steuern kénnen.

Wesentliche Leistungsmerkmale

o Zertifizierte Hardware der HPE ProLiant™-Serverreihe

e Softwarekompatibilitat zu allen gangigen Betriebssystemen

e Server fur alle Anwendungen wie Datenbanken oder Virtualisierungen
e Auswahl verschiedener Komponenten

¢ Remote Managementkarte (iLO Advanced) on Board

e Einbindung von Images uber das Internet mdglich (iLO Advanced)

e 100 Mbit/s-Anbindung bereits inkludiert
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Technische Details und Leistungsmerkmale der individuellen Konfiguration kénnen von
unseren Kunden aus dem Angebot oder der ,Anlage Detailspezifikation des Angebots
enthommen werden.

Dedicated Firewall

Allgemeine Informationen

Dedicated Firewall bietet Kunden umfassenden Schutz der Daten durch den Einsatz
modernster |P-Paketffilter-Technologie insbesondere auch in Umgebungen mit hohen
Ansprichen an Durchsatz und Performance. Zum Schutz von kritischen Ressourcen
bendtigen Kunden einen transparenten Uberblick Giber Benutzer, Anwendungen und Geréate
sowie Bedrohungen in im Netzwerk und deren Aktivitdten. Dedicated Firewall bietet
Unternehmen mit Bedarf an Sicherheit und Leistungsfahigkeit Security-Services der
nachsten Generation, die das gesamte Spekirum von Multivektor-Bedrohungen abdecken
und dadurch individuellen Schutz vor unerlaubtem Zugriff auf die Kundenserver bieten.
Durch die exklusive Nutzung dedizierter physischer Ressourcen ergibt sich ein Héchstmaf}
an Datendurchsatz und Performance.

Dedicated Firewall wird als Gateway zwischen der 6ffentlichen Netzwerkumgebung und der
Hosting-Infrastruktur des Kunden betrieben und steuert den ein- und ausgehenden
Datenverkehr entsprechend eines individuell fur Kunden definierten Regelwerks mittels
Filter- und Analyse- Funktionen. Somit kénnen unerlaubte Zugriffe und Datenverkehr auf
Netzwerkebene friihzeitig erkannt und unterbunden werden. Darliber hinaus erlauben die
Funktionen zum Aufbau von Virtual Private Networks (VPN) den verschlisselten Zugriff auf
die Hosting-Infrastruktur zum Zweck der Fernwartung oder Anbindung sicheren Anbindung
von Ressourcen im Unternehmensnetzwerk.

Wesentliche Leistungsmerkmale

o Betrieb einer Dedicated Firewall durch plusserver

¢ Optionale redundante Ausflihrung fur héchste Verfiigbarkeit

e Jederzeit hinsichtlich der Leistungsfahigkeit flexibel erweiterbar

¢ Laufende Aktualisierung und Austausch von fehlerhafter Hardware

¢ Kundenindividuelles Load Balancing-Regelwerk (Policy)

Business Firewall

Allgemeine Informationen

Business Firewall bietet Kunden umfassenden Schutz der Daten durch den Einsatz von IP-
Paketffilter-Technologie. Zum Schutz von kritischen Ressourcen benétigen Kunden einen
transparenten Uberblick (iber Benutzer, Anwendungen und Gerate sowie Bedrohungen im
Netzwerk und deren Aktivitdten. Business Firewall bietet Unternehmen mit Bedarf an
Sicherheit und Flexibilitdt. Security-Services der nachsten Generation, die das gesamte
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Spektrum von Multivektor-Bedrohungen abdecken und dadurch individuellen Schutz vor
unerlaubtem Zugriff auf die Kundenserver bieten.

Business Firewall wird als redundant ausgelegtes Gateway (Active/Passive) zwischen der
offentlichen Netzwerkumgebung und der Hosting-Infrastruktur des Kun den betrieben und
steuert den ein- und ausgehenden Datenverkehr entsprechend einem individuell definierten
Regelwerk mittels modernster Filter- und Analyse- Funktionen. Somit kdnnen unerlaubte
Zugriffe und Datenverkehr auf Netzwerkebene fruhzeitig erkannt und unterbunden werden.
Daruber hinaus erlauben die Funktionen zum Aufbau von Virtual Private Networks (VPN)
den verschlisselten Zugriff auf die Hosting- Infrastruktur zum Zweck der Fernwartung oder
Anbindung sicheren Anbindung von Ressourcen im Unternehmensnetzwerk des Kunden.

Wesentliche Leistungsmerkmale

e Betrieb einer Business Firewall durch plusserver

¢ Redundante Ausflihrung der zugrundeliegenden Infrastruktur

e Laufende Aktualisierung und Austausch von fehlerhafter Hardware
¢ Kundenindividuelles Sicherheits-Regelwerk (Policy)

e Betreuung der Firewall je nach gebuchtem Management Level (Full Management)

Shared Firewall

Allgemeine Informationen

Shared Firewall bietet lhnen grundlegenden Schutz lhrer Daten durch den Einsatz
modernster Filter-Technologie in Einsatzszenarien, die hohe Anforderungen an
Kosteneffizienz bei niedrigen Bandbreiten stellen. Zum Schutz lhrer kritischen Ressourcen
bendtigen Sie einen transparenten Uberblick (iber Benutzer, Anwendungen und Geréate
sowie Bedrohungen in lhrem Netzwerk und deren Aktivitdten. Shared Firewall bietet
Unternehmen mit Bedarf an Sicherheit und Kosteneffizienz Security-Services der nachsten
Generation, die das gesamte Spektrum von Multivektor-Bedrohungen abdecken und dadurch
individuellen Schutz vor unerlaubtem Zugriff auf die Kundenserver bieten. Durch die
gemeinsame, Nutzung derselben virtuellen Instanz mit plusserver und deren Kunden und der
daraus resultierenden effizienten Nutzung von Ressourcen ergibt sich ein nahezu optimales
MaR an Kosteneffizienz.

Shared Firewall wird in einer virtuellen Instanz auf einem redundant ausgelegten Gateway
(Active/Passive) zwischen der offentlichen Netzwerkumgebung und lhrer Hosting-
Infrastruktur betrieben und steuert den ein- und ausgehenden Datenverkehr entsprechend
eines individuell fir Sie definierten Regelwerks mittels modernster Filter- und Analyse-
Funktionen. Somit koénnen unerlaubte Zugriffe und Datenverkehr auf Netzwerkebene
frihzeitig erkannt und unterbunden werden.
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Wichtige Leistungsmerkmale

e Betrieb einer Shared Firewall durch plusserver
e Jederzeit hinsichtlich der Leistungsfahigkeit flexibel erweiterbar
o Laufende Aktualisierung und umgehender Austausch von fehlerhafter Hardware

¢ Kundenindividuelles Sicherheits-Regelwerk (Policy)

Dedicated Load Balancer

Allgemeine Informationen

Dedicated Load Balancer bietet Kunden die sichere, zuverlassige und performante
Bereitstellung von Anwendungen insbesondere auch in Umgebungen mit hohen Ansprichen
an Durchsatz und Performance. Zur bestmoglichen Bereitstellung von geschéaftskritischen
Anwendungen und Inhalten bendtigen Kunden eine externe Schnittstelle, die eine
intelligente, dynamische und situationsabhangige Verteilung von Nutzern und Verbindungen
auf Ressourcen ermdoglicht. Dedicated Load Balancer bietet Unternehmen mit Bedarf an
Zuverlassigkeit und Dynamik Lastverteilungs- Services der nachsten Generation, die einen
beschleunigten, zuverlassigeren und effizienteren Zugriff auf Ressourcen und dadurch ein
bestmdgliches Nutzer-Erlebnis bieten. Durch die exklusive Nutzung dedizierter physischer
Ressourcen ergibt sich ein Héchstmal} an Datendurchsatz und Performance. Der Dedicated
Load Balancer wird abhangig von der beauftragten Ausflihrung als einfach oder redundant
ausgelegtes Gateway zwischen der o6ffentlichen Netzwerkumgebung und der Hosting-
Infrastruktur des Kunden betrieben und verteilt den ein- und ausgehenden Datenverkehr
entsprechend eines individuell fir Kunden definierten Regelwerks mittels modernster
Lastverteilungsfunktionen. Somit kénnen auch komplexe Hosting-Architekturen mit hohen
Anforderungen an Leistung und Dynamik Uber eine zentrale Netzwerkstruktur angebunden
und betrieben werden.

Wichtige Leistungsmerkmale

o Betrieb eines Dedicated Load Balancer durch plusserver

e Redundante Ausfuhrung der zugrunde liegenden Infrastruktur fir hochste
Verflugbarkeit

¢ Jederzeit hinsichtlich der Leistungsfahigkeit flexibel erweiterbar
e Laufende Aktualisierung und Austausch von fehlerhafter Hardware

¢ Kundenindividuelles Load Balancing-Regelwerk (Policy)
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Business Load Balancer

Allgemeine Informationen

Business Load Balancer bietet Kunden die zuverlassige und performante Bereitstellung von
Anwendungen. Zur bestmdglichen Bereitstellung von geschaftskritischen Anwendungen und
Inhalte n bendtigen Kunden eine externe Schnittstelle, die eine intelligente, dynamische und
situationsabhangige Verteilung von Nutzern und Verbindungen auf die (Server-) Ressourcen
ermoglicht. Business Load Balancer bietet Unternehmen mit Bedarf an Zuverlassigkeit und
Flexibilitdt solche Lastverteilungs-Services, die einen beschleunigten, zuverlassigeren und
effizienteren Zugriff auf Ressourcen und dadurch ein bestmdgliches Nutzer-Erlebnis bieten.
Business Load Balancer wird als redundant ausgelegtes Gateway (Active / Passive)
zwischen der offentlichen Netzwerkumgebung und der Hosting-Infrastruktur des Kunden
betrieben und verteilt den ein- und ausgehenden Datenverkehr entsprechend eines
individuell fir den Kunden definierten Regelwerks mittels modernster Lastverteilungs-
Funktionen. Somit kdnnen auch komplexe Hosting-Architekturen mit hohen Anforderungen
an Leistung und Dynamik Uber eine zentrale Netzwerkstruktur angebunden und betrieben
werden.

Wichtige Leistungsmerkmale

e Betrieb eines Business Load Balancer durch plusserver

e Redundante Ausfihrung der zugrunde liegenden Infrastruktur fiar hdchste
Verflgbarkeit

o Jederzeit hinsichtlich der Leistungsfahigkeit flexibel erweiterbar
¢ laufende Aktualisierung und Austausch von fehlerhafter Hardware

¢ Kundenindividuelles Loadbalancing-Regelwerk (Policy)

Shared Load Balancer

Allgemeine Informationen

Shared Load Balancer bietet lhnen grundlegenden Lastverteilungsfunktionen fir die
performante Bereitstellung lhrer Hosting-Infrastruktur zu auferst attraktiven Konditionen. Zur
bestmdglichen Bereitstellung lhrer geschéaftskritischen Anwendungen und Inhalte bendtigen
sie eine externe Schnittstelle, die eine intelligente, dynamische und situationsabhangige
Verteilung von Nutzern und Verbindungen auf lhre Ressourcen ermdglicht. Business Load
Balancer bietet Unternehmen mit Bedarf an Zuverlassigkeit und Kosteneffizienz
Lastverteilungs-Services der nachsten Generation, die einen beschleunigten,
zuverlassigeren und effizienteren Zugriff auf Ressourcen und dadurch ein bestmogliches
Nutzer-Erlebnis bieten. Durch die gemeinsame, Nutzung derselben virtuellen Instanz mit
plusserver und deren Kunden und der daraus resultierenden effizienten Nutzung von
Ressourcen ergibt sich ein nahezu optimales Mal} an Kosteneffizienz.

Shared Load Balancer wird in einer virtuellen Instanz (Routing Domain) auf einem redundant
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ausgelegten Gateway (Active / Passive) zwischen der o6ffentlichen Netzwerkumgebung und
Ihrer Hosting-Infrastruktur betrieben und verteilt den ein- und ausgehenden Datenverkehr
entsprechend eines individuell fir Sie definieten Regelwerks mittels modernster
Lastverteilungs-Funktionen. Somit kdnnen Hosting-Architekturen mit Anforderungen an
Lastverteilung und Dynamik Uber eine zentrale Netzwerkstruktur angebunden und betrieben
werden.

Wichtige Leistungsmerkmale

o Betrieb eines Shared Load Balancer durch plusserver

e Redundante Ausfihrung der zugrunde liegenden Infrastruktur fiar hdchste
Verfugbarkeit

e Jederzeit hinsichtlich der Leistungsfahigkeit flexibel erweiterbar
o Laufende Aktualisierung und umgehender Austausch von fehlerhafter Hardware

¢ Kundenindividuelles Load Balancing-Regelwerk (Policy)

Dedicated Storage

Allgemeine Informationen

Das Produkt Dedicated Storage NetApp erweitert die bei plusserver betriebene IT-
Infrastruktur um eine dedizierte und leistungsfahige Storage-Lésung. Durch das Auslagern
des Storage-Systems minimiert sich das Risiko, die betriebene Infrastruktur mit
ungenldgenden Ressourcen zu Uberlasten oder geschaftskritische Daten durch einen Ausfall
zu gefahrden. Die Sicherung und der Betrieb der Storage-Plattform kénnen im Vergleich zu
einer klassischen Server-Losung mit lokalen Festplatten professioneller und strukturierter
verwaltet werden. Nutzen Sie die platzsparende Snapshot Kopien fiir e in nahezu sofortiges
Recovery und erfillen Sie die Anforderungen fir ein lokales Backup. Die asynchrone
Replizierung von NetApp SnapMirror bietet lhnen Remote-Backup und -Recovery sowie
Desaster Recovery. Eine Sicherung auf ein separates System ist jedoch nicht ohne
besondere Beauftragung enthalten.

StandardmaRig konfigurieren wir alle Dedicated Storage Systeme als Dual-Controller Arrays,
die zusammen mit einer redundanten Stromversorgung und Netzwerkanbindung, sowie
RAID-DP die notwendige Redundanz fiir hohe Verfligbarkeit bereitstellen. Wichtige
Leistungsmerkmale

e iSCSI oder Fibre Channel (FC) fur schnellen Zugriff als Block-Storage

e NFS oder SMB fiir File-Storage

e Bis zu 4 Netzwerkverbindungen, je 10 Gbit Ethernet oder 16 Gbit FC

e Inline-Deduplizierung, Inline-Komprimierung, Inline-Data-Compaction und Thin
Provisioning

e Hoch verfugbare Basis mit Dual-Controller und redundanter Stromversorgung
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¢ Regionales Hosting an einem unserer Standorte
e Support/Betrieb der Infrastruktur durch plusserver

¢ Nahtlose Integration in viele andere plusserver Losungen

Shared Switching

Allgemeine Informationen

Das Shared Switching bezeichnet bei plusserver eine Produktfamilie (Shared Switching
Uplink, Private, Storage ...) zur Netzwerk-Konnektivitat bestehend aus dem grundlegenden
Produkt und den dazugehdrigen Netzwerkanschllissen des Servers. Als Basis steht jeweils
die Anschluss-/ Ubertragungstechnologie Ethernet zur Verfiigung mit Bandbreiten von 100
Mbit/s (Fast Ethernet), 1 Gbit/s (Ethernet) oder 10 Gbit/s (10-Gigabit-Ethernet). Das Shared
Switching stellt somit Konnektivitatsprodukte bereit, um auf dem ISO/OSI-Modell auf Schicht
1+2 (Layer: Physical + Data Link) agieren zu kénnen.

Wichtige Leistungsmerkmale

e Enkapsuliertes Ethernet-Segment nach IEEE802.1Q
e Wahlweise redundant erhaltlich

e Geschwindigkeit der Netzwerkverbindung wahlbar zwischen 100, 1.000 oder 10.000
Mbit/s

e Kein zusatzliches VLAN-Ratelimit

e Garantierte Verfugbarkeiten & Latenzen gemaf Service Level Agreement

1.3.6. Management Level

Sofern der Kunden die Madglichkeit hat, das Management Level fir ein Produkt zu
bestimmen, hat er dafiir die folgenden drei Auswahlméglichkeiten. Manche Produkte lassen
nicht mit allen drei Management Level kombinieren. So sind zum Beispiel Produkte, die
geteilte Ressourcen fiir unterschiedliche Kunden bereitstellen (z.B. Business Load Balancer),
nur im Management Level ,Full Management‘ buchbar. Die genauen Kombinationen
entnehmen sie den Produktleistungsbeschreibungen.

Self Service (vormals Infrastructure Management)

Allgemeine Informationen

Beim Management-Level ,Self Service* verbleiben die Administrationsrechte beim Kunden.
plusserver Ubernimmt den Betrieb der zugrundeliegenden IT-Infrastruktur. plusserver sorgt
dabei fur kurze Reaktionszeiten und bietet dem Kunden rund um die Uhr Leistungen im
Bereich Hardwareaustausch und Remote Hands an. Da plusserver bei diesem Management
Level keinen Zugriff auf die Systeme des Kunden hat, kann defekte IT-Infrastruktur erst nach
Stérungsmeldung durch den Kunden ausgetauscht werden.
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Wichtige Leistungsmerkmale

e Garantierte Reaktionszeit gemafR vereinbartem Service Level Agreement

e Hardwareaustausch  oder Bereitstellung vergleichbarer oder  besserer
Ersatzhardware gemal Service Level Agreement

e 24/7 Support & Remote Hands durch kompetente Cloud Spezialisten aus
Deutschland

e Storungsbearbeitung durch plusserver, wenn ein Fehler an der Hardware- oder
Netzwerkinfrastruktur gemeldet wird

e Administration des Betriebssystems, der Serverdienste oder die Bedienung der
Plattform durch den Kunden

e Beauftragung von Service Leistungen mdglich

e Erstellen von Sicherungskopien (Backups) durch den Kunden, soweit nicht anders
vereinbart

Operational Support (vormals Operations Management)

Allgemeine Informationen

Beim Management-Level ,Operational Support® teilen sich der Kunde und plusserver die
Administrationsrechte. plusserver bietet Unterstitzungsleistungen fir die Administration der
IT-Systeme sowie in Bezug auf Patching, Monitoring und Stérungsbearbeitung. Die
betriebliche Verantwortung verbleibt beim Kunden.

Wichtige Leistungsmerkmale

¢ Die Leistungen des Self Service
¢ Volle Administrationsrechte fiir plusserver und den Kunden

¢ Unterstitzungsleistung flr durch plusserver bereitgestellte und unterstitzte Dienste
im Rahmen der nachfolgend aufgeflihrten Operational Support Pakete

e Admin Service

Im Rahmen des Operational-Support-Pakets ,Admin Service“ ist der Kunde zur
Inanspruchnahme von Unterstutzungsleistungen Uber das plusserver-Ticketsystem
berechtigt. Dies betrifft vor allem die Umsetzung von Service Requests fiur die
durch plusserver installierten Services, die proaktive Bearbeitung von Monitoring-
Events und Stérungen (erfordert zusatzlichen Monitoring Service) und die
Durchfiuhrung von Software-Updates (erfordert zusatzlichen Patching Service).
Komplexere administrative Tatigkeiten (insbesondere Tatigkeiten, die 4 Stunden
und mehr beanspruchen) erfolgen durch plusserver nach vorheriger Aufwands- und
Kostenschatzung.

e Monitoring Service
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Im Rahmen des Operational-Support-Pakets ,Monitoring Service“ bietet plusserver
eine Infrastruktur zur permanenten Uberwachung der Kundensysteme und
unterstitzt Kunden beim Betrieb ihrer Plattform.

e Einrichtung des Monitorings

¢ Installation der notwendigen Agenten

e Monitoring der definierten Dienste 24 Stunden/365 Tage im Jahr
e Betrieb der Monitoring-Infrastruktur

e Proaktives Stérungsmanagement

e Aktive Storungsbearbeitung im Rahmen von Admin Service

e Patching Service

Im Rahmen des Operational-Support-Pakets ,Patching Service” spielt plusserver
regelmalig und in einem definierten Zeitfenster System-, Software- und
Sicherheitsupdates ein, die innerhalb eines Major-Releases zur Verfligung stehen.
Wenn fir die Aktivierung eines Sicherheitspatches ein Reboot notwendig ist, wird
dieses von Plusserver automatisch im Anschluss des Patchings durchgefuhrt.
Besonders kritische Schwachstellen und Sicherheitsrisiken erfordern dariber
hinaus jedoch eine priorisierte Vorgehensweise, weshalb plusserver die Systeme
nach vorheriger Information an den Kunden auch aufRerhalb des vorher definierten
Zeitfensters und Intervalls patcht. Flr den sehr seltenen Fall einer durch das
Patching herbeigeflhrten technischen Stérung, die sich durch administratives
Eingreifen nicht beheben lasst, kann plusserver nach Ricksprache mit dem
Kunden das letzte zur Verfligung stehende Backup einspielen. Das Operational-
Support-Paket ,Patching Service® ist nur in Verbindung mit dem Operational
Support Paket ,Admin Service“ und ,Monitoring Service“ buchbar.

e Backup Service
Im Rahmen des Operational-Support-Pakets ,Backup Service® ist der Kunde zur
Inanspruchnahme von Unterstitzungsleistungen lber das plusserver-Ticketsystem
berechtigt, sofern ein solches-optionales-Paket zu dem entsprechenden Produkt,
von dem die Sicherung erfolgen soll (Quellsystem), gebucht wurde.

Typische Tatigkeiten im Rahmen des Operational-Support-Pakets ,Backup Service*:

¢ Installation einer Management-Agent Software auf dem Quellsystem
¢ Installation einer Backup-Agent Software auf dem Quellsystem

e Einrichtung, Andern und Léschen von Backup Policies

e Einrichtung, Andern und Léschen von Backup Jobs

e Monitoring: Uberwachung auf Fehler in ausgefiihrten Backup Jobs und Mitteilung an
den Kunden

e Durchfihrung eines Restores
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Full Management (vormals Service Management)

Allgemeine Informationen

Beim Management-Level ,Full Management® erhdlt der Kunde den jeweiligen Dienst
komplett als Service. Dieses Management-Level entbindet Kunden komplett von der
Komplexitat des jeweiligen Dienstes, sodass lediglich die bendtigte Funktion zur Verfligung
gestellt wird.

Wichtige Leistungsmerkmale

¢ Die Leistungen des Operational Support

e Vollstdandige 24/7 Administration durch plusserver in Form von Betrieb,
Uberwachung, Entstérung sowie Wartung

o Regelmalige proaktive und automatisierte Installation von Updates
¢ Vollstandige Ubernahme der Administrationsrechte durch plusserver

¢ Konfigurationsanderungen kénnen beauftragt werden

1.4. Produkt-Datacenter-Matrix

Die folgende Matrix enthalt eine Ubersicht der Cloud-Produkte von plusserver, jeweils mit
ihrer Zugehorigkeit zur Ubergeordneten Produktlinie sowie der Zuordnung zu den
Rechenzentren, in denen die Produkte von plusserver bereitgestellt werden kdénnen.

Legende

;Z;EIE;:I Definition

- Nicht Zutreffend / Angewendet

(v) Zutreffend / Angewendet im Produktkontext

Produktlinie |Produkt CGN3 |DUS6 :'Sw;) HAM6

Cloud pluscloud open BS!C5 (v (v - (v
pluscloud VMware BS' ¢ (v) (v) (v) (v)
pluscloud VMware-private (v) (v) (v) (v)
pluscloud VMware-local - - - -
pluscloud Backup (V] o o o
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HAMS

Produktlinie |Produkt CGN3 |DUS6 (SWN) HAM®6
Storage plusstorage (v] (v] o o
Container Managed Kubernetes (V] (V] (v] (v]
plusserver Kubernetes Engine (PSKE) |@ (v) - -
patahase g/l iig?eg, elgelgj)ﬁ::i)ii?,e Cluster o o o °
SAP SAP-Basis on pluscloud (V] (v (V] (v]
Managed Dedicated Server (v] (V] o o
Hosting
Dedicated Firewall (V] (V] o o
Business Firewall (v] o - o
Shared Firewall (v] - - -
Dedicated Load Balancer (v] (v] (V] o
Business Load Balancer (v] (V] - o
Shared Load Balancer (v] o - o
Dedicated Storage (V] (v] (v] o
Shared Switching (V) (V] (v] (v]
Management | Self Service (v] (v] (V] o
Level
Operational Support (v (V] (v] (v]
Full Management (v] (v] (v] (V]
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1.5. Internes Kontrollsystem

1.5.1. Rollen und Verantwortlichkeiten des Kontrollsystems

Die Verantwortlichkeiten und Rollen im internen Kontrollsystem von plusserver verteilen sich

folgendermalien:

Rolle Beschreibung
Management e Gesamtverantwortung fur die Implementierung und den Betrieb
des internen Kontrollsystems
o Kontrolle der IKS-Monatsberichte
¢ Kontrolle des operativ Verantwortlichen (IKS Owner)
IKS Owner e Operative Verantwortung fiir das Interne Kontrollsystems

Director IT-Security &
Processes

e Hauptansprechpartner fir alle Stakeholder

¢ Definiert den Aufbau des Kontrollsystems und der einzelnen
Kontrollen gemeinsam mit den Kontrollverantwortlichen

¢ Kontrolliert die Wirksamkeit des Kontrollsystems Uber das
Management-IKS und erstellt Berichte.

IKS-Team
Team IT-Sec &
Processes

e Unterstltzt und vertritt den IKS Owner

Control Owner
Team-/Squad-Leader

¢ Verantwortlich fiir die jeweilige Kontrolle und das Erreichen des
Kontrollziels.

¢ Verantwortlich fir die rechtzeitige und korrekte Berichterstattung
der Kontrolle.

¢ Verantwortlich fir die richtige Auswahl und Ausbildung der
Kontrolldurchfihrenden.

e Verantwortlich fur die Berichterstattung Uber identifizierte
Verbesserungspotenziale innerhalb der auditierten Prozesse.

Operator
diverse Mitarbeiter

e Operativ verantwortlich fir die termingerechte und vollstandige
Umsetzung und Dokumentation der Kontrollaktivitaten.

¢ Verantwortlich fur die Berichterstattung Uber identifizierte
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Rolle Beschreibung

Verbesserungspotenziale bei der Umsetzung der Kontrollen.

Process Owner e Verantwortlich fur die Implementierung von gemeldeten
Prozessverbesserungen

1.5.2. IKS Reporting

Das IKS Reporting beginnt bei den einzelnen Kontrollaktivitaten, fir die es einen jeweiligen
Issue im Ticketsystem der plusserver gibt. Die Kontrolldurchfilhrenden berichten das
Ergebnis der Kontrolle und mogliche  Verbesserungspotenziale an  den
Kontrollverantwortlichen. Dieser prift die Ergebnisse und kann diese nach Ricksprache mit
dem Kontrolldurchfiihrenden auch korrigieren, erganzen, bzw. aus dem
Verbesserungspotenzial eine Verbesserungsmaflnahme ableiten und dokumentieren.
Zudem wird mittels ,Due Date®, ,Status®, ,Resolution” und ,Result Category“ festgehalten, ob
die Kontrolltatigkeit rechtzeitig durchgefuhrt wurde und ob die Kontrolle wirksam war,
abgebrochen wurde oder fehlgeschlagen ist.

Aus den Informationen der jeweiligen Kontrollaktivitdten wird automatisiert ein Report Uber
alle Kontrollen eines Monats erstellt. Der Bericht wird vom IKS Owner Uberprift und an die
Geschéftsleitung Ubermittelt. In regelmaRigen Terminen findet eine Abstimmung zwischen
dem IKS Owner und der Geschaftsleitung statt, um die Entwicklungen der Kontrollen zu
besprechen und ggf. notwendige MalRnahmen abzuleiten.

Der IKS Owner stimmt sich zudem mit den Kontrollverantwortlichen und Process Ownern ab,
sollte dies z.B. auf Grund von Verbesserungspotenzialen notwendig sein.

1.5.3. Schnittstellen zu Managementsystemen des Unternehmens

Die Kontrollziele des IKS sind Teill des Sicherheitskonzepts des
Informationssicherheitsmanagementsystems (ISMS) des Unternehmens. Die Kontrolle der
Maflinahmen erfolgt im Rahmen des internen Kontrollsystems (IKS). Aus der Kontrolle
resultierende Abweichungen flieRen je nach Themengebiet in das
Informationssicherheitsmanagementsystem (ISMS), das Qualitatsmanagementsystem
(QMS) oder das Datenschutzmanagementsystems (DSMS) des Unternehmens ein. Im
Rahmen der Managementsysteme werden die Abweichungen bewertet, Malinahmen
abgeleitet und umgesetzt.

1.5.4. Kontrollbereiche

Ubersicht der Kontrollbereiche

Basis aller Produkte sind IT-Infrastruktur, IT-Systeme, deren Administration und Wartung
sowie deren Schutz vor Informationssicherheits- und Datenschutzrisiken. Die
implementierten Sicherheitsprozesse umfassen in der Regel mehrere Produkte (z. B.
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Zugriffsschutz von Rechenzentren), sodass eine Aggregation das interne Kontrollsystem

effizienter macht.

Daher wurden folgende Kontrollbereiche abgeleitet:

ID | Control Area

Beschreibung / Begriindung fiir die Aufnahme

00|Management
Kontrollen
(MGMT)

Das interne Kontrollsystem (IKS) wird Uber ein Management-IKS
gesteuert. Das Management-IKS stellt sicher, dass die notwendigen
organisatorischen Voraussetzungen und die Verfligbarkeit fir die
wirksame Durchfuhrung der Kontrollen gegeben sind.

01| Information

Management
(ISM)

Security & Risk

Die Sicherheits- und Qualitatsrisiken fur alle Assets innerhalb des
Anwendungsbereichs mussen identifiziert und bewertet sowie
MaRnahmen zur Risikominderung umgesetzt werden.

02| Personnel

Security (PERS)

Fir die Bereitstellung und den Betrieb der Produkte bendtigen wir
vertrauenswiurdiges und geschultes Personal.

03 |Supplier Zur Serviceerbringung nutzt die PlusServer GmbH
Management Unterauftragnehmer. Die Verwaltung und Kontrolle der Vertrage und
(SUP) der Dienstleistung relevanter Unterauftragnehmer ist wichtig fir die
Serviceerbringung gegentiber unserer Kunden.
04 |Physical & Die Produkte (auch Cloud-Produkte) basieren auf physikalischen IT-

Environmental
Security (PHY)

Systemen, deren physikalischer Schutz gewahrleistet sein muss.
Physischer Zugang zu Rechenzentrumseinrichtungen,
Computerausristung und Speichermedien wird nur ordnungsgemar
autorisierten Personen gewahrt. Die notwendige Infrastruktur muss
zudem regelmalig gewartet werden, um den stdrungsfreien Betrieb
zu gewabhrleisten.

05|System

Administration &
Operation (SYS)

Die zur Bereitstellung der Produkte eingesetzten IT-Systeme miissen
administriert und der Betrieb sichergestellt werden. Verwaltungs- und
Betriebsverfahren werden angemessen in Betrieb genommen und
Uberwacht, und alle Abweichungen werden identifiziert und bei
Bedarf behoben.

06 |Asset & Die Produkte und Dienstleistungen werden Uber verschiedene Assets
Configuration mit der richtigen Konfiguration bereitgestellt. Die Vermogenswerte
Management mussen verwaltet und geschitzt werden, um die Qualitat und
(ACM) Sicherheit der Produkte und Dienstleistungen zu gewahrleisten.

07 |Access Far die Administration der IT-Systeme und Infrastruktur ist ein
Management logischer und physischer Zugriff auf die jeweiligen Assets notwendig.
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ID |Control Area Beschreibung / Begriindung fiir die Aufnahme

(ACC) Richtlinienbasierter logischer Zugriff auf Anwendungen, Netzwerke
und Daten wird nur entsprechend autorisierten Personen gewahrt.

08 |Incident & Beim Betrieb von IT-Systemen und Infrastrukturen sind
Problem Unterbrechungen, Probleme und Sicherheitsvorfalle leider
Management unvermeidlich. Eine schnelle und wirksame Behandlung von
(INC) Vorféallen und Problemen zur Verfolgung und Wiederherstellung der

Dienstverfligbarkeit ist von entscheidender Bedeutung.

09|Change Die Etablierung eines Change-Management-Prozesses ist wichtig,
Management um sicherzustellen, dass alle Anderungen auf kontrollierte Weise
(CHA) bewertet, genehmigt, implementiert und Uberpruft werden.

10| Service Level Als zuverlassiger Geschaftspartner gehért die Einhaltung der
Management vertraglich vereinbarten Service Level Agreements (SLA)
(SLM) selbstverstandlich zu unserem Tagesgeschaft.

11|Business Der Betrieb der IT-Systeme und Infrastruktur muss im Notfall
Continuity gewahrleistet oder im Bedarfsfall schnellstméglich wiederhergestellt
Management werden. Wir reduzieren die Auswirkungen auf den Geschéaftsbetrieb,
(BCM) indem wir kritische Geschaftsprozesse mit unserem Notfall-

management (Business Continuity Management) sichern. Dies
umfasst auch ein Krisenmanagement, flr Krisen und Katastrohen, fir
die keine Notfallplane im Vorfeld erstellt wurden.

12| Data Protection Unsere Kunden haben hohe Anspriiche und hohe Erwartungen an
(DP) uns als Dienstleister, wenn es um die Einhaltung der
Datenschutzgesetze geht. Wir adressieren diese Bedurfnisse mit
unserem Datenschutzmanagementsystem (DSMS) und den
Kontrollen dieses Kontrollbereichs. Weitere Informationen dazu
finden sich im IDW PH 9.860.1 Prifbericht des DSMS.

Erlauterungen zu den Kontrollbereichen

Die Kontrollbereiche des internen Kontrollsystems von plusserver decken im Einzelnen
folgende Aufgaben und Zielsetzungen ab:

Management Kontrollen (MGMT)

Um die Voraussetzungen und den ordnungsgemalfien Betrieb des internen Kontrollsystems
(IKS) sicherzustellen, hat die plusserver ,Management-Kontrollen“ etabliert. Die
Management-Kontrollen stellen sicher, dass Abweichungen erkannt werden und umfassen
die Versionierung und damit das Change Management innerhalb des Kontrollsystems, die
notwendige Kommunikation zwischen den Abteilungen, bendtigte Dokumentationen tber den
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Aufbau und den Betrieb des IKS sowie Verantwortlichkeiten und Vertretungen fur die
Kontrolldurchflhrung.

Information Security & Risk Management (ISM)

Informationssicherheit und Datenschutz sind plusserver sehr wichtig. Fur plusserver wird ein
interner Informationssicherheitsbeauftragter (ISB) eingesetzt. Er ist verantwortlich fur die
operative Administration des Informationssicherheitsmanagementsystems (ISMS). Er meldet
alle sicherheitsrelevanten Vorfalle, Projekte und Anderungen an das Top-Management.
plusserver hat eine Rollenbeschreibung erstellt, in der die konkreten Aufgaben des ISB
naher beschrieben werden.

Das ISMS qilt fur alle in diesem Bericht beschriebenen Rechenzentrums-, Netzwerk-,
Storage-, Hosting- und Cloud-Dienste. Der Geltungsbereich umfasst alle relevanten
Geschéaftsprozesse (Kern-, Fihrungs- und Unterstlitzungsprozesse) sowie die
organisatorischen und technischen Malnahmen an definierten Standorten. Mit der
EinfGhrung eines ISMS hat plusserver bereits die Grundlage fur eine erfolgreiche
Risikopravention geschaffen. Basierend auf Verfahren und Methoden werden Risikoanalysen
auf Prozess- und Unternehmenswertebene durchgefihrt. Die Ergebnisse dieser Analysen
werden genutzt, um den Schutzbedarf fir Unternehmenswerte zu definieren. Anschlie3end
werden Unternehmenswerte mit hohem oder sehr hohem Schutzbedarf auf Risiken
analysiert, die die Verflugbarkeit, Integritat, Vertraulichkeit und Authentizitdt dieser
Vermogenswerte gefahrden konnten. Auf dieser Grundlage werden bestehende
SchutzmalBnahmen bewertet und mdgliche neue Schutzmallnahmen diskutiert und
umgesetzt.

plusserver hat ein auf Geschéaftsanforderungen basierendes Risikomanagementsystem
definiert und  implementiert. Das Risikomanagementsystem ist in  einem
Risikomanagementprozess beschrieben, die Verantwortlichkeiten, Berichte und
Berechtigungsstufen sowie Kriterien und Vorlagen zur Risikoerkennung, -bewertung, -
minderung und -pravention enthalt. Das Risikomanagement von plusserver hat globale
Verfahren und MaRnahmen definiert, um Risikovorfalle und kritische Entscheidungen zu
vermeiden, die die Geschaftskontinuitat, Geschaftspartner oder Beziehungen durch Unfall
oder Betrug gefahrden konnten. Das Risikomanagement wird regelmalig durch einen
externen Wirtschaftsprifer GUberprift.

Korrektur- und VerbesserungsmafRnahmen werden von den verschiedenen Risikomanagern
und dem Top-Management (COO und CFO) verwaltet und Uberpruft.

Personnel Security (PERS)

Fir das Recruiting und die Verwaltung des Personals ist die Personalabteilung (People
Experience-PX) von plusserver zustandig. Die Rechtskonformitat von Arbeitsvertragen wird
von der Rechtsabteilung geprift. Die Personalabteilung ist zudem fur die Organisation der
Aus- und Weiterbildung der Mitarbeiter, sowohl von Hard- und Softskills verantwortlich. Neue
Mitarbeiter sind verpflichtet, im Rahmen jedes Arbeitsvertrages Geheimhaltungserklarungen
und Datenschutzvereinbarungen zu unterzeichnen. Gemeinsame Unternehmensschulungen
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werden von plusserver fur alle neuen Mitarbeiter nach festgelegten Schulungsplanen
durchgefuhrt. Diese Schulungen beinhaltet alle notwendigen Einweisungen und
Informationen zu grundlegenden Diensten und Funktionen sowie IT-Sicherheit und
Datenschutz. Verantwortlichkeiten und Sonderfunktionen wie
Informationssicherheitsbeauftragter oder Datenschutzbeauftragter werden den Mitarbeitern
zugewiesen und allen mitgeteilt. Die Rollenzuweisung von Mitarbeitern ist Bestandteil der
Qualitatsmanagementdokumentation und fir alle Mitarbeiter der plusserver einsehbar. Jeder
Schritt im PX-Workflow wird als Aufgabe dokumentiert, die vom verantwortlichen Mitarbeiter
und seinem Vorgesetzten bestatigt werden muss. Rollenzuweisungen, Zugriffsrechte,
Schulungen und Assets werden regelmaRig Gberprift.

Supplier Management (SUP)

plusserver verfligt Uber ein dediziertes Beschaffungsteam (Supplier Management), das fir
Einkdufe und Vertrdge mit den Dienstleistern des Unternehmens verantwortlich ist.
Grundlage ist eine Einkaufsrichtlinie, die unter anderem die Lieferantenstrategie,
Verantwortlichkeiten und Verfahren fir den Einkauf, neue Lieferanten und die
Lieferantenauditierung regelt. Zusatzlich gibt es einen Einkaufsprozess als Anleitung fur die
operative Umsetzung. Dienstleister werden regelmaRig auf ihre Leistungsfahigkeit tberpruft.
Das Lieferantenmanagement arbeitet eng mit den Fachabteilungen zusammen, die die
vertraglich vereinbarten Leistungen abrufen.

Physical & Environmental Security (PHY)

plusserver verwendet eine Reihe von Sicherheitsmallnahme zum Schutz vor
Rechenzentrumsgebdude und -flachen, welche in der ,Physical Security Policy* zur
Infrastruktur- und Gebaudesicherheit definiert sind. Der Zutritt zu Rechenzentren und
Blroraumen von plusserver ist auf autorisierte Mitarbeiter beschrankt (basierend auf
dokumentierten Genehmigungen oder Jobfunktion). Der Zutritt wird durch Ausweise gewahrt,
die unterschiedliche Rechtekonfigurationen haben. Die Definition der Zutrittsrechte der
Ausweise ist in einem elektronischen Zutrittskontrollsystem hinterlegt. Es gibt ein Multi-
Zonen-Konzept mit vier verschiedenen Sicherheitsstufen. Die unterste Zone regelt den Zutritt
zum Gebaude, die oberste Zone regelt den Zutritt zu den Bereichen Serverraum und
Netzwerkraum mit zusatzlicher Sicherheitskontrolle mittels personalisierten Zugangsdaten.

Der Zutritt zu den Raumlichkeiten und Einrichtungen der Rechenzentren ist Dritten
grundsatzlich nicht gestattet. Der Sicherheitsdienst ist daher angewiesen, allen Personen,
die keinen direkten Auftrag zur Erledigung von Aufgaben in den Raumlichkeiten und
Einrichtungen der Rechenzentren haben, den Zutritt zu verweigern. Der Zutritt zum Gebaude
darf nach schriftlicher Genehmigung, die von autorisiertem Personal (z. B. Teamleiter) zu
unterzeichnen ist, gewahrt werden. Kunden, Besucher, Dienstleister und Servicepersonal
mussen sich vor Betreten des Gelandes mit einem amtlichen Ausweisdokument (z. B.
Personalausweis, Reisepass, Fuhrerschein) authentifizieren und werden im elektronischen
Besucherbuch eingetragen. Besucher werden im Eingangsbereich des Rechenzentrums
empfangen und anschlielend von einem Mitarbeiter begleitet.
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Der Eingang zu den Rechenzentren und Buros ist mit Einbruchmeldeanlagen ausgestattet
und wird durch Closed Circuit Television (CCTV)-Systeme Uberwacht. Videoaktivitaten
werden an Monitore Ubertragen und gemafl den gesetzlichen Beschrankungen auf
Videospeichersystemen gespeichert.

Basierend auf der plusserver-Verfahrensanweisung zur Personalverwaltung werden den
Mitarbeitern im Falle einer Kindigung oder Versetzung innerhalb eines Tages ab dem letzten
Arbeitstag/dem Tag der Versetzung, die physischen Zutrittsberechtigungen durch das
plusserver-Administrationsteam entzogen bzw. auf die neue Stelle angepasst. Die Vergabe
physischer Zutrittsrechte sowie die als Ticket dokumentierte Kiindigung von Accounts im PX-
Workflow missen von einer verantwortlichen Person bestatigt werden.

Der physische Zutritt zum Rechenzentrum wird vierteljahrlich Gberprift. Die Uberprifung
umfasst alle Personen, die Uber Zutrittsrechte verfigen (z. B. Auftragnehmer und Mitarbeiter
sowie gekiindigte oder versetzte Mitarbeiter). Bei der Uberpriifung wird Uberprift, ob der
Mitarbeiter noch im Unternehmen ist und ob die organisatorische Zuordnung korrekt ist.

Gerate werden vor Stromausfallen und anderen elektrischen Anomalien geschitzt (z. B.
hochverfiigbare Stromversorgung, Uberspannungs- und Blitzschutz, unterbrechungsfreie
Stromversorgungen (USV), Notstromdieselgeneratoren). Die Ausrlistung wird gemafl den
Anweisungen des Herstellers gewartet und dokumentiert. Die Rechenzentren sind mit Brand-
und Rauchmeldeanlagen ausgestattet. In Server- und Netzwerkrdumen sind
Gasléschanlagen (Sinorix 1230 mit Novec 1230 Fire Protection Fluid) verbaut. Diese Gerate
werden regelmafig von externen Fachleuten gemal den Anweisungen des Herstellers
gewartet. Telekommunikationskabel, die Daten U(bertragen oder Informationsdienste
unterstitzen, werden durch redundantes Design und Konstruktion (d. h. Bereitstellung von
Routern und Switches und Bereitstellung von Kommunikationsausristung) vor Abhéren oder
Beschadigung geschitzt. Notfallanweisungen und Kontaktinformationen werden an
Mitarbeiter und Sicherheitspersonal weitergegeben. Alle wichtigen Gerate (wie Server- und
Netzwerkkomponenten) sind durch Wartungsvertrage abgedeckt. Je nach Wichtigkeit des
Equipments werden mit Dienstleistern und Herstellern individuelle Reaktionszeiten
vereinbart. Die Ausristung wird 24/7/365 (Feuer, Rauch, Einbruch) Uber
Uberwachungswerkzeuge durch Sicherheitspersonal tiberwacht.

Im Alarmfall werden alle Meldungen an die zustandigen Personen (z. B.
Infrastrukturverwaltung, Feuerwehr, Fachadministrator) weitergeleitet.

System Administration & Operation (SYS)

plusserver hat automatisierte Prozesse implementiert, um einen Server abhangig vom
Betriebssystem zu installieren. Fur die Installation von Datenbanken und SAP-Systemen
verwendet plusserver von SAP bereitgestellte Installation Guides. Aufgrund des
implementierten Dual-Data-Center-Konzepts werden kritische Anwendungen und ihre Daten
in Echtzeit Uber redundante Computerausrustung und Disk-Arrays in den Rechenzentren
gespiegelt, sofern gebucht. Formelle Richtlinien zur Virenkontrolle sind definiert und werden
umgesetzt. Serverbasierte Richtlinien zur Uberwachung und Aktualisierung von
Antivirenschutzsoftware sind definiert und auf unseren Infrastruktursystemen implementiert.
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Auf Gateways, Servern und Workstations sind MaRnahmen zum Schutz vor Viren und
schadhafter Software installiert. Die Aktivitaten werden regelmaRig uberwacht und Uberpruft.
Eine E-Mail-Scan-Software bietet eine benutzerdefinierte Sandbox-Umgebung zum Schutz
vor komplexer Zero-Day-Malware und unbekannten Bedrohungen wie Ransomware Uber
unseren Exchange-Server und halt sie vom Netzwerk und von Endpunkten fern. Sie bietet
zusatzlichen Schutz vor Bedrohungen wie Ransomware und Zero-Day-Malware, die sich in
ausfuhrbaren Dateien, PDFs und MS Office-Dokumenten verstecken.

Datensicherungsprozesse (Backup) werden durch Sicherungs-/Wiederherstellungssoftware
automatisiert. Backup-Medien werden generell im selben Rechenzentrum aber in einem
anderen Brandabschnitt gespeichert. Der Sicherungsvorgang wird durch eine geeignete
Software Uberwacht. Im Falle einer nicht erfolgreichen Sicherung werden zeitnah geeignete
Malinahmen ergriffen. Die Sicherungsmedien werden auch auf Sicherungsspeicher in
entfernten Rechenzentren gespiegelt. Kritische Konfigurationsdateien gemeinsam genutzter
Komponenten (z.B. Shared Firewalls) werden in der zentralen Datenbank gespeichert und
sind so vor unbefugtem Zugriff geschitzt.

plusserver verwendet modernste Monitoring-Tools zur Uberwachung aller internen und
Kundensysteme. Alerts, die aus der Systemiberwachung resultieren, werden an ein
zentrales Support-Team gesendet. Das Support-Team Uberwacht den Status aller Systeme
und pruft laufend die eingehenden Alerts. Issues werden gel6st oder das jeweilige Incident
Ticket mit Prioritdt an die zustédndige Fach-Squad weitergeleitet. Bei Stérungen oder
Problemen mit einem System wird regelmaRig eine Statusmeldung an den Kunden versandt,
um Uber die Bearbeitung des Tickets zu informieren.

Die Protokollierung von System-, Datenbank- und Netzwerkereignissen ist ebenfalls Teil des
Uberwachungsprozesses. Auf diese Weise kdnnen beispielsweise verdachtige Aktivitaten
definiert werden, die Alarme auslosen.

Asset & Configuration Management (ACM)

Das Asset & Configuration Management ist ein integraler Bestandteil der plusserver IT-
Service-Organisation. In der Configuration Management Database (CMDB) der plusserver
werden Informationen Uber Hardware, Software, Lizenzen, Verantwortlichkeiten,
Genehmigungen sowie Bedienungsanleitungen und Kontaktdaten gespeichert und
regelmaflig aktualisiert.  Mitarbeiter der plusserver dirfen Uber dedizierte
Zugriffsberechtigungen auf die fur sie relevanten Informationen innerhalb der Configuration
Management Database (CMDB) zugreifen. Die CMDB ist mit den folgenden IT-Service-
Management-Prozessen verbunden:

¢ Incident & Service Request Management and Problem Management
e Change Management

e Release Management

¢ Financial Management

e Service Level Management
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e |IT Service Continuity Management and Availability Management
e Capacity Management

Das Register umfasst die  folgenden  Bereiche, einschlieBlich  wichtiger
Konfigurationselemente:

e Hardware Asset Register
e Software Asset Register
e Lizenzen

o Konfigurationsdaten

Jedem Konfigurationselement werden Titel, Typ, Beschreibung, Eigentimer und
Klassifizierung zugeordnet, aullerdem kénnen zusatzliche kundenspezifische Informationen
hinzugeflugt werden.

Access Management (ACC)

Es gibt einen automatisierten Prozess, um die Zugangsrechte jedes plusserver-Benutzers zu
verwalten und auf den Kundensystemen entsprechend bereitzustellen. Uber die
organisatorische Zuordnung wird definiert, auf welche Systeme wer Zugriff hat. Die
organisatorische Zuordnung regelt, auf welche Kundensysteme ein Mitarbeiter Zugriff hat.
Um sicherzustellen, dass kein unbefugter Zugriff auf Systeme moglich ist, wird die
organisatorische Zuordnung jedes plusserver-Mitarbeiters vom Management genehmigt und
eine Uberprifung der organisatorischen Zuordnung durchgefiihrt. Der Zugriff auf Programme
und Daten wird durch Sicherheitsmalinahmen auf Anwendungsebene gesichert. Benutzer
mussen Uber eine glltige Benutzer-ID und ein Kennwort verfigen, um sich anzumelden.
Mindestanforderungen an Passworter, PIN-Codes und Token werden in einer
Passwortrichtlinie definiert und durch organisatorische Vereinbarungen und spezifische
Hardware- und Softwarekonfigurationen durchgesetzt.

Der Zugang zu funktionalen, nicht personalisierte, Benutzerkonten in der Verantwortung von
plusserver (z. B. technische Konten, generische Konten) wird entweder gesperrt oder die
Initial-Passworter werden bei der Installation geandert.

Incident & Problem Management (INC)

Ziel des Incident Managements ist es, den vereinbarten Service wie definiert
wiederherzustellen und auf Serviceanfragen so schnell wie mdoglich zu reagieren, mit
moglichst geringen Auswirkungen auf die Geschaftstatigkeit von Kunden und Mitarbeitern.
Das Support- und Helpdesk-Team der plusserver koordinieren das Incident Management
und sind Anlaufstelle fur alle Service-Support-Prozesse fur Kunden und Mitarbeiter (Single
Point of Contact). Kunden kénnen E-Mail und Telefon sowie das Kundenportal verwenden,
um Vorfalle zu melden und Serviceanfragen an das Support Team zu senden. Sie kdnnen
sich im Kundenportal Uber Details und Fortschritt der Incident- und Service Request-
Bearbeitung informieren. Incident- und Service-Requests werden in einem Ticketing-System
dokumentiert und gespeichert. Die Informationen sind den zustandigen Supportmitarbeitern
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und plusserver-Squads zum Problem-, Anderungs- und Konfigurationsmanagement
zuganglich. Dartber hinaus bietet die Auswertung gespeicherter Tickets Analyse- und
Verbesserungsmdglichkeiten  (proaktives Problemmanagement). Alle Vorfalle und
Serviceanfragen werden im zentralen Tickettool erfasst. Auf Basis des Vier-Augen-Prinzips
werden Verfahren zur Erfassung, Kategorisierung, Priorisierung, geschaftlichen
Auswirkungen, Klassifizierung, Aktualisierung, Eskalation, Lésung und formellen SchlieRung
von Vorfallen und Serviceanfragen definiert. Schwerewiegende Stérungen (Major Incidents)
werden nach definiertem Prozess klassifiziert und unter Einbeziehung von Management-
Mitarbeitern bearbeitet.

Das Ziel des Problemmanagements besteht darin, die zugrunde liegende Grundursache von
Vorfallen zu beheben und folglich zu verhindern, dass sich Vorfalle wiederholen. Das
Problemmanagement umfasst reaktive und proaktive Aktivitdten. Das reaktive
Problemmanagement zielt darauf ab, die Grundursache vergangener Vorfélle zu
identifizieren und Vorschlage zur Verbesserung oder Behebung zu unterbreiten. Losungen
und Ergebnisse werden im zentralen Tickettool erfasst, sodass alle Administratoren Zugriff
auf diese Informationen haben. Proaktives Problemmanagement zielt darauf ab, die
Wiederholung von Vorfallen zu verhindern, indem Schwachstellen in der Infrastruktur
identifiziert und Vorschlage zu deren Beseitigung gemacht werden. Es gibt zwei
Mdglichkeiten, diesen Prozess zu initiieren. Auf der einen Seite werden Administratoren tber
Patches und Workarounds und andere funktionale oder sicherheitsrelevante Probleme von
Herstellern und Lieferanten auf dem Laufenden gehalten. Andererseits informieren sie sich,
indem sie prifen, ob die ausgewahlte Technologie die Anforderungen an Sicherheit,
Verflgbarkeit und Kontinuitat erfillt.

Im Rahmen des Patch-Management-Prozesses werden verantwortliche Mitarbeiter far
Netzwerke, Betriebssysteme, Datenbanken und Anwendungen zugewiesen, um Patches und
Workarounds fur die zugehdrigen Server und Anwendungen zu recherchieren, zu
genehmigen, zu veroffentlichen und anderen Administratoren zur Verfliigung zu stellen. Die
Informationen Uber verfligbare Updates stammen aus einer der folgenden Quellen:
Softwareanbieter, CERT (Computer Emergency Response Team) oder SAP Support.
Generell durfen nur vom Anbieter genehmigte Updates eingesetzt werden. Alle
Schwachstellen (CVEs) werden intern von plusserver-Mitarbeitern bewertet, die Uber
Freigabe und Veréffentlichung entscheiden.

Der Patch-Management-Prozess wird auch mit speziellen Tools wie WSUS, SMT, NIM und
Update Manager fir die Zuweisung genehmigter Updates unterstiitzt. Um eine sichere
Systemfunktion zu gewahrleisten, mussen die dringenden Updates so schnell wie mdglich
installiert werden. Alle anderen Updates werden in Absprache mit dem Kunden zeitnah
installiert.
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Change Management (CHA)

plusserver verfugt Uber einen etablierten Change-Management-Prozess, der Aktivitaten und
Verantwortlichkeiten fir das Anderungsmanagement definiert. Das Ziel des Change-
Management-Verfahrens ist sicherzustellen, dass alle Anderungen auf kontrollierte Weise
bewertet, genehmigt, implementiert und Uberprift werden. plusserver hat Standardmerkmale
far Anderungen wie Kategorie, Zustandigkeit, Prioritdst und Auswirkung definiert.
Anderungswiinsche werden nach dem Vier-Augen-Prinzip erfasst, genehmigt, umgesetzt
und geprift. Alle Anderungen werden auf Erfolg (berpriift. Der Change-Management-
Prozess umfasst die Art und Weise, wie die Anderungen riickgéngig gemacht oder
angepasst werden, wenn das Ergebnis einer Anderung nicht zufriedenstellend ist. Bei
Anderungen mit hohen Auswirkungen auf die Geschéaftskontinuitdt der Kunden oder des
Unternehmens selbst, ist eine Entscheidungsinstanz bestehend aus Geschéaftsflihrern,
betroffenen Teams und hochqualifizierten Fachleuten erforderlich. Dieses sogenannte
Change Advisory Board (CAB) hat seine eigene Methode, um diese Anderungen zu
beantragen, zu bewerten, zu genehmigen, umzusetzen und zu Uberprifen.

Der Anderungsmanagementprozess umfasst die Autorisierung und Implementierung von
Notfallanderungen. Notfallanderungen kénnen umgehend und im Zweifel ohne formelle
Genehmigungen implementiert werden, um erhebliche Gefahren flr Server,
Systemlandschaften oder Infrastruktur zu reduzieren oder zu verhindern. In der Regel wird
aber ein Emergency- CAB (eCAB) einberufen. Prozessschritte und deren Dokumentation
werden im Falle von Notfallanderungen, nach der Durchfihrung und damit ohne Zeitdruck
nachdokumentiert mit allen betroffenen Parteien Gberprift.

Service Level Management (SLM)

Das Service Level Management bei plusserver umfasst die Sicherstellung der gultigen
Service Level Agreements (SLA). Die vereinbarten Eigenschaften wurden fiir jeden Service
Level mit Messparametern und Schwellwerten definiert und in, mit dem Kunden vertraglich
vereinbarten, SLAs festgehalten. Bei Nichteinhaltung von Service Levels erfolgt eine Analyse
und MaRnahmen (Service Improvement Plan) sofern relevant und notwendig.
Kundenanfragen oder Reklamationen werden zentral erfasst und mit dem Kunden eine
mogliche Losung erarbeitet.

Business Continuity Management (BCM)

Unser Management ist nicht nur verantwortlich kritische Geschaftsprozesse der plusserver
aufrecht zu erhalten, wir unterstitzen auch unsere Kunden bei der Aufrechterhaltung lhrer
Geschéftsprozesse und bei der Minimierung von Auswirkungen durch Stérungen. plusserver
hat daher fur die von ihr verantworteten Infrastruktursysteme (Rechenzentren, interne IT,
Cloud-Infrastruktur, Netzwerk) ein Business Continuity Management etabliert. Neben einem
aus einer Business-Impact-Analyse abgeleiteten Notfallvorsorgekonzept und den
dazugehdrigen Notfallhandblchern inklusive Notfallplanen fur relevante Szenarien, umfasst
das Business Continuity Management auch ein Krisenmanagementkonzept. Das
Krisenmanagementkonzept umfasst Krisen und Katastrophen, fir die vorab keine
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Notfallkonzepte erstellt werden kdnnen. In diesen Fallen erfolgt eine Meldung an eine
zentrale Meldestelle, die einen Krisenstab einberuft.

Die Einflhrung und Aufrechterhaltung des Notfallmanagements werden durch den
Notfallbeauftragten koordiniert. Die Geschéftsfuhrung und das
Informationssicherheitsmanagement sind fur die strategischen und operativen Aktivitaten
verantwortlich. Der Notfallbeauftragte ist fur alle Angelegenheiten des Notfallmanagements
innerhalb des Geltungsbereichs verantwortlich. Er unterstutzt die Geschaftsfuhrung bei ihren
Aufgaben des Notfallmanagements. Zusatzlich zu den jahrlichen Prozessanalysen und
Risikoanalysen flhrt plusserver weitere Risikoanalysen im Bereich héherer Gewalt (z.B.
Feuer, Terrorismus, Vandalismus, Epidemien etc.) durch.

plusserver fiihrt jahrlich Notfallibungen durch. Diese Ubungen umfassen:

e Kommunikationstibungen (Uberpriifung von Meldeketten)
e Planbesprechung (theoretische Ubung anhand eines Szenarios)

o Wirksamkeitsprifung der definierten Notfallmanagementprozesse

Data Protection (DP)

plusserver konzentriert sich auf die Einhaltung lokaler gesetzlicher und behdrdlicher
Anforderungen sowie des geltenden EU-Rechts. Dazu gehdért auch der Schutz
personenbezogener Daten. Basierend auf der Europaischen Datenschutz-Grundverordnung
(EU-DSGVO) verarbeitet plusserver personenbezogene Daten mit der erforderlichen Sorgfalt
und Sachkenntnis, um die Rechte und Freiheiten jeder betroffenen Person zu schitzen.
plusserver hat daher angemessene technische und organisatorische MafRnhahmen ergriffen,
die nach einem risikobasierten Ansatz bewertet, ausgewahlt und umgesetzt werden. Diese
Malinahmen sind fester Bestandteil des Informationssicherheitsmanagements von
plusserver und werden durch jahrliche Prozess- und Risikoanalysen gepflegt.

Gemal Art. 32 EU-DSGVO hat plusserver geeignete technische und organisatorische
Malinahmen gegen zufallige oder unrechtmallige Zerstoérung, Verlust, Veranderung,
unbefugte Offenlegung oder Zugriff auf personenbezogene Daten getroffen. plusserver
fungiert als Auftragsverarbeiter gegenuber seinem Kunden (vgl. Art. 24, 26 und 28 EU-
DSGVO).

plusserver hat einen von plusserver bestellten und verpflichteten Datenschutzbeauftragten
gemal Art. 37ff. EU-DSGVO und §38 Bundesdatenschutzgesetz (BDSG), der fur die
DSGVO-Compliance verantwortlich ist.

Der Datenschutzbeauftragte der plusserver

e informiert und berat die Verantwortlichen, Subdienstleister und die Mitarbeiter tber
ihre Verpflichtungen gemafl der EU-DSGVO und anderen nationalen und
internationalen Datenschutzvorschriften und -standards;
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Uberwacht die Einhaltung der EU-DSGVO und anderer nationaler und
internationaler Datenschutzvorschriften und -standards sowie der
Unternehmensrichtlinien in Bezug auf den Schutz personenbezogener Daten,
einschlieBlich der Zuweisung von Verantwortlichkeiten, Sensibilisierung und
Schulung der beteiligten Mitarbeiter;

fuhrt Datenschutz-Folgenabschatzung gemaf Art. 35 EU-DSGVO durch;
kooperiert mit nationalen und internationalen Aufsichtsbehoérden;

fungiert als Anlaufstelle flr die Aufsichtsbehérde in Fragen der Verarbeitung,
einschliellich der vorherigen Konsultation gemaf Artikel 36 EU-DSGVO, und berat
sich gegebenenfalls in allen anderen Angelegenheiten in Zusammenarbeit mit den

Verantwortlichen und der Mitglieder der plusserver.

1.5.5. Produkt-Kontrollmatrix

Die Kontrollen des internen Kontrollsystems sind aufgrund der stark unterschiedlichen
Eigenschaften der Cloud-Produkte des plusserver Produktportfolios ist nicht fur jedes
Produkt anwendbar. Daruber hinaus sind einige Kontrollen jeweils Rechenzentrums-
spezifisch, so dass diese Kontrollen nur fir die Produkte relevant sind, die in den
betreffenden Rechenzentren betrieben werden.

Die nachfolgenden Tabellen bilden diesen Zusammenhang ab und veranschaulichen, welche
Kontrollen welche Produkteabdecken. Dabei wird zunachst die Zuordnung der Cloud-

Produkte von plusserver zur jeweils Ubergeordneten Produktkategorie veranschaulicht.

Zuordnung von plusserver-Cloudprodukten zu Produktkategorien

Produktkategorie Produktbezeichnung
Cloud pluscloud open BS! €8
pluscloud VMware 85'¢®  pluscloud VMware — private
pluscloud VMware — local
pluscloud — Backup
Storage plusstorage
Container Managed Kubernetes
plusserver Kubernetes Engine (PSKE)
Database Single, Replication, Cluster
SAP SAP-Basis on pluscloud
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Produktkategorie

Produktbezeichnung

Managed Hosting

Dedicated Server

Dedicated Firewall

Business Firewall

Shared Firewall

Dedicated Load Balancer

Business / Shared Load Balancer

Dedicated Storage

Shared Switching

Management Level

Self Service

Operational Support

Full Management
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Legende

Symbol / Zeichen

Definition

(v Zutreffend / Angewendet - durch ,all Products“-Haken abgedeckt
- Nicht Zutreffend / Angewendet
@) Indirekt zutreffend / angewendet - z.B. Auswirkungen interner IT-
Systeme auf die Dienstleistungserbringung (Produkte)
(v] Zutreffend / Angewendet im Produktkontext
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IKS Kontrollen / Produkte

Kontroll-ID

00 - Management IKS

IT-Prozess-Framework

00-MGMT-01-01

Stellvertreterregelungen

00-MGMT-02-01

Leitlinien und FUhrungsgrundsatze

00-MGMT-03-01

BereichsUbergreifender
Informationsaustausch

00-MGMT-04-01

Versionierung der RKM

00-MGMT-05-01

Anderungskontrolle der RKM

00-MGMT-05-02

Aktualitat und Vollstandigkeit des IKS-
Handbuchs

00-MGMT-05-03

01 - Information Security Management

ISMS-Aufbau nach int. Standard 01-1ISM-01-01 (V)
ISMS-Zertifizierung 01-ISM-01-02 -
Risk Management Verfahren 01-1ISM-02-01 (V)
Risk Acceptance Meetings 01-1ISM-02-02 (V)
Aktualitat und Veroffentlichung von

Sicherheitsrichtlinien 01-IsM-03-01 | @
Aktualitat und Veroffentlichung von

BSI C5-relevanten 01-1ISM-03-02 | @
Sicherheitsdokumentationen

Transparenz von Zertifikaten und 01-1SM-03-03 o

Prifberichten fir Kunden

pluscloud Vmware - private
plusserver Kubernetes
Dedicated Load Balancer

Engine (PSKE)
Business / Shared Load

Alle Produkte
pluscloud open BS' €5
pluscloud Vmware BS! ¢5
pluscloud Vmware - local
pluscloud - Backup
plusstorage

Managed Kubernetes
DB Single, Replication,
Cluster

SAP-Basis on pluscloud
Dedicated Server
Dedicated Firewall
Business Firewall
Shared Firewall
Balancer

Dedicated Storage
Shared Switching

Self Service

Operational Support
Full Management

Q00 Q000






IKS Kontrollen / Produkte

Kontroll-ID

Alle Produkte

pluscloud open BS' €5

pluscloud Vmware BS' ¢5
pluscloud Vmware - private

pluscloud Vmware - local

pluscloud - Backup

plusstorage

Managed Kubernetes

plusserver Kubernetes

Engine (PSKE)

DB Single, Replication,

Cluster

SAP-Basis on pluscloud

Dedicated Server

Dedicated Firewall

Business Firewall

Shared Firewall

Dedicated Load Balancer

Business / Shared Load

Balancer

Dedicated Storage

Shared Switching

Self Service

Operational Support

Full Management

02 - Personnel Security

Aktualisierung der Richtlinie Rollen-
und Aufgabenbeschreibungen

02-PERS-01-02

Dokumentierte Bewertung von
Bewerbern

02-PERS-02-01

Aktualisierung des
Recruiting-Prozesses

02-PERS-02-02

Geheimhaltungs- und
Datenschutzverpflichtung der
Mitarbeiter

02-PERS-02-03

Aktualisierung des
Schulungskonzepts

02-PERS-03-01

Durchflihrung von unterjahrigen
Awareness-MalRnahmen

02-PERS-03-02

ISB-Bestellung

02-PERS-03-03

Durchfiihrung von jahrlichen
Awareness-Mallnahmen

02-PERS-03-04

Verpflichtung auf Geheimhaltung nach

Anstellung

02-PERS-03-05

Wechsel (Mover) von Mitarbeitern

02-PERS-03-06

QO Q00| & 0|00

03 - Supplier Management

SLA-Kontrolle von Dienstleistern

03-SUP-01-01

SLA-Berichte von Dienstleistern

03-SUP-01-02

(<
(<

(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
(<
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X <| 32 |33| 2| 2| 2|2 |55|85| F| 8|8 | & |6 |8 |ad8| 8|6 8| 8|E
Subdienstleisterkontrolle Stadtwerk
Norderstedt - HAMS o p3-sup0103 | - |©O|OQ) - | O OO - O OO0 - -0 - 000|000
Geheimhaltungsvereinbarungen mit
Dienstleistern im BSI C5 Scope 03-SUP-01-04 OO - -
Dienstleisterkontrolle 03-suP01-05 | - | @ @ - | - | -|-|-|-|-V-1-1-1-|-1-"1-"|-1-1¢-1-
BSI C5 Liste der Hersteller
und Lieferanten 03-SUP-01-06 - 9109 - Tl N ) I . I N A L
DDOS-Mitigation Vertrage o3suP0107 | - | @D Q| - O OO0 O O OO O O O OO O OGO O
04 - Physical & Environmental Security
Physischen Zutrittsschutz durch 04-PHY-01-
Rundgang kontrollieren - CGN3 01.cgn3 - (910 - 10 00 0 0 0000 o000 o0o0ooo
Physischen Zutrittsschutz durch 04-PHY-01-
Rundgang kontrollieren - DUS6 01.dus6 - (910 - 10 000 0 0000 o000 o0o0ooo
Physischen Zutrittsschutz durch 04-PHY-01-
Rundgang kontrollieren - HAM6 01.ham6 -{-109-10/ 0|0 - 100000 - 0000000
Zutritt htekontrolle CGN3 04-PHY-02-
g . |loo|-|loolooloolooooooooooo
Zutritt htekontrolle DUS6 04-PHY-02-
04-PHY . |loo|-|loolooloolooooooooooo
Zutritt htekontrolle HAM6 04-PHY-02-
04-PHY- |-o|-loolo - -loolooo  oooolooo
B herbuch kontrolli - CGN3 [04-PHY-02-
e . |loo|-|loolooloolooooooooooo
B herbuch kontrolli -DUS6 [04-PHY-02-
04-PHY . |loo|-|loolooloolooooooooooo
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B herbuch kontrolli -HAM6 |[04-PHY-02-
esucnerpucnhn kontrollieren 02 ham6 _ _ o _ o o o _ o o o o o _ o o o o o o o
Funktionalitat CCTV - CGN3 04-PHY-02-
oo . |oo|-oo0lo oo oloooooooolooo
Funktionalitat CCTV - DUS6 04-PHY-02-
oy . |oo|- 0oo0lo oo oloooooooolooo
Funktionalitat CCTV - HAM6 04-PHY-02-
O-pHY- |-|o|- oolo - o olooo - oo0oolooo
Entzug von Zugangstoken/Schliisseln 04-PHY-02-04 | - |® | @ | - | O | OO O O OO0 O O 0 0 0O 0 0|0 0 0O
Office Zutrittsrechtekontrolle CGNHZR04-PHY-03- (v))
01.cgnhzr
Office Zutrittsrechtekontrolle 04-PHY-03- @)
DRSAM 01.drsam
USV/NEA Wart Elektrotechnik -  [04-PHY-04-
o \Vartung Eleldrotechnik - (1-PAY . |lo|o| - ooloo o oloooooooolooo
USV/NEA Wart Elektrotechnik -  [04-PHY-04-
USVINEA Wartung Elektrotechnik - 0d-PHY-C . |lo|o| - ooloo o oloooooooolooo
USV/NEA Wart Elektrotechnik -  [04-PHY-04-
USVINEA Wartung Elektrotechnik - 04-PHY-0 . |lo|o| - ooloo o oloooooooolooo
USV/NEA Wart Elektrotechnik -  [04-PHY-04-
HAM®6 arting Elerdrotechnt 01.ham6 - - o - ooo - ooooo - ooooooo
NEA-Testlauf - CGN3 04-PHY-04-
s o . |loo|-oo0lo oo oloooooooolooo
NEA-Testlauf - DUS6 04-PHY-04-
o-prY . |loo|-oo0olooooloooooooolooo






(] 3 gg‘ ‘_?, - 3 % .__S § g E v
IKS Kontrollen / Produkte % § g% §§ § % § gm% § ? g g 3 % g g g .% E’
€ o| 222/ 22| 2|5 |52/ 25| &| 5|5 |3 |8 (88|58 |:|[a]|¢)¢
] =| g |g3| 2 2 @ € | 23|28 | 2 | 5| 5 | 7 5 | B |gE| B s | = g | =
X < | 3|33| 2| 32| 2|2 |25|85| |8 |8 |a|s5|&|ad| 8|68 &|&E
NEA-Testlauf - HAM6 04-PHY-04-
O4-PHY |-o|-loolo - oolooo - oooolooo
Black Building-Test - CGN3 04-PHY-04-
ack Bulding-Tes oA . |olo|- o olo|o o oloo oo oooolooo
Black Building-Test - DUS6 04-PHY-04-
ack Buiding-Tes o4-PHY . |olo|- o olo|o o oloo oo oooolooo
Black Building-Test - HAM6 04-PHY-04-
ack Building-Tes O4-PHY |-o|-loo|lo - oolooo - oooolooo
Inspektion/Wartung Brandmelde- 04-PHY-04-
/Léschanlage- CGN3 04.cgn3 -19/0|- 100000 000000000000
Inspektion/Wartung Brandmelde- 04-PHY-04-
/Léschanlage- DUS6.1 04.dus6.1 -19/0|- 100000 000000000000
Inspektion/Wartung Brandmelde- 04-PHY-04-
/Léschanlage- DUS6.2 04.dus6.2 -19/0|- 100000 000000000000
Inspektion/Wartung Brandmelde- 04-PHY-04-
/Léschanlage- HAMG6 04.ham6 -1-109|-10 00 - 00000 -0000000
Wartungsvertrage flr Shared- 04-PHY-04- @)
Switching- und Router-Infrastruktur  |05.core
Wartungsvertrage fir DC-Infrastruktur 04-PHY-04-
040t . |olo|- o oloo o oloo oo oooolooo
Wartungsvertrage fir 04-PHY-04-
Firewalls & Load Balancer 05.net - |©0|0|- 10 0000 0 00000000000
Wartungsvertrage fir 04-PHY-04-
Storage-Infrastruktur 05.store -|O1000O-|-|-|-|-|-|-|-1-]1-19-/19/ 0|0
Infrastruktur Monitoring - CGN3 04-PHY-04-
oo . |olo|- o olo|o o oloo oo oooolooo






] 3 g?" _§ a 2 % '§ é _ é § £
IKS Kontrollen / Produkte = 3588 83 Pligs | 2| B2 F s 8|f |E|% 5B
o Sl s |33 3| s | 8|2 (58|c |22 5 || &3 5.8 3]|¢8|z2|¢
X <|2|33| 2|2 |2|2|36|85|F|&8|&|&8|5|&|c88|& 58|82
Infrastruktur Monitoring - DUS6 04-PHY-04-
0a-PHY . |lolo| - |oo|lo|olo oloo oo oooolooo
Infrastruktur Monitoring - HAM6 04-PHY-04- i i
Oa-PHY. |-1o-|lololo|-|loolooo - oooolooo
Wartung Kaltetechnikanlagen - CGN3 |04-PHY-04- i i
07.cgn3 0 0 9 0|0 0 0 0|00 0 0 0 o0 o0 oo oo
w Kal hnikanl - DUS6 [04-PHY-04-
e i MR |00 - © 0|00 000000 00000 oo
2 i - HAM®6 |04-PHY-04-
Wartung Kaltetechnikanlagen oY ) ) o ) o o o ) o o o o o ) o o o o o o o
Redundante Netzanbindung 04PHY-0408 | - | @D O - O OO0 O O OO O O O OO O OIOG OGO
05 - System Administration & Operation
Monitoring von Datentragern o5svyso01-01 | - | O O O O OO O -|-10|-|-|-1-1-10-1000
PlusCloud VM Backup - Plattform 05-SYS-01-02 - -l - -1 @] - - -] - - -l - - - - - - - - -] -
Managed Backup Veeam - Plattform 05-SYS-01-03 - - - - 1@ - - - - - - - - - - - - - - - -
Managed Backup Veeam - Jobs 05-SYS-01-04 S e K N N I U S N i SO DU (RO I IR I IR [
Netbackup - Plattform 055Ys-01-05 | - | - | -|-1@|-|-|-1-|-V-|-1|-1-"|-"1-/|-"]1-7/1-/+-]-
R1Soft - int. Systeme - Plattform 05-SYS-01-07  ((€D)
Netbackup-Job Uberwachung 05-SYS-01-12 (V)
Monitoring Standard-Schwellwerte 05-SYS-02-01 (@)
Monitoring von IT-Systemen 05-SYS-02-02 (D)

60






ol |25 2] g |8 |E |3 513 .
o |z |ge| g 2 sl |8 | 5| 3| = 3 |3 | 8| @2 2 | =
IKS Kontrollen / Produkte = 3| 5| 28| £ 3 Flogls | 2| BB % 5|3 |:| ¢ 3| i
€ o| 33| 2| 2 || 5 |52(2s|& |5 |85 |3 |35 |28/ 8 |3|8|%8|32
o =| g |22l 2| g | a] £ |25|%%|a | 5| 35| T| 5|35 |8E|F|s5|=| 8|z
X <| :|38| 2| 2| 2| 2 |85|85| & | 8| 8| & | & | 8 |aa| 8| & 8| S| L2
Capacity Management 05-SYS-02-03 @] - ) ) ) ) ) ) | ) ) | | ]
pluscloud open
Capactity Management 05-SYS-02-04 ) - @] - ) ) ) ) ) ) | ) ) | | ]
pluscloud v
Protokollierung pluscloud open 05-SYS-02-05 - o - - - - - - - - - - - - - - - - - - -
Protokollierung pluscloud v 05-SYS-02-06 | - | - (@] - | -|-|-|-'|-|-V-1-1-1-|-1-"1-/|-1-1/¢-1-
Bereitschaftsplane 05-SYS-02-07 | D
Data Center Schichtplane CGN3 05svys0208 | - | @O @ - OO0 OO OO O OO OOV OOVGIG OO
Data Center Schichtplane DUS6 05svs0209 | - | @ O - | O OO O O OO O OO OO O OIOG OO
Data Center Schichtplane HAM6 ~ 05-SYs-02-10 | - |@ | @ | - | @O OO O O OO O O O O O O 0|0 0 06
Kontrolle der Bearbeitung von
FW-Sicherungsfehlermeldungen 05-SYS-03-01 At 9910 - - - --19]0
Kontrolle der Bearbeitung von
LB-Sicherungsfehlermeldungen 05-SYS-03-02 -t 919 - -] - 19O
Aktualisierung des 05-SYS-04-01 @)
Virenschutzkonzepts
Antivirenschutz Client- / int. Server- 05-SYS-04-02 @)
Systeme
06 - Asset & Configuration Management
Conf.Mng. von Kundensystemen 06-ACM-01-01 | €
Dokumentation der Produktarchitektur
und des Designs - pluscloud open 06-ACM-01-02 | - (@ | - | - | - | -] - |- |- |- |- |- |- - |- |- |-f-]-]-
Dokumentation der Produktarchitektur 06-ACM-01-03 - - 1@ - - - - - - - - - - - - - - - - - -

61






o | s (28] % 2 % §_ é g § S
IKS Kontrollen / Produkte E. § Z’% §§ § % g g’*g ?g‘ : g E 5 g § % g % §
3 o| BSE S |2 oS (22| |8 | 5|85 |a|2|s]2]s
2 | 2|22 2|2 | 2|5 |%2|=8|5| 8|8 |2 |2 |3|2:3/8|:2|5|8&8|:z
und des Designs - pluscloud v
Datacenter-Inventuren 06-ACM-01-04 | - |@ @ - |- |-|-1--|-1-1-1|-|-1|-1-1-]- -
Asset Lifecycle 06-ACM-01-05 o
;ﬁj‘;@?&i‘;hgp?amete“ o6-ACM-0201 | - |@| - | - | - | - |- |- |--|-|-|-|-|-|-|-|-|-/|-]/-
Technische Parameter - pluscloud v [06-ACM-02-02 - - 1@ - - - - - - - - - - - - - - - - - -
'G?:ggtl)sucnhgeei’arameter - Development 06-ACM-02-03 o
gﬂ‘:’j;“jdh;“p”egnvon Logfiles - 06-ACM-0204 | - |@| - | - | - | -|-1|-|-|-|-|-|-|-"|-"|-"|-|-}/|-/|-/-
gﬂf:g(‘;”jdh(/“r‘g von Logfiles - 06-ACM-02-05 N % A A A (O U U [ B A A I R A A I I
Hartung von Images 06-ACM-0206 | - @ @ | - | - | -|-|-|-|-|-1--1|-"|-"|-"[-1|-/1-1-1-
Penetrationstest 06-ACM-03-01 | - |@ |0 (@)9)0)9)0)9)9))0)9))0)0)0)0)9)9))0)0D)O)
07 - Access Management
Netzwerktrennung von Kunden 07-ACC-01-01 | D
Personalisierte Accounts 07-ACC-01-02 | D
Managed User SSH-Key Paket 07-ACC-01-03 | - | - | - |- -|-|-'-1-|-1®@|-|-|-|-]|-|-1-1-1©|@
Rechtegruppen 07-ACC-01-04 | @
Service-Accounts 07-ACC-01-05 | @
SAP-Kunden-Accounts 07-ACC-0106 | - | - | - |- |-|-V-1-1-1@|-1|-|-|-|-"1-/|-1-101-1-1-
Abgleich AD- und Passwort-Policy 07-ACC-01-07 (€D

62





IKS Kontrollen / Produkte

Kontroll-ID

Alle Produkte

Ausfihrung Rechteprozess

07-ACC-01-08

@)

VPN flr interne Systeme

07-ACC-01-09

2FA Zugriff auf pluscloud open

07-ACC-01-12

@)

2FA Zugriff auf pluscloud v

07-ACC-01-13

2FA Zugriff auf VPN

07-ACC-01-14

@)

Netzwerkibergreifende Zugriffe -
plusnetwork

07-ACC-01-15

Zugriff auf pluscloud v
Protokollierungssystem

07-ACC-01-16

Netzwerkibergreifende Zugriffe -
pluscloud open

07-ACC-01-17

Netzwerkibergreifende Zugriffe -
pluscloud v

07-ACC-01-18

Windows-Zugriffe auflderhalb des RDM

07-ACC-02-01

Deaktivieren von Accounts bei Austritt

07-ACC-03-01

Ruckbau Zugangsaccounts

07-ACC-03-02

Berechtigungskontrolle
Firewall-Administration

07-ACC-04-01

Berechtigungskontrolle
Load Balancer-Administration

07-ACC-04-02

Tacacs Auth-Gruppen

07-ACC-04-03

Administrationszugriff
Core Network Router/Switches

07-ACC-04-04

pluscloud Vmware - private
plusserver Kubernetes
Dedicated Load Balancer

Engine (PSKE)
Business / Shared Load

pluscloud open BS' €5
pluscloud Vmware BS! ¢5
pluscloud Vmware - local
pluscloud - Backup
plusstorage

Managed Kubernetes
DB Single, Replication,
Cluster

SAP-Basis on pluscloud
Dedicated Server
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Dedicated Storage
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Self Service
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Full Management
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1.6. Risikobetrachtung der Geschaftsentwicklung

Zur Absicherung des Unternehmens gegen Risiken mit wesentlichem Einfluss auf die
Vermodgens-, Finanz- oder Ertragslage verflugt plusserver seit vielen Jahren Uber ein
umfassendes Risikomanagementsystem im Sinne des Gesetzes zur Kontrolle und
Transparenz im Unternehmensbereich (KonTraG). Wesentliches Ziel ist die nachhaltige
Sicherung des unternehmerischen Erfolgs durch Identifikation und Bewertung von
Gefahrdungspotenzialen sowie die frihzeitige Entwicklung praventiver Malinahmen. Neben
dem Risikomanagement nach KonTraG bilden Fuhrungsinstrumente wie das Qualitats- und
Umweltmanagement  weitere  Bausteine  der  vorsichtigen und  nachhaltigen
Unternehmensfihrung. Die Unternehmensstrategie bildet die Basis fur die Risikopolitik der
plusserver. Die Risikopolitik ist darauf ausgerichtet, den Bestand des Unternehmens
nachhaltig zu sichern und den Satzungsauftrag auf Dauer zu gewahrleisten. Das eingeflihrte
Risikomanagementsystem ist unternehmensweit verankert und wird als kontinuierlich
durchzufiihrender Prozess zur frihzeitigen Erkennung, Bewertung, Steuerung und
Dokumentation von Risiken verstanden. Durch klare Regelungen von Zustandigkeiten und
Definition der Verantwortung fur einzelne Risikobereiche werden alle Mitarbeiterinnen,
Mitarbeiter und FUhrungskrafte angehalten, sich risikobewusst zu verhalten. Die im
Unternehmen lokalisierten Risiken werden methodisch erfasst. Dabei werden die Risiken
nach Eintrittswahrscheinlichkeit und Schadenshéhe bewertet und klassifiziert. Zu jedem
Risiko werden MalRnahmen zur Reduzierung aufgeflihrt.

Eine regelmalige und eingehende Berichterstattung erfolgt an Ubergeordnete Gremien. Als
unabhangige Instanz prift die interne Revision im Auftrag der Geschéaftsfiihrung die
Angemessenheit und Effizienz der verwendeten Instrumente und Inhalte. Im Jahr 2023 hat
sich die Risikosituation flr plusserver nur unwesentlich geandert:

e Es ergab sich in der Gesamtschau keine gednderte Risikoanfalligkeit fir die
Gesellschaft.

e Die Risikokategorien (Umfeld, Sicherheit, Finanzen, Recht, Leistungserstellung)
bewegen sich weiterhin in unkritischen Segmenten des Portfolios. Somit ist auch die
Summe der Risikokategorien unkritisch.

e Eine Aggregation der Risikokategorien mit sich verstarkender Wirkung ist
unwahrscheinlich.

Demnach besteht fir plusserver keine unmittelbare Bestandsgefahrdung. Die Risiken haben
auch keinen wesentlichen Einfluss auf die Ertrags-, Finanz- und Vermdégenslage im Sinne
des Gesetzes zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG). Die
Gesamtrisikoeinschatzung, die auf der subjektiven Beurteilung des plusserver-Managements
beruht, wurde nach einem anerkannten Bonitatsratingverfahren objektiviert. Nach dieser
Methode ergaben sich ebenfalls keinerlei Anhaltspunkte einer aktuellen und kunftigen
Bestandsgefahrdung.
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Seit dem Jahr 2022 wurden auch die Informationssicherheitsrisiken auf der Basis der
internationalen Norm ISO 27001 bewertet. Diese bilden einen integralen Bestandteil des
Risikomanagementsystems und betrachten vor allem die Aspekte Datenschutz und
Datensicherheit. Durch den zusatzlichen Ausweis von Angaben zur Informationssicherheit
wird einem zentralen Bestandteil fur ein Informationssicherheitsmanagementsystems (ISMS)
entsprochen. Die insgesamt unkritische Gesamteinschatzung der Geschaftsrisiken konnte
erneut unterstrichen werden.

Die systematisierten und transparent aufbereiteten Risikodaten werden dem Management
mindestens jahrlich vorgelegt. Fur samtliche Prozessbeteiligte sind die standardisierten Daten
im Rahmen einer internen Anwendung jederzeit verfigbar. Interne und externe Prifungen
bestatigen eine ordnungsmafRige Dokumentation der Risiken. Die Instrumente und Methoden
innerhalb des gesamten Risikomanagementprozesses werden kontinuierlich weiterentwickelt
und verbessert.

1.6.1. Monitoring des Kontrollsystems

Das Management der plusserver und von ihm ernannte Verantwortliche Uberwachen die
Qualitat der internen Kontrollen und deren Durchfuhrung als Anteil ihrer Routinetatigkeiten.
Um sie in der Uberwachung zu unterstitzen, hat die plusserver eine Reihe von Management
Reports implementiert, die die Ergebnisse der verschiedenen Kontrollbereiche fir die
Organisation misst und beurteilt. Die Management Reports beinhalten Informationen Uber die
Durchfiihrung und Wirksamkeit der Kontrollen, deren Aufwéande und
Verbesserungspotenziale.

Alle Auffalligkeiten gegenliber normalen oder geplanten Verarbeitungsschritten bezlglich
Hardware, Software sowie Verfahrensprobleme werden protokolliert, berichtet und einer
Losung zugefiuhrt. Das plusserver Management unterzieht die Reports fortlaufenden
Uberprifungen, MaRnahmen werden-falls erforderlich-eingeleitet.

1.6.2. Ziel der Testierung

ISAE 3402

Die begleitende Beschreibung soll Kunden von plusserver, die eine vertragliche Vereinbarung
mit plusserver haben, dienen, die Existenz und Angemessenheit sowie die Wirksamkeit des
dienstleistungsbezogenen internen Kontrollsystems (IKS) fur ihre Prifungen nachzuweisen.
Die nachfolgende Beschreibung soll neben der Organisation innerhalb von plusserver
insbesondere die von plusserver bereitgestellten Prozesse, Kontrollen und Dienste sowie die
eingesetzten Tools beschreiben. Den Wirtschaftsprifern der plusserver-Kunden sollen
ausreichende Informationen zur Verfugung gestellt werden, damit sie das intermne
Kontrollsystem von plusserver verstehen und dann eine eigene Prifungsplanung fir den
Kunden gestalten und durchfiihren kénnen. Es soll deutlich herausgestellt werden, welche
Unterstutzung der Kunde durch das beschriebene dienstleistungsbezogene interne
Kontrollsystem von plusserver erhalt und welche Kontrollen von plusserver nur im
gesonderten Auftrag durchgefuihrt werden. Dartber hinaus geben wir in Kapitel 6 Auskunft
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darlber, welche zusatzlichen Kontrollen durch externe Auditoren und / oder durch den
Kunden selbst durchgefihrt werden sollten. Wir weisen darauf hin, dass die Verwendbarkeit
dieses Berichts fur Zwecke der Jahresabschlussprifung u. a. vom Umfang der tatsachlich an
plusserver ausgelagerten Prozesse, dem Umfang der ,Management Level* sowie dem
Umfang der Kontrollen abhangt vom Kunden beauftragt. Werden vom Kunden
eigenverantwortlich Prozesse durchgefihrt, z.B. bei der Benutzerverwaltung auf
Applikationsebene unterliegen diese nicht den in diesem Bericht beschriebenen und
gepriften Kontrollen.

BSI C5

Ziel der BSI C5 Testierung ist es, unseren Kunden die Informationssicherheit der
Dienstleistungen im Geltungsbereich transparent aufzuzeigen und sie im Rahmen der aus
Sicherheits-, Qualitats- und Datenschutzerwagungen notwendigen Lieferantenaudits und IT-
Abschlusspriifungen zu unterstitzen.

1.7. Geltungsbereich und Ausschliisse

1.7.1. IKS-Kontrollsystem

Der hier beschriebene Leistungsumfang des ,IT-Service-IKS* von plusserver umfasst
Kontrollen, die fiur alle Kunden durchgeflihrt werden, sofern die zugrunde liegenden
Dienstleistungen beauftragt wurden. Die Kontrollen sind grundsatzlich in den jeweiligen
plusserver-Prozessen verankert. Gegebenenfalls zusatzliche Steuerungen und der daraus
resultierende Aufwand sowie ggf. erforderliche Hard- und Software sind vom Kunden zu
bestellen. Generell gelten die folgenden Kontrollen nur, wenn plusserver vertraglich fir den
Kontrollgegenstand und damit das Kontrollrisiko und -ziel verantwortlich ist.

Die folgenden an Subdienstleister ausgelagerten Leistungen werden nicht von plusserver
erbracht und waren nicht Gegenstand der Prifung. Die Qualitdt der zu erbringenden
Dienstleistung wird durch entsprechende Uberwachung und Kontrolle des Dienstleisters
sichergestellt

¢ Sicherheitsdienst in den Rechenzentren: Dieser wird durch entsprechend geschultes
Sicherheitspersonal der Putz Security im Rechenzentrum Norderstedt (plusserver-
internes Kuirzel: HAM5) und der GfW Sicherheitsdienste GmbH im Wilhelmsburger
Rechenzentrum  (plusserver-internes  Kirzel: HAMG6) durchgefihrt. Das
Sicherheitspersonal in den Rechenzentren ist vor Ort eingewiesen und mit den fur
die Rechenzentren geltenden Richtlinien vertraut.

e Entsorgung von Datentragern und Informationen (z. B. in Papierform): Dies erfolgt
durch die REISSWOLF Akten- und Datenvernichtung GmbH & Co. KG und die EPC
Global Solutions Deutschland GmbH (vormals Tradefinity GmbH), die den
Entsorgungsnachweis geman DIN 66399 erbringen.

e Netzanbindung an die Rechenzentren: Diese erfolgt Uber die redundante Nutzung
von Netzleitungen mehrerer Netzbetreiber (Deutsche Telekom AG, Colt Technology
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Services GmbH, Level3 Communications GmbH, Easynet Global Services GmbH
und wilhelm.tel GmbH), so dass es dort keine Abhangigkeiten von einzelnen
Netzbetreibern gibt. Auf diesen Standleitungen betreibt plusserver den redundanten
Backbone fiir die plusserver-Rechenzentren und Kundenanschliisse. Vom Kunden
beauftragte Dienstleister (z. B. zur Softwareentwicklung oder zur Bereitstellung von
Rechenzentrumsflachen fur ,pluscloud local®) fallen nicht in den Anwendungsbereich
des internen Kontrollsystems der plusserver.

1.7.2. BSIC5

Der Geltungsbereich der BSlI C5 Testierung umfasst die unter Ziffer 1.1.3 und 1.1.4
beschriebene Services ,pluscloud open® und ,pluscloud VMware®. Dartiber hinaus gelten die
unter Anlage 3, Kapitel 3. vermerkten Anmerkungen zur Anwendbarkeit sowie
Einschrankungen zur Abdeckung der Basiskriterien und Rahmenbedingungen.
Zusatzkriterien der BSI C5 wurden, unabhangig des Erflllungsstatus, bei der
Erstzertifizierung nicht berlcksichtigt. Eine Aufnahme der Zusatzkriterien wird mittelfristig
angestrebt.

Die internen Kontrollsysteme der nachfolgenden Dienstleister sind gemaf der angewendeten
Carve-Out-Methode nicht Teil der BSI C5 Prifung.
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Produkt

Unternehmen

Adresse

Art und Umfang der
Auslagerung

Abhangigkeit

plusserver Kontrolle

korrespondierende
Kundenkontrolle

e pluscloud Deutsche Telekom [Friedrich-Ebert-Allee 140 |IDDoS-Mitigation Service |Keine, 03-SUP-01-07 - Verschliisselung von
open AG 53113 Bonn und Netzwerk-Carrier  |Alternativanbieter [DDOS-Mitigation Kundendaten im
Deutschland mdglich Vertrage Datentransfer
¢ pluscloud
VMware
e pluscloud GfW Wach-und |GoethestralRe 13 \Wach- und Keine, 05-SYS-02-10 - Data |
VMware Sicherheitsdienste (31224 Peine Sicherheitsdienst fur das |Alternativanbieter |Center Schichtplane
GmbH Deutschland Rechenzentrum HAM6  |mdglich HAMG6
¢ pluscloud Stadtwerke Heidbergstralle 101-111 |Rechenzentrumsbetrieb |Keine, 03-SUP-01-03 - -
VMware Norderstedt (SWN)[22846 Norderstedt HAMS Alternativanbieter [Subdienstleister-
Deutschland madglich kontrolle Stadtwerke
Norderstedt - HAMS
¢ pluscloud Telia Carrier HerriotstralRe 1, DDoS-Mitigation Service [Keine, 03-SUP-01-07 - Verschliisselung von
open Germany GmbH |60528 Frankfurt am Main jund Netzwerk-Carrier Alternativanbieter |DDOS-Mitigation Kundendaten im
Deutschland madglich Vertrage Datentransfer
e pluscloud
VMware
¢ pluscloud EPC Global Waldhofstralle 1-5 Datenvernichtung von Keine, 09-CHA-02-04 - Verschliisselung von
open Solutions 25474 Ellerbek Medien und Datentragern|Alternativanbieter |Deprovisioning / Kundendaten bei
Deutschland Deutschland maoglich Datenléschung Speicherung
e pluscloud GmbH
VMware (vormals
Tradefinity GmbH)

Eine Berichterstattung der Subdienstleister auf Basis der BSI C5 Anforderungen liegt nicht vor.
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1.8. Korrespondierende Kontrollen auslagernder Kunden

1.8.1. Korrespondierende ISAE 3402 Kontrollen

Zusatzlich zu den Kontrollen der Zugriffsrechte auf die (Cloud-)Infrastruktur durch die
plusserver, empfehlen wir den Cloud-Kunden die Benutzerkonten unter Eigenverwaltung
regelmaRig zu prifen. Personalbewegungen innerhalb der Kundenunternehmen werden uns
nicht konsistent gemeldet und liegen daher im Verantwortungsbereich des Kunden.

Die von der plusserver in diesem Bericht dargelegten Kontrollen decken die von uns
verantwortete Leistungserbringung ab. Auf den (Cloud-)Produkten betriebene virtuelle
Maschinen, Container oder darauf befindliche Applikationen liegen hauptsachlich nicht in der
Verantwortung der plusserver. Der Bedarf und die Umsetzung an notwendigen
KontrollmalRnahmen aufierhalb des Verantwortungsbereichs der plusserver obliegen dem
Kunden.

1.8.2. Korrespondierende BSI C5 Kontrollen

Die BSI C5 Norm definiert die korrespondierenden Kriterien, flr die der Kunde geeignete
Kontrollen in seinem Kontrollsystem aufbauen und anwenden soll. Die diesbezlglichen
korrespondierenden Kriterien sind in Ziffer 3.1 bis 3.18 in der Spalte ,BSI C5
Anforderungsbeschreibung“ aufgelistet. Die Bewertung, ob diese oder weitere Kontrollen
notwendig sind, ist aufRerhalb des Verantwortungsbereichs der plusserver und obliegt daher
dem Kunden und korrespondierende Kontrollen sind vom Kunden anhand seines
kundenspezifischen Schutzbedarfs und Risikoprofils zu etablieren.

1.9. Anderungen am internen Kontrollsystem seit dem letzten Priifbericht

1.9.1. Produktanderungen

pluscloud VMware

Die Produkt ,pluscloud v* wurde in pluscloud ,VMware“ umbenannt. Dies war eine Marketing-
Entscheidung, die technische Basis und die dazugehorigen Kontrollen sind gleich geblieben.
Einhergehend mit dieser Anderung sind auch die Produkte ,pluscloud v — private“ und
wpluscloud v — local“ umbenannt worden um die Nutzung von VMware als Grundlage in den
Vordergrund zu ricken. Die Produkte werden nun als ,pluscloud VMware — private® und
Lpluscloud VMware — local“ bezeichnet. Die meisten Kontrollen verweisen noch auf den alten
Namen des Produktes, da es aber das gleiche technische Produkt ist, gelten Kontrollen die
noch auf die ,pluscloud v* verweisen auch fur die ,pluscloud VMware“. Die Kontrollen werden
nach und nach auf das neue Namensschema angepasst.
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pluscloud open

Die ,pluscloud open® wurde um eine zweite Produktivumgebung ,prod2“ erganzt. Diese wird
im Rechenzentrum HAMS betrieben. Alle IKS Kontrollen wurden von plusserver dahingehend
geprift, ob sie durch den Betrieb der ,prod2“-Umgebung angepasst werden missen oder wie
im Falle der Kontrolle ,03-SUB-01-03“, Relevanz fir das Produkt erhalten. Im Rahmen der
IKS Kontrollanpassung, waren nur leichte Anderungen in der Kontrollanweisung, nicht aber
in der Kontrollbeschreibung notwendig.

1.9.2. Anderungen von IKS Kontrollen

00-MGMT-05-02 — Anderungskontrolle der RKM

Ein Automatismus im IKS Workflow stellt seit dem 10.02.2023 sicher, dass das 4-Augen-
Prinzip eingehalten wird. Die monatliche Anderungskontrolle der RKM ist daher nicht mehr
notwendig und wurde auf eine jahrliche Kontrolle angepasst. Diese Kontrolle prift nun die
Existenz und Funktionsfahigkeit des IKS Workflows der sicherstellt, was vorher manuell
geprift wurde.

02-PERS-01-01 — Aktualisierung des Organigramms

Das Organigramm wird Uber das Tool ,Rexx“ den Mitarbeitenden zur Verfligung gestellt. Das
Organigramm in Rexx ist immer aktuell, da in Rexx die Personalstammdaten (und somit Ein-,
Austritte und interne Wechsel) gepflegt werden. Es muss kein manuelles Organigramm mehr
erstellt und somit dessen Erstellung und Aktualitat nicht mehr geprift werden. Die Kontrolle
ist daher obsolet und wurde zum 23.02.2023 eingestellt.

04-PHY-04-05.dc - Wartungsvertrage fir DC-Infrastruktur

Die Frequenz der Kontrolle wurde von quartalsweise auf halbjahrlich umgestellt. Im Data
Center Bereich sind langjahrige Vertrage abgeschlossen worden, so dass wahrend des
Betriebs des IKS festgestellt wurde, dass eine quartalsweise Kontrolle nicht notwendig und
eine halbjahrige Frequenz der Kontrolle vollkommen ausreichend ist.

04-PHY-04-05.core - Wartungsvertrage fiir Shared-Switching- und Router-
Infrastruktur

Der Kontrolltitel wurde von ,Wartungsvertrage flir Core Network® auf ,Wartungsvertrage flr
Shared-Switching- und Router-Infrastruktur® angepasst. ,Core Network® ist eine
Abteilungsbezeichnung, die sich andern kann. Daher wurde beschlossen, die
Abteilungsbezeichnung aus dem Kontrolltitel zu entfernen. Die Kontrollbeschreibung und -
tatigkeit wurden nicht geandert.
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05-SYS-01-06 - Netback-Jobs
05-SYS-01-12 - Netbackup-Job Uberwachung

Die IKS Kontrolle 05-SYS-01-12 - Netbackup-Job Uberwachung ersetzt im Bericht die IKS
Kontrolle 05-SYS-01-06 - Netbackup-Jobs. Die vorherige Kontrolle prifte die Netbackup-
Durchfuhrung auf einer taglichen Basis. Diese Kontrolle wird auch weiterhin durchgefuhrt,
dient aber nur noch als Grundlage fir die Kontrolle 05-SYS-01-12 - Netbackup-Job
Uberwachung.

Bei der taglichen Kontrolle kann es zu False-Positives kommen, die per Design zu
Abweichungen im Prifbericht fihren, u.a. werden Kontrollen an Feiertagen erzeugt und als
nicht wirksam abgeschlossen, obwohl keine Prifungshandlung an Feiertagen vorgesehen
ist.

Aus diesem Grund wurde mit der Kontrolle 05-SYS-01-12 eine wdchentliche, Uberwachende
Kontrolle aufgebaut, die diese False-Positives berticksichtigt und eine realistische Aussage
zur Wirksamkeit im Prifbericht generiert.

07-ACC-04-03 - Tacacs Auth-Gruppen
07-ACC-04-04 - Administrationszugriff Core Network Router/Switches
07-ACC-04-05 - System-Engineering-Zugriff Core Network Router/Switches

Die IKS Kontrolle 07-ACC-04-03 wurde auf drei Kontrollen aufgeteilt. Dies dient zur besseren
Steuerung der Tickets, in denen die Kontrollen durchgeflihrt werden, an die verschiedenen
Abteilungen/Personen, die die Kontrollen operativ umsetzen. Alle drei Kontrollen zusammen
haben den gleichen Kontrollumfang, wie die Kontrolle 07-ACC-04-03 bevor diese aufgeteilt
wurde.

07-ACC-01-15 - Netzwerkiibergreifende Zugriffe - plusnetwork
07-ACC-01-17 - Netzwerkiibergreifende Zugriffe - pluscloud open
07-ACC-01-18 - Netzwerkiibergreifende Zugriffe - pluscloud v

Die IKS Kontrolle 07-ACC-01-15 wurde auf drei Kontrollen aufgeteilt. Dies dient zur besseren
Steuerung der Tickets, in denen die Kontrollen durchgefliihrt werden, an die verschiedenen
Abteilungen/Personen, die die Kontrollen operativ umsetzen. Alle drei Kontrollen zusammen
haben den gleichen Kontrollumfang, wie die Kontrolle 07-ACC-01-15 bevor diese aufgeteilt
wurde.

08-INC-04-04 - Schwachstellen Management

Die Kontrollbeschreibung wurde angepasst, um klarer herauszustellen, dass nur kritische
Schwachstellen den Schwachstellenprozess durchlaufen, wahrend andere Schwachstellen
im Regel-Patch-Management behandelt werden. Dies ist eine Optimierung der
Kontrollbeschreibung ohne Anderungen an der Kontrolldurchfiihrung selbst.
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Bisherige Kontrollbeschreibung:

,ES wird kontrolliert, ob identifizierte Schwachstellen bzgl. des Unternehmenskontext
bewertet und bei Bedarf Changes (Work-Arounds, Patches) initiiert werden, um
Sicherheitslicken zu schlief3en.”

Neue Kontrollbeschreibung:

»Es wird kontrolliert, ob kritische Schwachstellen den Schwachstellenprozess durchlaufen,
identifizierte Schwachstellen bzgl. des Unternehmenskontext bewertet und bei Bedarf
Changes (Work-Arounds, Patches) initiiert werden, um Sicherheitsliicken zu schlie3en.”

08-INC-04-02 - Patchen von IT-Systemen

Die Kontrolle wurde zum 04.12.2023 deaktiviert, da sie in dieser Form obsolet geworden ist.
Wahrend die Aufnahme von IT-Systemen ins Patchmanagement in der IKS Kontrolle 01-
ISM-03-02 ,Conf.Mng. von Kundensystemen® kontrolliert wird, wird mittels der Kontrolle ,,08-
INC-04-05 - Patch Management - Patchup Abweichungen® die Durchfliihrung bzw. die bei der
Durchfuhrung auftretenden Fehler kontrolliert. Der Rest des Patch Management wurde
automatisiert, so dass diese IKS-Kontrolle obsolet ist.

08-INC-04-05 - Patch Management - Patchup Abweichungen

Die Kontrolle die vormals den Titel ,IT-Systeme im Patchmanagement® inne hatte, priifte ob
IT-Systeme die Patch Management gebucht haben, in das automatisierte Patch
Management aufgenommen wurden. Da dies wahrend dem Provisioning-Prozess geschieht,
wurde dieser Prifpunkt in die IKS Kontrolle 01-ISM-03-02 ,,Conf.Mng. von Kundensystemen®
mit aufgenommen. Diese Kontrolle Uberprifte bereits andere Punkte im Provisioning-
Prozess, so dass es nur logisch war, auch die Aufnahme ins Patchmanagement mitzuprifen.

Die Kontrolle 08-INC-04-05 ,Patch Management - Patchup Abweichungen® wurde darauf hin,
so umgestaltet, dass sie die Bearbeitung von Fehlermeldungen Gberprift, die im
automatisierten Patchmangement entstehen.

10-SLM-01-02 - Service Manager Zuteilung

Bei dieser Kontrolle handelt es sich um eine neue IKS Kontrolle, die priift, ob Kunden, denen
vertraglich ein Service Manager zusteht, dieser auch zugeteilt wurde.
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Anlage 3

Darstellung der durchgefiihrten Prifungshandlungen
einschlieBlich der Kontrollziele und gepriiften Kontrollen
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1 Darstellung der durchgefiihrten Priifungshandlungen einschlieBlich der
Kontrollziele und gepriiften Kontrollen

1.1 Test der Kontrollumgebung und resultierende Ergebnisse

Diese Anlage, inklusive der Beschreibungen der Kontrollen sowie der Kontrollergebnisse in
diesem Abschnitt, sind ausschlieB3lich zur Nutzung durch die gesetzlichen Vertreter der
PlusServer GmbH sowie ihrer Kunden und deren Abschlussprifer bestimmt, sofern diese die
Bescheinigung mit unserer ausdrucklichen Zustimmung erhalten haben und Uber
ausreichende Kenntnisse verfigen, um diesen Bericht, zusammen mit weiteren
Informationen, u.a. zu von den Kunden selbst betriebenen Kontrollen, bei der Erlangung
eines Verstandnisses uber die Dienstleistung Cloud-Dienste zu berucksichtigen.

Diese Anlage enthalt folgende, von plusserver bereitgestellten Informationen:

e Die Beschreibungen der Kontroliziele nach ISAE 3402, gegliedert nach
Kontrollbereichen, die jeweils zugeordneten IKS-Kontrollen, die von plusserver flr
das Erreichen der Kontrollziele implementiert und durchgefuhrt werden.

e Die Basiskriterien des Bundesamts flr Sicherheit in der Informationstechnik (BSI)
Cloud Computing Compliance Controls Catalogue (,BSI C5-Katalog“) mit den
jeweils zugeordneten IKS-Kontrollen von plusserver, gegliedert nach den Themen-
bereichen des BSI C5-Katalogs, inklusive

o der Kriterien zu Rahmenbedingungen,

o Umsetzungshinweisen von plusserver bzgl. der konkreten Umsetzung
bestimmter Aspekte von Kriterien

o der Darstellung der erforderlichen korrespondierenden Kontrollen, die
vom auslagernden Cloudkunden umzusetzen sind.

¢ Hinweise zu korrespondierenden Kontrollen, die vom auslagernden Cloudkunden fir
eine luckenfreie Absicherung der Nutzung von plusserver-Cloudprodukten
umzusetzen sind.

Des Weiteren enthalt diese Anlage folgende von uns bereitgestellten Informationen:

e Die Beschreibung der von uns durchgefihrten Tests, die zur Uberpriifung der
Wirksamkeit der IKS-Kontrollen von plusserver durchgefiihrt wurden,

e Unsere Prifergebnisse zur Wirksamkeit der Kontrollen fir das Erreichen der
Kontrollziele nach ISAE 3402 sowie fur das Erreichen der Kontrollziele des BSI C5-
Katalogs. Die Art und Weise sowie der Zeitpunkt und die Testtiefe fur jede Kontrolle
wurden von uns festgelegt.

Wir weisen darauf hin, dass die IKS-Kontrollen von plusserver sowie die Prufergebnisse zur
Wirksamkeit der Kontrollen stets in Verbindung und im Zusammenhang mit den internen
korrespondierenden Kontrollen betrachtet und evaluiert werden miussen, die bei einem
auslagernden  Cloudkunden etabliet bzw. zu etablieren sind. Sofern solche
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korrespondierenden Kontrollen nicht oder nur lickenhaft vorhanden sind, kénnen daraus
resultierende Risiken mit den IKS-Kontrollen von plusserver nicht kompensiert werden.

1.2 Prufungsumfang und Abgrenzung

Unsere Berichterstattung nach ISAE 3402 und BSI C5 erfolgt gemalR den folgenden
Rahmenbedingungen:

ISAE 3402

BSI C5

Art der
Berichterstattung

Typ 2

Typ 2

Berichtszeitraum
zur Wirksamkeit

1. Oktober 2022 —
31. Dezember 2023

1. Oktober 2022 —
31. Dezember 2023

Auftragsart Prifung einer Erklarung Prufung einer Erklarung
(,attestation engagement®) (,attestation engagement®)
Umfang Prifung auf Basis der von Prifung der Basiskriterien und

plusserver definierten
Kontrollziele

Rahmenbedingungen

Anwendbarkeit

Alle fir ISAE 3402 definierten
Kontrollziele waren Bestandteil
der Prifung

Einzelne Basiskriterien sind nicht
anwendbar: OPS-07, OPS-08,
OPS-09, CRY-03, DEV-02, PSS-
03, PSS-10

Einzelne Aspekte von
Basiskriterien sind nicht
anwendbar: CRY-04, PSS-11

Korrespondierende
Kontrollen auf
Kundenseite

Keine definiert

Alle BSI-C5 Basiskriterien, fur die
im BSI C5-Katalog
korrespondierende Kriterien
definiert sind

Vorhandensein
und Umgang mit
Subdienstleistern

Carve out-Methode, keine
Betrachtung des IKS von
Subdienstleistern

Carve out-Methode, keine
Betrachtung des IKS von
Subdienstleistern
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1.3 Kontrollbereiche fiir die IKS-Kontrollen

Die Tests zur Wirksamkeit im Berichtszeitraum 1. Oktober 2022 bis 31. Dezember 2023
bezogen sich auf IKS-Kontrollen von plusserver, die zu folgenden Kontrollbereichen gehoren:

e Management (MGMT)

¢ Information Security & Risk Management (ISM)

e Personnel Security (PERS)

e Supplier Management (SUP)

¢ Physical & Environmental Security (PHY)

e System Administration & Operation (SYS)

e Asset & Configuration Management (ACM)

e Access Management (ACC)

¢ Incident & Problem Management (INC)

¢ Change Management (CHA)

e Service Level Management (SLM)

e Business Continuity Management (BCM)

e Data Protection (DP)
1.4 Prifungshandlungen und Ergebnisse

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: Die Prifung des
internen Kontrollsystems bei Dienstleistungsunternehmen (IDW PS 951 n.F.) durchgefihrt.
Wir haben unsere Prifung so geplant und durchgefuhrt, dass wir mit hinreichender
Sicherheit ein Urteil dartber abgeben kénnen, ob die beigefligte Beschreibung in allen
wesentlichen Belangen das dienstleistungsbezogene interne Kontrollsystem sachgerecht
darstellt und die dargestellten Kontrollen angemessen ausgestaltet und wirksam sind.

Eine Prifung des dienstleistungsbezogenen internen  Kontrollsystems  beim
Dienstleistungsunternehmen beinhaltet die Durchfihrung von Prifungshandlungen, um
Prifungsnachweise flr die in der Beschreibung des dienstleistungsbezogenen internen
Kontrollsystems enthaltenen Angaben sowie die Angemessenheit der Ausgestaltung und
Wirksamkeit von Kontrollen zu erlangen. Die Auswahl der Prifungshandlungen liegt im
pflichtgemafen Ermessen des Prifers, der die Auswahl auf Basis der Beurteilung des
Risikos trifft, dass die Beschreibung das dienstleistungsbezogene interne Kontrollsystem
nicht sachgerecht darstellt bzw. dass die Kontrollen nicht angemessen oder wirksam sind.
Die Prufung beinhaltet auch eine Beurteilung der Gesamtdarstellung der Beschreibung, die
Angemessenheit der darin beschriebenen Kontrollziele sowie die Eignung der angewandten
Kriterien.

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft





Zur Untersuchung der Wirksamkeit der IKS-Kontrollen in der Berichtsperiode haben wir
unterschiedliche Testverfahren verwendet, welche sich auf die Kontrollen bezogen, die im
Berichtszeitraum als Kontrollen fur ISAE 3402 oder fur BSI C5 deklariert waren. Andere
Kontrollen, z.B. spezifische technische und organisatorische MalRnahmen, oder Kontrollen
zur Erfullung anderer Regelwerke ohne Relevanz fur die o.g. Standards waren nicht
Bestandteil der Wirksamkeitsprufung.

Unsere Tests zur Wirksamkeit der IKS-Kontrollen wurden so konzipiert, dass aus den
Testergebnissen eine hinreichende Sicherheit zur Wirksamkeit der IKS-Kontrollen sowie der
Erflllung der zugrunde liegenden Kontrollziele nach ISAE 3401 sowie des BSI C5-Katalogs
fur den Berichtszeitraum 1. Oktober 2022 bis 31. Dezember 2023 abgeleitet werden kann.
Die Ausgestaltung, der Zeitpunkt sowie die Testtiefe wurden an den folgenden Aspekten
ausgerichtet:

e Design und Haufigkeit der Kontrolle,

e Art und Verfugbarkeit von Kontrollnachweisen,

e konkrete Kriterien und Anforderungsaspekte der C5-Kriterien,

¢ kontrollspezifisches Risiko,

o Aussagekraft der Kontrollergebnisse sowie die

e Ergebnisse der Durchfliihrungen von IKS-Kontrollen von plusserver.

Um zu bewerten, ob die von plusserver bereitgestellten Informationen, darunter Richtlinien-
und Prozessdokumentation, Dokumentation der Kontrolldurchfihrungen und Auswertungen
von plusserver korrekt und zuverladssig sind, haben wir im Rahmen der Prifung direkte
Einsicht in die Arbeitsumgebung und die dort vorliegenden Informationen und
Dokumentationen genommen. Sofern erforderlich, wurden fir die Prifungen notwendige
Berichte, Tickets und Datenabzige direkt aus der Systemumgebung bereitgestellt.

Im Rahmen der Wirksamkeitsprifung haben wir folgenden Testverfahren angewendet:

¢ Befragung des plusserver-Managements und IKS-Verantwortlichen,
e Befragung von Kontroll-Verantwortlichen und -Durchfihrenden,

¢ Einsichtnahme in und Verifikation von Dokumentation (z.B. Systemdokumentation,
Richtlinien, Prozessbeschreibungen, IKS-Dokumentation, etc.),

e Demonstration am System / Beobachtung der Kontrolldurchfihrung sowie
e Stichprobenziehung und -analyse (z.B. Tickets, Lodfiles, etc.).

Wir sind der Auffassung, dass die von uns erlangten Prifungsnachweise ausreichend und
geeignet sind, um als Grundlage fur unser Prufungsurteil zu dienen.
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Die detaillierten Testergebnisse der Wirksamkeitsprifung sind in diesem Anhang
nachfolgend in drei Abschnitten dargestellt:

e Kapitel 2: Testergebnisse zur Wirksamkeit der Kontrollen mit Zuordnung zu
Kontrollzielen nach ISAE 3402

o Kapitel 3: Testergebnisse zur Wirksamkeit der Kontrollen mit Zuordnung zu den
Kriterien des BSI C5-Katalogs

o Kapitel 4: Testergebnisse aller IKS-Kontrollen mit Relevanz fur ISAE 3402 oder BSI
C5-Katalog, inkl. Darstellung der Testverfahren

Eine zusammenfassende Ubersicht der Ergebnisse wird in Kapitel 5 dargestellt.

1.5 Grundlage fur das eingeschrankte Prufungsurteil

Bei den Kontrollen 03-SUP-01-01, 03-SUP-01-02, 03-SUP-01-05, 05-SYS-02-04, 05-SYS-
03-02, 05-SYS-04-02, 06-ACM-01-01, 07-ACC-01-03, 07-ACC-01-04, 07-ACC-01-08, 07-
ACC-01-11, 07-ACC-03-02, 07-ACC-04-01, 08-INC-01-01, 08-INC-02-01, 08-INC-04-04, 08-
INC-04-05 gemal BSI C5:2020 gab es zum Zeitpunkt dieser Bescheinigung Feststellungen
zur Wirksamkeit. Entsprechend waren diese Kontrollen fur unser Prufungsurteil im Zeitraum
vom 1. Oktober 2022 bis 31. Dezember 2023 nicht wirksam. Die Ergebnisse sind in Anlage 3
dargestellt.

Die Basiskriterien OIS-05, AM-01, OPS-01, OPS-02, OPS-05, OPS-12, OPS-16, OPS-20,
OPS-21, OPS-22, IDM-05, IDM-06, IDM-07, IDM-08, DEV-07, SSO-02, SSO-04, SSO-05,
SIM-04, PSS-02, PSS-04 des BSI C5:2020-Katalogs waren im Zeitraum vom 1. Oktober
2022 bis 31. Dezember 2023 durch die zugeordneten Kontrollen, mit Einschrankungen in der
Wirksamkeit einzelner Kontrollen, angemessen abgedeckt.

Die Kriterien PS-02, PS-05, PSS-07 des BSI C5:2020-Katalogs weisen Feststellungen zur
vollstandigen Abdeckung oder der Abdeckung von Einzelaspekten auf. Die Erlauterungen zu
den Feststellungen sind in der Anlage 3 aufgeflihrt.

nbs partners audit
GmbH Wirtschaftsprifungsgesellschaft
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21 Management Kontrollen (MGMT)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
00-MGMT-01 - Ziel der Kontrollen | Es wird kontrolliert, ob die IT-Prozesse 00-MGMT-01-01 |IT-Prozess-Framework |Keine

ist es, dass diese eine verbindlich beschrieben sind, mindestens Beanstandungen
hinreichende Sicherheit dafir jahrlich aktualisiert und an relevante Personen

bieten, dass ein aktuelles IT- kommuniziert werden.

Prozess-Framework, mit dem die

IT-Ziele operativ umgesetzt

werden sollen, existiert.

00-MGMT-02 - Ziel der Kontrollen | Es wird kontrolliert, ob flir geschaftskritisches |00-MGMT-02-01 |Stellvertreterregelungen |Keine

ist es, dass diese eine Personal Stellvertreterregelungen Beanstandungen
hinreichende Sicherheit dafir implementiert und die Stellvertreter fr

bieten, dass flr Kollegen identifizierbar sind.

geschaftskritisches Personal

Stellvertreterregelungen

implementiert sind.

00-MGMT-03 - Ziel der Kontrollen | Es wird kontrolliert, ob alle Leitlinien innerhalb |00-MGMT-03-01 |Leitlinien und Keine

ist es, dass diese eine der letzten 12 Monate auf Aktualitat gepruft Fuhrungsgrundsatze Beanstandungen
hinreichende Sicherheit dafir und falls notwendig aktualisiert worden sind.

bieten, dass Leitlinien und

FUhrungsgrundsatze definiert und

fur alle Mitarbeiter verbindlich

veroffentlicht sind.

00-MGMT-04 - Ziel der Kontrollen | Es wird kontrolliert, ob der 00-MGMT-04-01 |Bereichsubergreifender |Keine

ist es, dass diese eine bereichslUbergreifende Informationsaustausch Informationsaustausch Beanstandungen

hinreichende Sicherheit dafir

durch Meetings und Blog-Artikel sichergestellt






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Prufungsergebnis

bieten, dass
bereichsubergreifenden eine
bereichsubergreifende
Information und Kommunikation
sichergestellt wird.

wird.

00-MGMT-05 - Ziel der Kontrollen
ist es, dass diese eine
hinreichende Sicherheit daftr
bieten, dass das IKS aktuell ist
und kontinuierlich Uberwacht
wird.

Es wird kontrolliert, ob eine zentrale Risiko- 00-MGMT-05-01 |Versionierung der RKM | Keine

und Kontrollmatrix (RKM) gepflegt und die Beanstandungen
Kontrollen mit einer nachvollziehbaren

Versionierung versehen werden.

Es wird kontrolliert, ob der Jira Workflow flr 00-MGMT-05-02 |Anderungskontrolle der |Keine
Anderungen an den IKS-Kontrollen ein 4- RKM Beanstandungen
Augen-Prinzip sicherstellt.

Es wird kontrolliert, ob ein IKS-Handbuch mit 00-MGMT-05-03 |Aktualitat und Keine
Beschreibung der Rollen, Verantwortlichkeiten, Vollstandigkeit des IKS- |Beanstandungen

Kontrollbereiche, Geltungsbereiche und des
IKS-Prozesses veroffentlicht, implementiert
und aktuell gehalten wird.

Handbuchs

2.2 Information Security Management and Risk Management (ISM)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolititel Prifungsergebnis
01-1ISM-01 - Ziel der Kontrollen ist | Es wird kontrolliert, ob das 01-1ISM-01-01 ISMS-Aufbau nach int. Keine

es, dass diese eine hinreichende |Informationssicherheits-Managementsystem Standard Beanstandungen

Sicherheit dafir bieten, dass
plusserver ein dokumentiertes
Informationssicherheit
Managementsystem (ISMS)
entwickelt, implementiert,

(ISMS) der plusserver nach einem
internationalen Standard aufgebaut und
verwaltet wird.






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
aktualisiert und kontinuierlich | £ i kontrolliert, ob das ISMS von 01-ISM-01-02  |ISMS-Zertifizierung Keine
verbessert. plusserver einschlieBlich Installation und Beanstandungen
Verwaltung kompletter Kundensysteme in
Rechenzentren, die von plusserver betrieben
werden, gemal’ der Norm ISO / IEC 27001:
2013 zertifiziert ist.
01-ISM-02 - Ziel der Kontrollen ist | Es wird kontrolliert, ob der IMS Risk 01-1SM-02-01 Risk Management Keine
es, dass diese hinreichende Management Prozess (inkl. Verfahren Beanstandungen
Sicherheit dafir bietet, dass Verantwortlichkeiten und Spezifikationen und
Regelungen fur das Arbeitsablaufe zu Erkennung, Bewertung und
Risikomanagement vorhanden Berichterstattung von Risiken) definiert und
sind und dass die aktuell ist.
Unternehmensrisiken vom
Management Uiberpriift und Es wird kontrolliert, ob der IMS Risk 01-1ISM-02-02 Risk Acceptance Keine
Uiberwacht werden. Management Process gelebt wird und die Meetings Beanstandungen
quartalsweisen Meetings zur Risikoakzeptanz
durch die Geschaftsleitung stattfinden.
01-ISM-03 - Ziel der Kontrollen ist | Es wird kontrolliert, ob Security Standards in 01-1ISM-03-01 Aktualitat und Keine
es, dass diese eine hinreichende |aktuellen Sicherheitsrichtlinie definiert werden Veroffentlichung von Beanstandungen

Sicherheit dafir bieten, dass
Sicherheitsstandards definiert,
aktuell gehalten und
kommuniziert werden.

und bei Verdffentlichung und Anderungen
diese an alle relevanten Mitarbeiter
kommuniziert werden.

Sicherheitsrichtlinien
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Personnel Security (PERS)

Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Prufungsergebnis

02-PERS-01 - Ziel der Kontrolle
ist es, dass diese eine
hinreichende Sicherheit daflr
bietet, dass sich das Personal
seiner Rolle bewusst ist und dass
eine angemessene Trennung der
Funktionen und Aufgaben
innerhalb des Unternehmens

Es wird kontrolliert, ob die Aufbauorganisation
des Unternehmens auf dem aktuellen Stand
gehalten wird und das Organigramm diese
widerspiegelt.

02-PERS-01-01

Aktualisierung des
Organigramms

Kontrolle nicht
anwendbar wegen
Kontrollanderung
(Details siehe
Anlage 2 Abschnitt
1.9.2. Anderung
von Kontrollen)

besteht. Es wird kontrolliert, ob Richtlinie ,Rollen- und |02-PERS-01-02 |Aktualisierung der Keine
Aufgabenbeschreibungen* die aktuellen Rollen Richtlinie Rollen- und Beanstandungen
und deren Aufgaben sowie die notwendige Aufgaben-
Rollentrennung widerspiegelt und diese bei beschreibungen
Bedarf angepasst wird.
02-PERS-02 - Ziel der Kontrolle |Es wird kontrolliert, ob Bewerber alle 02-PERS-02-01 |Dokumentierte Keine
ist es, dass diese eine notwendigen Hard- und Soft Skills erfillen, die Bewertung von Beanstandungen
hinreichende Sicherheit bietet, von den Vorgesetzten definiert wurden und die Bewerbern
dass nur qualifiziertes Personal |Bewertung dokumentiert ist.
bei plusserver eingestellt wird.
Es wird kontrolliert, ob der Recruiting-Prozess |02-PERS-02-02 |Aktualisierung des Keine
noch aktuell ist, notwendige Anpassungen Recruiting-Prozesses Beanstandungen
durchgefliihrt werden sowie die
Bedarfsermittlung durch die Fuhrungskrafte,
ein Anforderungsprofil fir die Vakanz und
einen Sicherheitscheck flr potenzielle
Kandidaten beinhaltet.
Es wird kontrolliert, ob neues Personal im 02-PERS-02-03 |Geheimhaltungs- und Keine

Rahmen jedes Arbeitsvertrags die zus.
Geheimhaltungs- und

Datenschutzverpflichtung

Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Datenschutzvereinbarungen unterzeichnet hat. der Mitarbeiter

02-PERS-03 - Ziel ist es, dass die | Es wird kontrolliert, ob das Schulungskonzept |02-PERS-03-01 |Aktualisierung des Keine

Kontrolle eine hinreichende fur neue und Bestandsmitarbeiter definiert ist Schulungskonzepts Beanstandungen

Sicherheit daflir bietet, dass das |und regelmaRige Mallnahmen umfasst, die das

Personal bzgl. Bewusstsein fir die Informationssicherheit im

Informationssicherheitsbewusst- |Unternehmen sicherstellen.

sein geschult ist und die

Vertraulichkeit von Kundendaten |Es wird kontrolliert, ob die unterjahrigen 02-PERS-03-02 |Durchflihrung von Keine

versteht. Awareness-Malinahmen von allen neuen, Starter- und Beanstandungen
internen oder externen Mitarbeitern unterjahrigen
abgeschlossen wurden. Awareness-Malinahmen
Es wird kontrolliert, ob ein 02-PERS-03-03 |ISB-Bestellung Keine
Informationssicherheitsbeauftragten im Beanstandungen
Unternehmen bestellt ist und seine Aufgaben,
Rechte und Pflichten in einer
Stellenbeschreibung oder Bestellurkunde
dokumentiert sind.
Es wird kontrolliert, ob jahrlichen Awareness- |02-PERS-03-04 |Durchfiihrung von Keine
Maflnahmen fir alle Bestandsmitarbeitern jahrlichen Awareness- Beanstandungen

(abzlglich Langzeit-Abwesenden und
ausgeschiedenen Mitarbeitern) durchgefuhrt
wurden.

MafRnahmen
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Supplier Management (SUP)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
03-SUP-01 - Das Ziel der Es wird kontrolliert, ob fur alle relevanten 03-SUP-01-01 SLA-Kontrolle von Beanstandung
Kontrollen ist es, dass diese eine |Dienstleistungen, die nicht in Eigenregie durch Dienstleistern (fir Details siehe
hinreichende Sicherheit dafir die plusserver erbracht werden, notwendige Kap. 4. Ergebnisse
bieten, dass alle relevanten Service Level Agreements mit externen zur Wirksamkeits-
vertraglich vereinbarten Dienstleistern abgeschlossen wurden und prifung aller
Dienstleistungen eingehalten gespeichert sind. IKS-Kontrollen)
werden.

Es wird kontrolliert, ob die Berichterstellung fur |03-SUP-01-02 SLA-Berichte von Beanstandung

alle relevanten Dienstleistungen, die nicht Dienstleistern (fir Details siehe

durch die plusserver in Eigenregie erbracht Kap. 4. Ergebnisse

werden, gemal} definierten Service Level zur Wirksamkeits-

Agreements erfolgt. prifung aller

IKS-Kontrollen)

Es wird kontrolliert, ob die 03-SUP-01-03 Subdienstleisterkontrolle |Keine

Dienstleistungserbringung der Stadtwerke Stadtwerke Norderstedt - | Beanstandungen

Norderstedt bezlglich der HAMS zur Kontrolle von

Rechenzentrumskapazitaten in HAMS gemaf plusserver

den vertraglichen Vereinbarungen erfolgt.

Anmerkung

Die Uberpriifung
der Kontrollen des
Dienstleisters war
gemal Carve out-
Methode nicht
Bestandteil der
Prufung.
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Physical and Environmental Security (PHY)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
04-PHY-01 - Ziel der Kontrollen | Es wird kontrolliert, ob die verschiedenen 04-PHY-01- Physischen Keine
ist es, eine hinreichende physischen SicherheitsmalRnahmen am 01.cgn3 Zutrittsschutz durch Beanstandungen
Sicherheit zu bieten, dass der Standort CGN3 wie in der Physical Security Rundgang kontrollieren -
physische Zugang zu den Richtlinie beschrieben umgesetzt und wirksam CGN3
Einrichtungen der PlusServer sind.
GmbH nur autorisierten
Personen gestattet ist. Es wird kontrolliert, ob die verschiedenen 04-PHY-01- Physischen Keine
physischen SicherheitsmalRnahmen am 01.dus6 Zutrittsschutz durch Beanstandungen
Standort DUS6 wie in der Physical Security Rundgang kontrollieren -
Richtlinie beschrieben umgesetzt und wirksam DUS6
sind.
Es wird kontrolliert, ob die verschiedenen 04-PHY-01- Physischen Keine
physischen Sicherheitsmallnahmen am 01.ham6 Zutrittsschutz durch Beanstandungen
Standort HAM6 wie in der Physical Security Rundgang kontrollieren -
Richtlinie beschrieben umgesetzt und wirksam HAM®6
sind.
04-PHY-02 - Ziel der Kontrolle ist | Es wird kontrolliert, ob der Zutritt auf das 04-PHY-02- Zutrittsrechtekontrolle Keine
es, dass die implementierten Rechenzentrum CGN3 mittels 2-Faktor- oder |01.cgn3 CGN3 Beanstandungen
Kontrollen eine hinreichende Multi-Faktor-Authentifizierung auf autorisierte
Sicherheit bieten, dass der Mitarbeiter (basierend auf dem
physische Zugriff auf das Berechtigungskonzept) beschrankt ist.
Rechenzentrum
(Computerausriistung, Es wird kontrolliert, ob der Zutritt auf das 04-PHY-02- Zutrittsrechtekontrolle Keine
Speichermedien und Rechenzentrum DUS6 mittels 2-Faktor- oder |01.dus6 DUS6 Beanstandungen

Dokumentation) nur autorisierten
Personen gewahrt wird.

Multi-Faktor-Authentifizierung auf autorisierte
Mitarbeiter (basierend auf dem
Berechtigungskonzept) beschrankt ist.






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Priufungsergebnis

Es wird kontrolliert, ob der Zutritt auf das
Rechenzentrum HAM6 mittels 2-Faktor- oder
Multi-Faktor-Authentifizierung auf autorisierte
Mitarbeiter (basierend auf dem
Berechtigungskonzept) beschrankt ist.

04-PHY-02-
01.hamé

Zutrittsrechtekontrolle
HAMG6

Keine
Beanstandungen

Es wird kontrolliert, ob der Zutritt von Externen
(Kunden, Besucher, Dienstleister) zum
Rechenzentrum CGN3 erst nach
Genehmigung des Externen und der
Dokumentation im Besucherbuch erfolgt und
somit allen Personen der Zutritt verweigert
wird, die keinen direkten Vertrag Uber die
Erledigung von Aufgaben in den
Raumlichkeiten und Einrichtungen der
Rechenzentren haben.

04-PHY-02-
02.cgn3

Besucherbuch
kontrollieren - CGN3

Keine
Beanstandungen

Es wird kontrolliert, ob der Zutritt von Externen
(Kunden, Besucher, Dienstleister) zum
Rechenzentrum DUSG6 erst nach
Genehmigung des Externen und der
Dokumentation im Besucherbuch erfolgt und
somit allen Personen der Zutritt verweigert
wird, die keinen direkten Vertrag Uber die
Erledigung von Aufgaben in den
Raumlichkeiten und Einrichtungen der
Rechenzentren haben.

04-PHY-02-
02.dus6

Besucherbuch
kontrollieren - DUS6

Keine
Beanstandungen

Es wird kontrolliert, ob der Zutritt von Externen
(Kunden, Besucher, Dienstleister) zum

04-PHY-02-
02.ham6

Besucherbuch
kontrollieren - HAM6

Keine
Beanstandungen






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Priufungsergebnis

Rechenzentrum HAMG erst nach
Genehmigung des Externen und der
Dokumentation im Besucherbuch erfolgt und
somit allen Personen der Zutritt verweigert
wird, die keinen direkten Vertrag Uber die
Erledigung von Aufgaben in den
Raumlichkeiten und Einrichtungen der
Rechenzentren haben.

Es wird kontrolliert, ob der Eingang zum
Rechenzentrum CGN3 mittels CCTV-System
(Closed Circuit Television) uberwacht wird und
die Videoaktivitat in der notwendigen Qualitat
auf den Uberwachungsmonitoren angezeigt
und gespeichert wird.

04-PHY-02-
03.cgn3

Funktionalitat CCTV -
CGN3

Keine
Beanstandungen

Es wird kontrolliert, ob der Eingang zum
Rechenzentrum DUS6 mittels CCTV-System
(Closed Circuit Television) uberwacht wird und
die Videoaktivitat in der notwendigen Qualitat
auf den Uberwachungsmonitoren angezeigt
und gespeichert wird.

04-PHY-02-
03.dus6

Funktionalitat CCTV -
DUSG6

Keine
Beanstandungen

Es wird kontrolliert, ob der Eingang zum
Rechenzentrum HAMG6 mittels CCTV-System
(Closed Circuit Television) Uberwacht wird und
die Videoaktivitat in der notwendigen Qualitat
auf den Uberwachungsmonitoren angezeigt
und gespeichert wird.

04-PHY-02-
03.ham6

Funktionalitat CCTV -
HAM6

Keine
Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Es wird kontrolliert, ob die nicht mehr 04-PHY-02-04 Entzug von Keine
bendtigten physischen Zugriffsrechte der Zugangstoken/Schlissel |Beanstandungen
Mitarbeiter (Mitarbeiterausweis, Transponder, n/Assets
SchlUssel) im Falle einer Kiindigung oder
eines Wechsels innerhalb von 3 Tagen ab dem
letzten Arbeitstag / Tag des Transfers durch
das Verwaltungsteam von plusserver entfernt
wurden und der Mitarbeiter auf seine Uber das
Anstellungsverhaltnis hinaus geltenden
Geheimhaltungspflichten, hingewiesen wurde.
04-PHY-03 - Ziel der Kontrollen |Es wird kontrolliert, ob der Zugang zu den 04-PHY-03- Office Keine
ist es hinreichende Sicherheit zu |Buroraumen in der Venloer Stralte 47 auf 01.cgnvls Zutrittsrechtekontrolle Beanstandungen
bieten, dass der physische autorisierte Mitarbeiter oder Externe, CGNVLS
Zugang zu den Buroraumen basierend auf der dokumentierten
(Computerausristung, Genehmigung des Managements oder der
Speichermedien und Auftragsfunktion, beschrankt ist.
Dokumentation) nur autorisierten
Personen gewahrt wird. Es wird kontrolliert, ob der Zugang zu den 04-PHY-03- Office Keine
Blroraumen Altmarkt 25 in Dresden auf 01.drsam Zutrittsrechtekontrolle Beanstandungen
autorisierte Mitarbeiter oder Externe, DRSAM
basierend auf der dokumentierten
Genehmigung des Managements oder der
Auftragsfunktion, beschrankt ist.
04-PHY-04 - Ziel der Kontrollen | Es wird kontrolliert, ob die unterbrechungsfreie |04-PHY-04- USV/NEA Wartung Keine
ist es, dass diese eine Stromversorgung (USV) und Netzersatzanlage |01.cgn3 Elektrotechnik - CGN3  |Beanstandungen

hinreichende Sicherheit daflr
bieten, dass technisches
Equipment ausreichend
geschuitzt wird, um die Risiken

(NEA) des Rechenzentrums CGN3 regelmalig
gewartet wird und somit betriebsbereit ist, um
das techn. Equipment vor Stromausfallen und
anderen elektrischen Anomalien zu schutzen.






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Priufungsergebnis

durch Umweltbedrohungen und/
oder anderen Gefahren zu
verringern.

Es wird kontrolliert, ob die unterbrechungsfreie
Stromversorgung (USV) und Netzersatzanlage
(NEA) des Rechenzentrums DUSG6.1
regelmanig gewartet wird und somit
betriebsbereit ist, um das techn. Equipment
vor Stromausfallen und anderen elektrischen
Anomalien zu schitzen.

04-PHY-04-
01.dus6.1

USV/NEA Wartung
Elektrotechnik - DUS6.1

Keine
Beanstandungen

Es wird kontrolliert, ob die unterbrechungsfreie
Stromversorgung (USV) und Netzersatzanlage
(NEA) des Rechenzentrums DUS6.2
regelmanig gewartet wird und somit
betriebsbereit ist, um das techn. Equipment
vor Stromausfallen und anderen elektrischen
Anomalien zu schitzen.

04-PHY-04-
01.dus6.2

USV/NEA Wartung
Elektrotechnik - DUS6.2

Keine
Beanstandungen

Es wird kontrolliert, ob die unterbrechungsfreie
Stromversorgung (USV) und Netzersatzanlage
(NEA) des Rechenzentrums HAM6 regelmalig
gewartet wird und somit betriebsbereit ist, um
das techn. Equipment vor Stromausfallen und
anderen elektrischen Anomalien zu schutzen.

04-PHY-04-
01.ham6

USV/NEA Wartung
Elektrotechnik - HAMG6

Keine
Beanstandungen

Es wird kontrolliert, ob die Netzersatzanlagen
(NEA) des Rechenzentrums CGN3 unter Last
funktionsbereit sind.

04-PHY-04-
02.cgn3

NEA-Testlauf - CGN3

Keine
Beanstandungen

Es wird kontrolliert, ob die Netzersatzanlagen
(NEA) des Rechenzentrums DUS6 unter Last
funktionsbereit sind.

04-PHY-04-
02.dus6

NEA-Testlauf - DUS6

Keine
Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Es wird kontrolliert, ob die Netzersatzanlagen |04-PHY-04- NEA-Testlauf - HAM6 Keine
(NEA) des Rechenzentrums HAMG unter Last |02.ham6 Beanstandungen
funktionsbereit sind.
Es wird kontrolliert, ob die Netzersatz- und 04-PHY-04- Black Building-Test - Keine
USV-Anlagen sowie die dazugehdrigen USV- |03.cgn3 CGN3 Beanstandungen
Batterien des Rechenzentrums CGN3 den
Ausfall der externen Stromanbindung
kompensieren.
Es wird kontrolliert, ob die Netzersatz- und 04-PHY-04- Black Building-Test - Keine
USV-Anlagen sowie die dazugehdrigen USV | 03.dus6 DUS6 Beanstandungen
Batterien des Rechenzentrums DUS6 den
Ausfall der externen Stromanbindung
kompensieren.
Es wird kontrolliert, ob die Netzersatz- und 04-PHY-04- Black Building-Test - Keine
USV-Anlagen sowie die dazugehoérigen USV- |03.ham6 HAM®6 Beanstandungen
Batterien des Rechenzentrums HAM6 den
Ausfall der externen Stromanbindung
kompensieren.
Es wird kontrolliert, ob die Feuer- und 04-PHY-04- Inspektion/Wartung Keine
Rauchmeldungs- und Gasléschsysteme des 04.cgn3 Brandmelde- Beanstandungen
Rechenzentrums CGN3 gemal den /Léschanlage - CGN3
Anweisungen des Herstellers gewartet
werden.
Es wird kontrolliert, ob die Feuer- und 04-PHY-04- Inspektion/Wartung Keine
Rauchmeldungs- und Gasléschsysteme des 04.dus6.1 Brandmelde- Beanstandungen

Rechenzentrums DUS6.1 gemal den
Anweisungen des Herstellers gewartet

/Léschanlage - DUS6.1






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
werden.
Es wird kontrolliert, ob die Feuer- und 04-PHY-04- Inspektion/Wartung Keine
Rauchmeldungs- und Gasléschsysteme des 04.dus6.2 Brandmelde- Beanstandungen
Rechenzentrums DUS6.2 gemal den /Léschanlage - DUS6.2
Anweisungen des Herstellers gewartet
werden.
Es wird kontrolliert, ob die Feuer- und 04-PHY-04- Inspektion/Wartung Keine
Rauchmeldungs- und Gasléschsysteme des 04.ham6 Brandmelde- Beanstandungen
Rechenzentrums HAM6 gemal den /Léschanlage - HAM6
Anweisungen des Herstellers gewartet
werden.
Es wird kontrolliert, ob alle wichtigen Gerate 04-PHY-04- Wartungsvertrage fir Keine
des Core Networks (z.B. Core Router, Core 05.core Shared-Switching- und  |Beanstandungen
Switches) durch Wartungsvertrage abgedeckt Router-Infrastruktur
sind.
Es wird kontrolliert, ob alle wichtigen Assets 04-PHY-04-05.dc|Wartungsvertrage flr Keine
der Data Center Infrastruktur (z.B. NEA, USV, DC-Infrastruktur Beanstandungen
Klimagerate) durch Wartungsvertrage
abgedeckt sind.
Es wird kontrolliert, ob alle relevanten 04-PHY-04- Wartungsvertrage fur Keine
Netzwerksicherheitskomponenten durch 05.net Firewalls & Load Beanstandungen
Wartungsvertrage abgedeckt sind. Balancer
Es wird kontrolliert, ob alle wichtigen Gerate 04-PHY-04- Wartungsvertrage fur Keine
der Storage-Infrastruktur durch 05.store Storage-Infrastruktur Beanstandungen

Wartungsvertrage abgedeckt sind.






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Priufungsergebnis

Es wird kontrolliert, ob das Monitoring zur
Uberwachung der Infrastruktur des
Rechenzentrums CGN3 funktioniert und
Uberwacht wird sowie im Falle eines Alarms
alle relevanten Informationen an das
zustandige Personal weitergeleitet wird.

04-PHY-04-
06.cgn3

Infrastruktur Monitoring -
CGN3

Keine
Beanstandungen

Es wird kontrolliert, ob das Monitoring zur
Uberwachung der Infrastruktur des
Rechenzentrums DUSG6 funktioniert und
Uberwacht wird sowie im Falle eines Alarms
alle relevante Informationen an das zustandige
Personal weitergeleitet wird.

04-PHY-04-
06.dus6

Infrastruktur Monitoring -
DUSG6

Keine
Beanstandungen

Es wird kontrolliert, ob das Monitoring zur
Uberwachung der Infrastruktur des
Rechenzentrums HAMG6 funktioniert und
Uuberwacht wird sowie im Falle eines Alarms
alle relevanten Informationen an das
zustandige Personal weitergeleitet wird.

04-PHY-04-
06.ham6

Infrastruktur Monitoring -
HAMG6

Keine
Beanstandungen

Es wird kontrolliert, ob die Wartung der
Kaltetechnikanlagen im Rechenzentrum
CGN3, wie vom Hersteller empfohlen
durchgeflhrt wurde und somit die IT-Systeme
mit einer Ansaugtemperatur versorgt werden,
die Schaden an der Hardware verhindert.

04-PHY-04-
07.cgn3

Wartung
Kaltetechnikanlagen -
CGN3

Keine
Beanstandungen

Es wird kontrolliert, ob die Wartung der
Kaltetechnikanlagen im Rechenzentrum
DUSG6, wie vom Hersteller empfohlen
durchgefuhrt wurde und somit die IT-Systeme

04-PHY-04-
07.dus6

Wartung
Kaltetechnikanlagen -
DUS6

Keine
Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
mit einer Ansaugtemperatur versorgt werden,
die Schaden an der Hardware verhindert.
Es wird kontrolliert, ob die Wartung der 04-PHY-04- Wartung Keine
Kaltetechnikanlagen im Rechenzentrum 07.ham6 Kaltetechnikanlagen - Beanstandungen
HAMG, wie vom Hersteller empfohlen HAM®6
durchgefuhrt wurde und somit die IT-Systeme
mit einer Ansaugtemperatur versorgt werden,
die Schaden an der Hardware verhindert.
Es wird kontrolliert, ob relevante 04-PHY-04-08 Redundante Keine
Telekommunikationsverbindungen redundant Netzanbindung Beanstandungen

aufgebaut und betrieben werden.






2.6 System Administration and Operation (SYS)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
05-SYS-01 - Das Ziel der Es wird kontrolliert, ob die Prifung der 05-SYS-01-01 Monitoring von Keine
Kontrollen ist es, dass diese eine |Datentrager Teil des Monitorings von IT- Datentragern Beanstandungen
hinreichende Sicherheit dafir Systemen ist und auf Fehler-Meldungen (z.B.
bieten, dass die Verfligbarkeit mit einem Datentrager-Austausch) reagiert
und Integritat von Programmen | wird.
und elektronischen Daten
erhalten bzw. gesichert werden. | Es wird kontrolliert, ob die Backup-Plattform fur | 05-SYS-01-02 PlusCloud VM Backup - |Keine
das Produkt PlusCloud VM Backup funktioniert Plattform Beanstandungen
und bei Abweichungen Incident Issues erstellt
und bearbeitet werden.
Es wird kontrolliert, ob die Backup-Plattform flr | 05-SYS-01-03 Managed Backup Veeam |Keine
das Produkt Managed Backup mit Veeam - Plattform Beanstandungen
funktioniert und bei Abweichungen Incident
Issues erstellt und bearbeitet werden.
Es wird kontrolliert, ob die Backup-Jobs fiir das |05-SYS-01-04 Managed Backup Veeam |Keine
Produkt Managed Backup mit Veeam - Jobs Beanstandungen
erfolgreich durchgelaufen sind und
Abweichungen behandelt werden.
Es wird kontrolliert, ob die Backup-Plattform flr | 05-SYS-01-05 Netbackup - Plattform Keine
das Produkt Netbackup funktioniert und bei Beanstandungen
Abweichungen Incident Issues erstellt und
bearbeitet werden.
Es wird kontrolliert, ob die Backup-Jobs fur das |05-SYS-01-06 Netbackup - Jobs Kontrolle nicht

Produkt Netbackup erfolgreich durchgelaufen
sind und Abweichungen behandelt werden.

anwendbar wegen
Kontrollanderung
(Details siehe






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Anlage 2 Abschnitt
1.9.2. Anderung
von Kontrollen)
Es wird kontrolliert, ob die Backup-Plattform fir | 05-SYS-01-07 R1 Soft - int. Systeme - |Keine
interne Systeme funktioniert und bei Plattform Netbackup - Beanstandungen
Abweichungen Incident Issues erstellt und Jobs
bearbeitet werden.
Es wird kontrolliert, ob die operative Arbeit der |05-SYS-01-12 Netbackup - Job- Keine
werktaglichen Prifung, dass die Backup-Jobs Uberwachung Beanstandungen
fur das Produkt Netbackup erfolgreich
durchgelaufen sind, durchgefihrt und auf
Abweichungen reagiert wurde.
05-SYS-02 - Ziel der Kontrolle ist | Es wird kontrolliert ob, die Standard- 05-SYS-02-01 Monitoring Standard- Keine
es, dass diese eine hinreichende |Schwellwerte des Monitorings zur Schwellwerte Beanstandungen
Sicherheit bietet, dass die Uberwachung von System, Anwendung,
Verarbeitung angemessen Datenbank und Netzwerk (weiterhin)
Uberwacht wird und etwaige angemessen sind.
Abweichungen rechtzeitig erkannt .
und behoben werden. Es wird kontrolliert, ob die Uberwachung der 05-SYS-02-02 Monitoring von IT- Keine
IT-Systeme erfolgt, diese Warnungen/Fehler Systemen Beanstandungen
ausgibt und diese Meldungen im Rahmen der
in den SLA festgehaltenen Reaktionszeiten
und gemafl dem Incident Process bearbeitet
werden.
Es wird kontrolliert ob, die Schichtplane des 05-SYS-02-10 Data Center Keine
DCO HAM fur den letzten Monat vollstéandig Schichtplane HAM6 Beanstandungen

waren und fur den Folgemonat geplant und
somit die notwendigen Personalressourcen zur
Uberwachung der Sicherheit und des Betriebs






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
des Rechenzentrums HAMG6 zur Verfugung
stehen.
05-SYS-04 - Ziel der Kontrollen | Es wird kontrolliert, ob formale Richtlinien und |05-SYS-04-01 Aktualisierung des Keine
ist es, eine hinreichende Verfahren zur Virenbekdmpfung definiert und Virenschutzkonzepts Beanstandungen
Sicherheit zu bieten, dass aktuell sind und den Mitarbeitern elektronisch
Systeme vor Viren, boswilligen zur Verfugung stehen.
und anderen schadlichen
Angriffen geschiitzt sind. Es wird kontrolliert, ob relevante interne 05-SYS-04-02 Antivirenschutz Client-/ |Beanstandung
Infrastruktur durch Antivirensoftware geschutzt int. Server-Systeme (fir Details siehe
werden. Kap. 4. Ergebnisse
zur Wirksamkeits-
prufung aller
IKS-Kontrollen)
2.7 Asset & Configuration Management (ACM)
Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolititel Prifungsergebnis
06-ACM-01 - Die Kontrollen Es wird kontrolliert, ob der Quality-Check im 06-ACM-01-01 Confirmation Beanstandung
bieten hinreichende Sicherheit Rahmen der Bereitstellung ordnungsgeman Management von (fir Details siehe
daflir, dass wichtige durchgefliihrt wurde und somit die Kundensystemen Kap. 4. Ergebnisse

Vermogenswerte (z.B.
Vertragspositionen,
Konfigurationen,
Konfigurationsparameter ...)
dokumentiert werden, um die
Dienstleistungserbringung
gegenuber dem Kunden zu
gewahrleisten.

vertragsgemalfe Dienstleistungserbringung

gewabhrleistet wird.

zur Wirksamkeits-
prifung aller
IKS-Kontrollen)

2.8 Access Management (ACC)






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
07-ACC-01 - Ziel der Kontrolle ist | Es wird kontrolliert, ob die Trennung der 07-ACC-01-01 Netzwerktrennung von Keine
es, dass diese eine hinreichende |Kundennetze untereinander und in Richtung Kunden Beanstandungen
Sicherheit bietet, dass der Unternehmensnetzwerk der plusserver
logische Zugriff auf gegeben ist.
Betriebssysteme,
Netzwerkdateien, Datenbanken | Es wird kontrolliert, ob jeder Mitarbeiter von 07-ACC-01-02 Personalisierte Accounts |Keine
und Anwendungssysteme nur plusserver im ldentitdtsmanagement-Tool nur Beanstandungen
autorisierten Personen gewahrt | einem Nominativkonto zugeordnet und diese
wird, geméaR den formalen Zuordnung aktuell ist.
Sicherheitsrichtlinien und -
verfahren. Es wird kontrolliert, ob das automatisierte SSH- |07-ACC-01-03 Managed User SSH-Key |Beanstandung
Key-Paket fur die Administratoren der Paket (fir Details siehe
plusserver nur die SSH-Keys von autorisierten Kap. 4. Ergebnisse
Administratoren umfasst. zur Wirksamkeits-
prifung aller
IKS-Kontrollen)
Es wird kontrolliert, ob die organisatorische 07-ACC-01-04 Rechtegruppen Beanstandung
Zuordnung im IDM steuert, auf welche (fir Details siehe
Kundensysteme und Netzwerkschicht ein Kap. 4. Ergebnisse
Mitarbeiter Zugriff hat, um sicherzustellen, dass zur Wirksamkeits-
kein unbefugter Zugriff auf IT-Systeme mdglich prifung aller
ist. IKS-Kontrollen)
Es wird kontrolliert, ob der Zugriff auf nicht 07-ACC-01-05 Service-Accounts Keine
nominelle Konten in der Verantwortung von Beanstandungen
plusserver (Service-Accounts) entweder
gesperrt ist oder mittels Kennworter gemaf der
Passwortrichtlinie abgesichert wurde.
Es wird kontrolliert, ob die Kunden-Accounts 07-ACC-01-06 SAP-Kunden-Accounts |Keine
auf Betriebssystemebene nur auf Anfrage des Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Kunden erstellt wurden.
Es wird kontrolliert, ob Passworteinstellungen, |07-ACC-01-07 Abgleich AD- und Keine
die unter der Verantwortung von plusserver Passwort-Policy Beanstandungen
liegen, entsprechend den Sicherheitsrichtlinien
und -verfahren von plusserver verwaltet
werden.
Es wird kontrolliert, ob im Rechteprozess bzgl. |07-ACC-01-08 Ausfuhrung Beanstandung
Vergabe und Anpassung von Rechten das Rechteprozess (fir Details siehe
Need-to-Know-Prinzip eingehalten wird. Kap. 4. Ergebnisse
zur Wirksamkeits-
prufung aller
IKS-Kontrollen)
07-ACC-02 - Das Ziel der Es wird kontrolliert, ob Zugriffe auf 07-ACC-02-01 Windows-Zugriffe Keine
Kontrollen ist es, dass diese eine | Kundensysteme mit Microsoft Windows aullerhalb des RDM Beanstandungen
hinreichende Sicherheit dafur Betriebssystem ausschlieRlich tber die daftr
bieten, dass der Zugriff auf die vorgesehene Anwendung vorgenommen
Verwaltungsebene des Kunden |werden.
(User mit hohen Rechten) nur
autorisierten
Systemadministratoren
vorbehalten ist und die Aktivitaten
angemessen Uberwacht werden.
07-ACC-03 - Das Ziel der Es wird kontrolliert, ob Zugangsaccounts von  |07-ACC-03-01 Deaktivieren von Keine
Kontrollen ist es, dass diese eine |gekundigten plusserver-Mitarbeiter oder Accounts bei Austritt Beanstandungen

hinreichende Sicherheit daflir
bieten, dass der Zugriff von
plusserver-Mitarbeitern auf

Dienstleistern innerhalb von maximal drei
Arbeitstagen nach dem letzten Arbeitstag /
Vertragsende deaktiviert werden.






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Kundenanwendungen oder - Es wird kontrolliert, ob 07-ACC-03-02 |Riickbau Beanstandung
d"ateh sofort en'ffernt. wird, wenn Rechteanpassungstickets aus Austritten, Zugangsaccounts (fir Details siehe
fur dlese.n Zugriff kein . Wechseln im Unternehmen oder Anpassungen Kap. 4. Ergebnisse
notwendiger Bedarf (Business aus Rechtekontrollen innerhalb von 7 Tagen zur Wirksamkeits-
Need) besteht. abgearbeitet werden. prifung aller
IKS-Kontrollen)

07-ACC-04 - Ziel der Kontrolle ist |Es wird kontrolliert ob, ausschlieRlich 07-ACC-04-01 Berechtigungskontrolle |Beanstandung
es, eine hinreichende Sicherheit |autorisierte User Firewall-Konfiguration Firewall-Administration | (flr Details siehe
zu bieten, dass der Zugriff fur implementieren und anpassen kdnnen. Kap. 4. Ergebnisse
Konfigurationen auf die zur Wirksamkeits-
relevanten Administratoren prufung aller
beschrankt ist. IKS-Kontrollen)

Es wird kontrolliert ob, ausschlief3lich 07-ACC-04-02 Berechtigungskontrolle |Keine

autorisierte User Load Balancer-Konfiguration Load Balancer- Beanstandungen

implementieren und anpassen kénnen. Administration

Es wird kontrolliert ob, ausschlief3lich 07-ACC-04-03 Tacacs Auth-Gruppen Keine

autorisierte User auf Core Network-Infrastruktur Beanstandungen

(Router, Switches, Management-Firewalls,

Netzmanagement-Komponenten) zugreifen

kénnen und diese die richtigen Berechtigungen

erhalten.

Es wird kontrolliert ob, ob die von plusnetwork |07-ACC-04-04 Administrationszugriff Keine

genutzte Tacacs-Rechtegruppe ausschlief3lich Core Network Beanstandungen

autorisierte Mitarbeiter enthalt. Router/Switches

Es wird kontrolliert ob, ob die von den System |07-ACC-04-05 System-Engineering- Keine

Engineers genutzte Tacacs-Rechtegruppe

Zugriff Core Network






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Priufungsergebnis

"Auth_Tacacs SW-rw_RO-no" ausschliefilich
autorisierte Mitarbeiter enthalt.

Router/Switches

Beanstandungen






29 Incident Management and Problem Management (INC)
Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
08-INC-01 - Das Ziel der Es wird kontrolliert, ob die Bearbeitung gemafn |08-INC-01-01 Qualitat der Incident- Beanstandung
Kontrollen ist es, dass diese eine |dem Incident Process erfolgt und die Incident- Bearbeitung (fir Details siehe
hinreichende Sicherheit dafur Klassifizierung, -Dokumentation und Kap. 4. Ergebnisse
bieten, dass die Verarbeitung Kundenkommunikation ausreichend erfolgt und zur Wirksamkeits-
angemessen Uberwacht wird und |festgehalten ist. prifung aller
Fehlfunktionen / Vorfalle auf der IKS-Kontrollen)
Grundlage definierter Incident-
Management-Verfahren Es wird kontrolliert, ob Incidents durch einen 08-INC-01-02 Incident Keine
identifiziert und behoben werden. |unterstitzenden Workflow gelést werden, der Prozessdokumentation |Beanstandungen
auf definierten SLAs, Prioritaten und der und dessen Umsetzung
Prozessdokumentation des Unternehmens im Ticketsystem
basiert.
08-INC-02 - Das Ziel der Es wird kontrolliert, ob die Besetzung der 08-INC-02-01 Vollstandigkeit der Beanstandung
Kontrollen ist es, dass diese eine |zentralen Eingangsstelle fir alle Support-Schichtplane (fir Details siehe
hinreichende Sicherheit dafur Stérungsmeldungen von Kunden fir die Kap. 4. Ergebnisse
bieten, dass die Verarbeitung nachsten drei Monate 24/7 gegeben ist. zur Wirksamkeits-
angemessen Uberwacht wird und prifung aller
Fehlfunktionen / Vorfalle auf der IKS-Kontrollen)
Grundlage definierter Incident-
Management-Verfahren
identifiziert und behoben werden.
08-INC-03 - Ziel der Kontrollen ist | Es wird kontrolliert, ob die Kunden mind. 08-INC-03-01 Aktualisierungsaufforderu | Keine

es, dass diese eine hinreichende
Sicherheit bieten, dass die
Kontaktdaten der Kunden und
somit die Kommunikationswege
im Storungsfall aktuell gehalten

jahrlich dazu aufgefordert werden, die
Kontaktdaten ihrer Ansprechpartner bzgl.
Erreichbarkeit per E-Mail und Telefon zu
Uberprifen und bei Bedarf anzupassen.

ng von (Notfall-
)Kontakten der Kunden

Beanstandungen






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis

werden.

08-INC-04 - Ziel der Kontrolle ist |Es wird kontrolliert, ob der Problem 08-INC-04-01 Aktualisierung Problem | Keine

es, dass sichergestellt wird das | Management Prozess dokumentiert ist und Management Prozess Beanstandungen

ein Problem- mindestens jahrlich oder bei groReren

Managementverfahren Anderungen im Prozessumfeld auf Aktualitat

eingerichtet, dokumentiert und und Vollstandigkeit hin gepruft wird.

aktuell gehalten wird.
Es wird kontrolliert, ob ein proaktives 08-INC-04-02 Patchen von IT- Kontrolle nicht
Problemmanagement (Patch Management) Systemen anwendbar wegen
implementiert ist und die Implementierung von Kontrollanderung
Patches Uber den Workflow flr (Details siehe
Anderungsanforderungen erfolgt. Anlage 2 Abschnitt

1.9.2. Anderung
von Kontrollen)

Es wird kontrolliert, ob Sicherheitsvorfalle und |08-INC-04-03 Melden und Bearbeiten |Keine
maogliche Risiken gemeldet, priorisiert, von Sicherheitsvorfallen |Beanstandungen
entsprechende Mafinahmen ergriffen und
gemal der Prozessbeschreibung bearbeitet
werden.
Es wird kontrolliert, ob kritische Schwachstellen | 08-INC-04-04 Schwachstellen- Beanstandung
den Schwachstellenprozess durchlaufen, Management (fir Details siehe
identifizierte Schwachstellen bzgl. des Kap. 4. Ergebnisse
Unternehmenskontext bewertet und bei Bedarf zur Wirksamkeits-
Changes (Work-Arounds, Patches) initiiert prufung aller
werden, um Sicherheitsliicken zu schlief3en. IKS-Kontrollen)
Es wird kontrolliert, ob ein proaktives 08-INC-04-05 Patch Management - Beanstandung

Problemmanagement (Patch Management)

Patchup Abweichungen

(fir Details siehe






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
implementiert ist und fehlgeschlagene Patch- Kap. 4. Ergebnisse
Laufe kontrolliert werden. zur Wirksamkeits-

prufung aller
IKS-Kontrollen)

210 Change Management (CHA)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis

09-CHA-01 - Ziel der Kontrollen |Es wird kontrolliert, ob Change Management 09-CHA-01-01 Aktualisieren des Change |Keine

ist es, eine hinreichende Verfahren definiert und aktuell sind und den Prozesses Beanstandungen

Sicherheit daflir zu bieten, dass |Mitarbeiter elektronisch zur Verfiigung stehen.

formale Anderungskontrollen fir

System-, Anwendungs- und

Datenbankanderungen

existieren.

09-CHA-02 - Das Ziel der Es wird kontrolliert, ob Anderungen gemaR 09-CHA-02-01 Change Issues Keine

Kontrollen ist es, dass diese eine |dem Change Verfahren bearbeitet wurden und Beanstandungen

hinreichende Sicherheit dafir dabei die operativen Kontrollen innerhalb des

bieten, dass Anderungen an Verfahrens bericksichtigt und durchgefiihrt

Anwendungen, Datenbanken, wurden. Dazu gehdren: notwendige Freigaben,

Netzwerken und Systemsoftware |interne und externe Kommunikation,

autorisiert, dokumentiert, Tests/Abschlusskontrollen sowie aus dem

getestet, genehmigt und Change resultierende Anderungen an

implementiert werden. notwendigen Betriebsdokumentationen.
Es wird kontrolliert, dass keine Changes 09-CHA-02-02 Versionskontrolle Git Keine

durchgefuhrt werden, bei denen das






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Versionskontrollsystem umgangen wird. Beanstandungen
Es wird kontrolliert, ob Service Requests 09-CHA-02-03 Service Requests Keine
Anderungen an Anwendungen, Datenbanken, Beanstandungen
Netzwerken oder Systemsoftware (Changes)
beinhalten und somit geprift, ob alle Changes
Uber die Change Prozesse bearbeitet werden.

09-CHA-03 - Ziel der Kontrollen |Es wird kontrolliert, ob die Release-Checks 09-CHA-03-01 Release Check Keine

ist es, dass diese eine durchgeflhrt wurden und ob diese vollstandig, Beanstandungen

hinreichende Sicherheit dafir wirksam und ausreichend dokumentiert sind.

bieten, dass bei Produkt-

Releases die Einhaltung von

Vorgaben zur

Informationssicherheit und

Datenschutz, die Aktualitat der

technischen Dokumentation und

die Ubergabe in die

Betriebsteams vor dem

produktiven Einsatz gepruft

werden.

09-CHA-04 - Ziel der Kontrollen |Es wird kontrolliert, ob Anderungen in Notféllen |09-CHA-04-01 Emergency Change Keine

ist es, dass diese eine (Emergency Changes) gemall dem Change Issues Beanstandungen

hinreichende Sicherheit daflr
bieten, dass Anderungen im
Notfall Management rechtzeitig
geandert, autorisiert,
dokumentiert, getestet und
genehmigt werden.

Verfahren bearbeitet wurden und dabei die
operativen Kontrollen innerhalb des Verfahrens
bertcksichtigt und durchgeflihrt wurden. Dazu
gehoren: notwendige Freigaben, interne und
externe Kommunikation,
Tests/Abschlusskontrollen sowie aus dem
Change resultierende Anderungen an
notwendigen Betriebsdokumentationen.






211 Service Level Management (SLM)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
10-SLM-01 - Das Ziel der Es wird kontrolliert, ob neue 10-SLM-01-02 Service Manager Keine

Kontrollen ist es, dass diese eine |Kundenbestellungen die Zuteilung eines Zuteilung Beanstandungen
hinreichende Sicherheit dafir Service Managers zum Kunden erfordern.

bieten, dass alle relevanten

vertraglich vereinbarten

Dienstleistungen eingehalten

werden.

10-SLM-02 - Ziel der Kontrolle ist | Es wird kontrolliert, ob die Bearbeitung von 10-SLM-02-01 SLA-Gutschrift Keine

es, dass diese eine ausreichende | SLA-Gutschriftanfragen der Kunden wie in die Bearbeitung Beanstandungen

Sicherheit bietet, dass Kunden,
die eine Nicht-Erflllung von SLAs
beanstanden, die ihnen
vertraglich zugesagte
Kompensation erhalten.

SLA vereinbart erfillt wird.






212 Business Continuity Management (BCM)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
11-BCM-01 - Das Ziel der Es wird kontrolliert, ob ein Prozess fur die 11-BCM-01-01 BCM-Konzept Keine

Kontrollen ist es, dass diese eine |Business Continuity (Notfallvorsorgekonzept) Beanstandungen
hinreichende Sicherheit dafir im gesamten Unternehmen entwickelt wurde

bieten, dass ein Prozess flr die |und aktuell gehalten wird, der die

Geschéftskontinuitat im gesamten | Anforderungen an die Informationssicherheit

Unternehmen entwickelt und erfillt, die fur die Geschéaftskontinuitat des

aufrechterhalten wird, der die fir |Unternehmens erforderlich ist.

die Geschaftskontinuitat des

Unternehmens erforderlichen

Anforderungen erfullt und die

Informationssicherheit im

Notfallmanagement

bericksichtigt.

11-BCM-02 - Ziel der Kontrollen |Es wird kontrolliert, ob eine Business Impact 11-BCM-02-01  |Business Impact Analyse |Keine

ist es, dass diese eine Analyse (BIA) existiert und diese aktuell (BIA) Beanstandungen
hinreichende Sicherheit dafir gehalten wird.

bieten, dass Ereignisse, die zu

Unterbrechungen der

Geschaftsprozesse flhren

konnen, identifiziert werden.

11-BCM-03 - Das Ziel der Es wird kontrolliert, ob die BCM-Handbticher 11-BCM-03-01 BCM-Handblicher Keine

Kontrollen ist es, dass diese eine |entwickelt, implementiert und aktualisiert Beanstandungen

hinreichende Sicherheit daflr
bieten, dass BCM-Handblicher
entwickelt und implementiert
werden, um den Betrieb
aufrechtzuerhalten oder
wiederherzustellen und die

werden, um den Betrieb aufrechtzuerhalten
oder wiederherzustellen und die Verfugbarkeit

von Informationen auf der erforderlichen Ebene

und in den erforderlichen Zeitrdumen nach
Unterbrechung oder Ausfall kritischer






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Priufungsergebnis
Verflgbarkeit von Informationen | Geschaftsprozesse sicherzustellen.

auf der erforderlichen Ebene und

in den erforderlichen Zeitraumen

nach Unterbrechung oder Ausfall

kritischer Geschaftsprozesse

sicherzustellen.

11-BCM-04 - Ziel der Kontrollen |Es wird kontrolliert, ob Business Continuity 11-BCM-04-01 |BCM-Tests / Planspiele |Keine

ist es, dass diese eine Plane getestet werden. Beanstandungen
hinreichende Sicherheit dafir

bieten, dass Business Continuity- Es wird kontrolliert, ob die Business Continuity |11-BCM-04-02 |Kommunikation und Keine

Plane und Prozesse getestet, Dokumente an alle relevanten Mitarbeiter Schulung der BCM- Beanstandungen
aktualisiert und kommuniziert kommuniziert / geschult wurden. Dokumente

werden, damit die Wirksamkeit

sichergestellt ist.

2.13 Data Protection (DP)

Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolititel Prifungsergebnis
12-DP-01 - Das Ziel der Es wird kontrolliert, ob plusserver einen 12-DP-01-01 Bestellung DSB Keine

Kontrollen ist es, dass diese eine |Datenschutzbeauftragten bestellt hat und Beanstandungen
hinreichende Sicherheit daflr dessen Kontaktdaten nach extern und intern

bieten, dass plusserver einen aktuell dargestellt werden.

Datenschutzbeauftragten bestellt

hat.

12-DP-02 - Ziel der Kontrollen ist |Es wird kontrolliert, ob das Management 12-DP-02-01 Jahresbericht des DSB Keine

es, dass diese eine hinreichende |mindestens jahrlich einen Bericht des Beanstandungen

Sicherheit daflir bieten, dass das
Management regelmafig tUber
Ereignisse, Vorfalle und

Datenschutzbeauftragten erhalt, der Uber seine
Arbeit und den Status des Datenschutzes (z.B.
Vorfalle, Auditergebnisse, umgesetzte






Kontrollziele Kontrollbeschreibung Kontroll-ID Kontrolltitel Prufungsergebnis
MaRnahmen bzgl. Datenschutz | MalRnahmen) im Unternehmen informiert.

informiert wird.

12-DP-02 - Ziel der Kontrollen ist |Es wird kontrolliert, ob das Management einen |12-DP-02-02 Berichterstattung des Keine

es, dass diese eine hinreichende |regelmaRigen Bericht des DSK Beanstandungen
Sicherheit dafiir bieten, dass das | Datenschutzkoordinators tiber Aktivitaten und

Management regelmafig Gber Vorfélle im Datenschutzbereich erhalt.

Ereignisse, Vorfalle und

Malinahmen bzgl. Datenschutz

informiert wird.

12-DP-03 - Das Ziel der Es wird kontrolliert, ob das Verzeichnis von 12-DP-03-01 Verzeichnis von Keine

Kontrollen ist es, dass diese eine |Verarbeitungstatigkeiten (VVT) nach Art. 30 Verarbeitungstatigkeiten |Beanstandungen
hinreichende Sicherheit dafir Abs. 2 DSGVO vorhanden und aktuell ist. (VVT)

bieten, dass flr

personenbezogene Daten eine

Liste von Verarbeitungsaktivitaten

gefihrt und technische

organisatorische Malknahmen

definiert sind.

12-DP-03 - Das Ziel der Es wird kontrolliert, ob definierte technische 12-DP-03-02 Techn. und org. Keine

Kontrollen ist es, dass diese eine |und organisatorische Malinahmen eine Maflinahmen (TOM) Beanstandungen

hinreichende Sicherheit dafur
bieten, dass fir
personenbezogene Daten eine
Liste von Verarbeitungsaktivitaten
gefuhrt und technische
organisatorische MaRnahmen
definiert sind.

Verarbeitung personenbezogene Daten geman
DSGVO gewanhrleisten.






Kontrollziele

Kontrollbeschreibung

Kontroll-ID

Kontrolltitel

Prufungsergebnis

12-DP-04 - Die Kontrollen bieten
hinreichende Sicherheit dafr,
dass das Personal Uber
Richtlinien- und Prozessvorgaben
(z.B. zur Nutzung von Internet, E-
Mail, Telefon, Arbeit im
Homeoffice) informiert sind.

Es wird kontrolliert, ob die Richtlinien und
Prozesse mit datenschutzrechtlichen Vorgaben
auf dem aktuellen Stand und kommuniziert
sind.

12-DP-04-01

Datenschutzrichtlinien

Keine
Beanstandungen






3 BSI C5 Anforderungen nach BSI Cloud Computing Compliance Criteria Catalogue (BSI C5)

Die BSI C5 Testierung basiert auf dem Anforderungskatalog ,Kriterienkatalog Cloud Computing C5:2020“ vom 19.01.2020 des Bundesamts flr
Sicherheit in der Informationstechnik (BSI). Die Prufung bezog sich dabei auf die Basiskriterien und Rahmenbedingungen. Zusatzkriterien wurden
gem. Prifungsauftrag nicht bertcksichtigt.

Der Anforderungskatalog ist auf der Webseite des BSI kostenfrei abrufbar:

3.1 Angaben zu den Rahmenbedingungen des Cloud-Dienstes (BC)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

BC-01 Angaben |Angaben zu den Rahmenbedingungen des Cloud-Dienstes Ja ¢ 10-SLM-03-01 Keine

Zu Prifung der BSI C5 |Beanstandungen

Gerichtsbarkeit Der Cloud-Anbieter macht in der Systembeschreibung und den
erichts gr el vertraglichen Vereinbarungen (z. B. Leistungsbeschreibung) Rah.men-
und Lokationen bedingungen

nachvollziehbare und transparente Angaben zu

e seiner Gerichtsbarkeit, und

¢ Lokationen der Daten der Cloud-Kunden bei der Verarbeitung,
Sicherung und Speicherung auf Systemkomponenten zur
Bereitstellung des Cloud-Dienstes im Verantwortungsbereich des
Cloud-Anbieters, einschlieRlich seiner Unterauftragnehmer.

Der Umfang der Angaben orientiert sich am Bedarf sachverstandigen
Personals der Cloud-Kunden, die Vorgaben zur Informationssicherheit
machen, diese umsetzen oder die Umsetzung Uberprufen und die
Eignung des Cloud-Dienstes aus rechtlicher und regulatorischer Sicht
beurteilen (z. B. IT, Compliance, Interne Revision).

BC-02 Angaben |Angaben zu den Rahmenbedingungen des Cloud-Dienstes Ja e 10-SLM-03-01 Keine
ZL;(;/erfugbarkelt Der Cloud-Anbieter macht in vertraglichen Vereinbarungen (z. B. ;rur:‘ung der BSIC5 | Beanstandungen
u ahmen-

Leistungsbeschreibung) nachvollziehbare, verbindliche und transparente






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Stérungsbeseiti- | Angaben zur Verfligbarkeit des Cloud-Dienstes bedingungen
Ig\lll;r:ra;rlnbetrieb e Kategorisierung und Priorisierung von Stérungen;
¢ Reaktionszeit bei Stérungen im Normalbetrieb gemal der
Kategorisierung (Zeitraum bis zum Beginn der Stérungsbeseitigung
durch den Cloud-Anbieter nach Meldung der Stérung);
e Wiederherstellungszeit (Zeitraum bis zum Abschluss der
Stérungsbeseitigung) und
¢ Rechtsfolgen bei Nichteinhaltung.
Die Angaben basieren auf Definitionen, die sachverstandiges Personal
der Cloud-Kunden eine Beurteilung des Cloud-Dienstes hinsichtlich
geschaftlicher Anforderungen erméglichen. In der Systembeschreibung
ist beschrieben, wo diese Angaben auffindbar sind. Soweit die Angaben
zur Verfugbarkeit und Stérungsbeseitigung nur Durchschnittswerte
darstellen, die im Einzelfall nicht verbindlich sind, wird dies gesondert
hervorgehoben.
BC-03 Angaben |Angaben zu den Rahmenbedingungen des Cloud-Dienstes Ja 06-ACM-01-02 Keine
zu. Der Cloud-Anbieter stellt sachverstandigem Personal der Cloud-Kunden Dokumentation der |Beanstandungen
Wiederanlaufpara Produktarchitektur

metern im
Notbetrieb

im Bedarfsfall nachvollziehbare und transparente Angaben zu folgenden
Wiederanlaufparametern des Cloud-Dienstes zur Verfligung:

e Maximal tolerierbare Ausfallzeit/Recovery Time Objective (RTO)
e Maximal zulassiger Datenverlust/Recovery Point Objective (RPO)

e Wiederanlaufzeit zur Aufnahme des Notbetriebs

und des Designs -
pluscloud open

06-ACM-01-03
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud v






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
¢ Wiederanlauf-Niveau (Kapazitat bezogen auf den Normalbetrieb)
e Wiederherstellungszeit zum Normalbetrieb
Die Angaben ermdglichen den Cloud-Kunden, eine Beurteilung des
Cloud-Dienstes im Rahmen ihrer eigenen Business Impact Analyse
durchzufiihren.
BC-04 Angaben |Angaben zu den Rahmenbedingungen des Cloud-Dienstes Ja 10-SLM-03-04 Keine
zur Verflgbarkeit Transparente Data  |Beanstandungen
der Der Cloud-Anbieter stellt sachverstandigem Personal der Cloud-Kunden Center-
Rechenzentren |im Bedarfsfall nachvollziehbare und transparente Angaben Gber die Verfiigbarkeitszahlen
Verflgbarkeit der Rechenzentren zur Verfligung, die zur Bereitstellung
des Cloud-Dienstes genutzt werden (einschlief3lich von
Unterauftragnehmern betriebene Rechenzentren). Aus den Angaben
gehen die Verfligbarkeiten und Ausfallzeiten bezogen auf ein Jahr
gemal branchenublicher Klassifikationssysteme hervor. Die Angaben
ermdglichen den Cloud-Kunden eine Beurteilung des Cloud-Dienstes im
Rahmen ihrer Business Impact Analyse durchzufihren.
BC-05 Angaben |Angaben zu den Rahmenbedingungen des Cloud-Dienstes Ja 10-SLM-03-01 Keine
zum Umgang mit Priifung der BSI C5 |Beanstandungen

Ermittlungsanfrag
en staatlicher
Stellen

Der Cloud-Anbieter macht in der Systembeschreibung nachvollziehbare
und transparente Angaben zum Umgang mit Ermittlungsanfragen
staatlicher Stellen fur den Zugriff auf oder die Offenlegung von Daten der
Cloud-Kunden. Die Angaben umfassen folgende Aspekte:

e Verfahren zur Verifizierung der Rechtsgrundlage solcher Anfragen,

e Verfahren zur Information und Einbindung der betroffenen Cloud-
Kunden bei Erhalt solcher Anfragen,

Rahmen-
bedingungen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

o Widerspruchsmoglichkeiten der betroffenen Cloud-Kunden,

¢ ob der Cloud-Anbieter bei verschllisselten Daten der Cloud-Kunden im
Falle solcher Anfragen die Mdglichkeit zur Entschllisselung hat und
wie er diese flir den Zugriff oder die Offenbarung anwendet.

Der Umfang der Angaben orientiert sich am Bedarf sachverstandigen
Personals der Cloud-Kunden, die Vorgaben zur Informationssicherheit
machen, diese umsetzen oder die Umsetzung Uberpriifen und die
Eignung des Cloud-Dienstes aus rechtlicher und regulatorischer Sicht
beurteilen (bspw. IT, Compliance, Interne Revision).

BC-06 Angaben
zZu
Zertifizierungen
oder
Bescheinigungen

Angaben zu den Rahmenbedingungen des Cloud-Dienstes

Der Cloud-Anbieter macht in seiner Systembeschreibung
nachvollziehbare und transparente Angaben zu vorhandenen und
gultigen Zertifizierungen oder Bescheinigungen unabhangiger Dritter in
Bezug auf die folgenden Aspekte des Cloud-Dienstes:

¢ Konformitat der Managementsysteme flr Informationssicherheit,
Business Continuity und Qualitat mit anwendbaren internationalen
Standards,

¢ Einhaltung der europaischen Datenschutz-Grundverordnung
(DSGVO),

¢ Angemessenheit und Wirksamkeit des dienstleistungsbezogenen
internen Kontrollsystems in Bezug auf geeignete Kriterien,

e Zertifizierungen oder Bescheinigungen zu branchenspezifischen
Anforderungen der Cloud-Kunden.

Soweit fur die Zertifizierung oder Bescheinigung anwendbar, werden

Ja

e 01-ISM-03-03
Transparenz von
Zertifikaten und
Prifberichten flr
Kunden

Keine
Beanstandungen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

folgende Angaben gemacht:

e Datum der Ausstellung

¢ ausstellende Organisation

e Zeitpunkt oder Zeitraum der Gultigkeit bzw. der Abdeckung.

Der Umfang der Angaben orientiert sich am Bedarf sachverstandigen

Personals der Cloud-Kunden, die Vorgaben zur Informationssicherheit

machen, diese umsetzen oder die Umsetzung Uberpriifen und die

Eignung des Cloud-Dienstes aus rechtlicher und regulatorischer Sicht

beurteilen (bspw. IT, Compliance, Interne Revision).
3.2 Organisation der Informationssicherheit (OIS)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Prifungsergebnis
ID / Titel bereich
OIS-01 ISMS Basiskriterium Ja e 01-ISM-01-01 Keine

ISMS-Aufbau nach  |Beanstandungen

Der Cloud-Anbieter betreibt ein
Informationssicherheitsmanagementsystem (ISMS) nach ISO/IEC
27001. Der Anwendungsbereich des ISMS umfasst die
Organisationseinheiten, Standorte und Verfahren des Cloud-Anbieters
zur Bereitstellung des Cloud-Dienstes. Die Malinahmen fur Aufbau,
Verwirklichung, Aufrechterhaltung und fortlaufende Verbesserung des
ISMS sind dokumentiert. Die Dokumentation umfasst:

e Anwendungsbereich des ISMS (Abschnitt 4.3 von ISO/IEC 27001)

e Erklarung zur Anwendbarkeit (Abschnitt 6.1.3)

int. Standard

e 01-ISM-01-02
ISMS-Zertifizierung






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
e Ergebnisse der letzten Managementbewertung (Abschnitt 9.3).
Korrespondierende Kriterien fiir Kunden
Keine
OIS-02 Leitlinie Basiskriterium Ja ¢ 00-MGMT-03-01 Keine
Izufr , ioh Die oberste Leitung des Cloud-Anbieters hat eine Leitlinie zur L‘f't“n'en und . Beanstandungen
hn F)rmatlonSS|c €T | Informationssicherheit verabschiedet und an die internen und externen Flhrungsgrundsatze
eit Mitarbeiter sowie die Cloud-Kunden kommuniziert. Die Leitlinie
beschreibt * 01-ISM-03-01
Aktualitat und
Veroffentlichung von
¢ den Stellenwert der Informationssicherheit, abgeleitet von den Sicherheitsrichtlinien
Anforderungen der Cloud-Kunden mit Bezug zur
Informationssicherheit,
¢ die Sicherheitsziele und das angestrebte Sicherheitsniveau,
abgeleitet von den Geschaftszielen und Aufgaben des Cloud-
Anbieters,
¢ die wichtigsten Aspekte der Sicherheitsstrategie zum Erreichen der
gesetzten Sicherheitsziele
¢ die Organisationsstruktur fir Informationssicherheit im
Anwendungsbereich des ISMS.
Korrespondierende Kriterien fiir Kunden
Keine
OIS-03 Basiskriterium Ja e 01-ISM-01-02 Keine
Schnittstellen und ISMS-Zertifizierung |Beanstandungen

Schnittstellen und Abhangigkeiten zwischen Tatigkeiten zur






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Abhangigkeiten Bereitstellung des Cloud-Dienstes, die vom Cloud-Anbieter selbst .« 01-ISM-03-02

durchgefuhrt werden und Tatigkeiten, die von Dritten durchgefiihrt Aktualitat und

werden, sind dokumentiert und kommuniziert. Dies umfasst den R :

. _ Veroffentlichung von
Umgang mit folgenden Ereignissen: BS| C5-relevanten
e Schwachstellen Sicherheits-
dokumentationen
¢ Sicherheitsvorfalle und
¢ 10-SLM-03-01

e Stdrungen Prufung der BSI C5

Art und Umfang der Dokumentation orientieren sich am Rahmen-

Informationsbedarf sachverstandigen Personals der betroffenen bedingungen

Organisationen, um die Tatigkeiten angemessen durchflhren zu

kénnen. Die Kommunikation von Anderungen an den Schnittstellen und

Abhangigkeiten erfolgt so zeitnah, dass die betroffenen Dritten mit

organisatorischen und technischen Mallinahmen angemessen darauf

reagieren konnen, bevor diese wirksam werden.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass

Richtlinien und Vorgaben zur Einhaltung vertraglich festgehaltener

Vereinbarungen mit dem Cloud-Anbieter bezuglich Verantwortlichkeiten,

Mitwirkungspflichten sowie Schnittstellen zum Melden von

Sicherheitsvorfallen angemessen definiert, dokumentiert und

eingerichtet sind.
OIS-04 Basiskriterium Ja + 02-PERS-01-04 Kontrolle 02-PERS-
Aufgabentrennung Miteinander in Konflikt stehende Aufgaben und AM%FHH@’% 01-01 nicht mehr

Verantwortlichkeitsbereiche sind auf Basis einer Risikobeurteilung Organigramms- anwend?ar wegen

gemé[& OIS-06 getrennt, um Risiken unbefugter oder unbeabsichtigter . 02.PERS.01.02 ?;:tt;ﬁgasr;sr?;ung

Anderungen oder Missbrauch der im Cloud-Dienst verarbeiteten,






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

gespeicherten oder Ubertragenen Daten der Cloud-Kunden zu Aktualisierung der Anlage 2 Abschnitt

reduzieren. Richtlinie Rollen- und | 1.9.2. Anderung von

Aufgabenbeschreibu |Kontrollen)

Die Risikobeurteilung umfasst folgende Bereiche, soweit diese zur ngen

Bereitstellung des Cloud-Dienstes anwendbar sind und im

Verantwortungsbereich des Cloud-Anbieters liegen:

¢ Verwaltung von Rechteprofilen, Genehmigung und Zuweisung von

Zugangs- und Zugriffsberechtigungen (vgl. IDM-01), Entwicklung,
Test und Freigabe von Anderungen (vgl. DEV-01),

e Betrieb der Systemkomponenten.

Kann aus organisatorischen oder technischen Griinden keine Trennung

eingerichtet werden, sind MaRnahmen zur Uberwachung der

Tatigkeiten eingerichtet, um unbefugte oder unbeabsichtigte

Anderungen sowie Missbrauch aufzudecken und entsprechende

Gegenmalnahmen einzuleiten.

Korrespondierende Kriterien fiir Kunden

Keine
OIS-05 Kontakt zu |Basiskriterium Ja o 08-INC-04-04 08-INC-04-04
rBeIi\_/.agten q Der Cloud-Anbieter pflegt Kontakte zu relevanten Behdrden, Ministerien Schwachstellen I?fagsta?dupg
| ehorden un und Interessenverbanden, um sich Uber aktuelle Schwachstellen und Management £<ur :tzla:_/s s:)e .e
nterﬁzssen- Gefahrdungen zu informieren. Die Informationen flieRen in die ap- N rge n{sse
verbanden zur Wirksamkeits-

Verfahren zum Umgang mit Risiken (vgl. OIS-06) und Schwachstellen
(vgl. OPS-19) ein.

Korrespondierende Kriterien fiir Kunden
Keine

priifung aller
IKS-Kontrollen)






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

OIS-06 Richtlinie |Basiskriterium Ja ¢ 01-1ISM-02-01 Keine
fur den Umgang Risk Management Beanstandungen

R Richtlinien und Anweisungen fur das Verfahren zum Umgang mit
mit Risiken Verfahren

Risiken sind gemafy SP-01 hinsichtlich der folgenden Aspekte
dokumentiert, kommuniziert und bereitgestellt:

¢ |dentifikation von Risiken im Zusammenhang mit dem Verlust der
Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat von
Informationen innerhalb des Anwendungsbereichs des ISMS und
Zuweisung von Risikoeigentimern,

¢ Analyse der Eintrittswahrscheinlichkeiten und Auswirkungen bei
Eintritt sowie Bestimmung des Risikoniveaus,

e Bewertung der Risikoanalyse auf Basis definierter Kriterien zur
Risikoakzeptanz und Priorisierung der Behandlung,

¢ Behandlung der Risiken durch Maflinahmen, einschlieflich
Genehmigung der MaRnahmen und Akzeptanz der Restrisiken durch
Risikoeigentumer,

¢ Dokumentation der Tatigkeiten zur Anwendung des Verfahrens, um
bei wiederholter Anwendung konsistente, gultige und vergleichbare
Ergebnisse zu erhalten.

Korrespondierende Kriterien fiir Kunden
Keine

OI18-07 Basiskriterium Ja e 01-ISM-02-02 Keine

Anwendung des Risk Acceptance Beanstandungen
Verfahrens fir den Meetings
Umgang mit

Der Cloud-Anbieter wendet das Verfahren zum Umgang mit Risiken
anlassbezogen, aber mindestens jahrlich an. Beim Identifizieren von






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Risiken Risiken werden folgende Aspekte bertcksichtigt, soweit diese flr den

bereitgestellten Cloud-Dienst anwendbar sind und im
Verantwortungsbereich des Cloud-Anbieters liegen:

e Verarbeitung, Speicherung oder Ubertragung von Daten der Cloud-
Kunden mit unterschiedlichen Schutzbedarfen,

¢ Auftreten von Schwachstellen und Stérungen in technischen
Schutzmalnahmen zur Separierung gemeinsam genutzter
Ressourcen,

¢ Angriffe Uber Zugangspunkte, einschlieRlich Schnittstellen, die aus
offentlichen Netzen erreichbar sind,

¢ Miteinander in Konflikt stehende Aufgaben und
Verantwortlichkeitsbereiche, die aus organisatorischen oder
technischen Grinden nicht getrennt werden kénnen,

¢ Abhangigkeiten von Subdienstleistern.

Die Analyse, Bewertung und Behandlung der Risiken, einschlief3lich der

Genehmigung der MaRnahmen und Akzeptanz der Restrisiken, wird
mindestens jahrlich durch die Risikoeigentiimer auf Angemessenheit
Uberpruft.

Korrespondierende Kriterien fiir Kunden

Keine






3.3

Sicherheitsrichtlinien und Arbeitsanweisungen (SP)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
SP-01 Basiskriterium Ja ¢ 00-MGMT-03-01 Keine
Ilzokumer?it(atllon, Von der Leitlinie zur Informationssicherheit abgeleitete Richtlinien und L(fitlinien und . Beanstandungen
o(rjnlr?’nunll atlcl)ln Anweisungen sind nach einer einheitlichen Struktur dokumentiert. Sie Flihrungsgrundsatze
un R?r:tllt,s’[_e N9 | werden sach- und bedarfsgerecht an alle internen und externen o 01-ISM-03-01
von ichtiinien Mitarbeiter des Cloud-Anbieters kommuniziert und bereitgestellt. Die o
und Anweisungen | 5. . ... . . . o Aktualitat und
Richtlinien und Anweisungen sind versioniert und von der obersten R ,
. . - Veroffentlichung von
Leitung des Cloud-Anbieters oder von dazu autorisiertem Personal Sicherheitsrichtlinien
genehmigt. Die Richtlinien und Anweisungen beschreiben mindestens
die folgenden Aspekte: e 01-ISM-03-02
e Ziele, Aktualitat und
Vero6ffentlichung von
¢ Anwendungsbereiche, BSI C5-relevanten
Sicherheitsdokument
¢ Rollen und Verantwortlichkeiten, einschlief3lich Anforderungen an die ationen
Qualifikation des Personals und das Einrichten von
Vertretungsregelungen,
¢ Rollen und Abhangigkeiten von anderen Organisationen
(insbesondere Cloud-Kunden und Subdienstleister),
¢ Malnahmen zur Umsetzung der Sicherheitsstrategie,
e anwendbare rechtliche und regulatorischer Anforderungen.
Korrespondierende Kriterien fiir Kunden
Keine
SP-02 Basiskriterium Ja e 01-ISM-03-01 Keine
Uberprifung und Aktualitat und Beanstandungen

Die Richtlinien und Anweisungen zur Informationssicherheit werden






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Freigabe von mindestens jahrlich durch sachverstandiges Personal des Cloud- Vero6ffentlichung von
Richtlinien und Anbieters auf ihre Angemessenheit (iberpriift. Die Uberprifung Sicherheitsrichtlinien
Anweisungen bericksichtigt mindestens die folgenden Aspekte:
 Organisatorische und technische Anderungen in den Verfahren zur
Bereitstellung des Cloud-Dienstes,
e rechtliche und regulatorische Anderungen im Umfeld des Cloud-
Anbieters.
Uberarbeitete Richtlinien und Anweisungen werden genehmigt, bevor
diese Gultigkeit erlangen.
Korrespondierende Kriterien fiir Kunden
Keine
SP-03 Basiskriterium Ja e 00-MGMT-01-01 Keine
Abweichungen Ausnahmen von Richtlinien und Anweisungen zur Informationssicherheit IT-Prozess- Beanstandungen
von bestehenden Framework

Richtlinien und
Anweisungen

durchlaufen das Verfahren zum Umgang mit Risiken gemaf OIS-06,
einschlieBlich Genehmigung der Ausnahmen und Akzeptanz der damit
einhergehenden Risiken durch die Risikoeigentimer.

Die Genehmigung von Ausnahmen ist dokumentiert, zeitlich befristet und
wird mindestens jahrlich durch die Risikoeigentimer auf
Angemessenheit Uberpruft.

Korrespondierende Kriterien fiir Kunden
Keine

¢ 00-MGMT-03-01
Leitlinien und
Fuhrungsgrundsatze

e 01-ISM-02-01
Risk Management
Verfahren

e 01-ISM-02-02
Risk Acceptance
Meetings






3.4

Personal (HR)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
HR-01 Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
Uberprifung der IT-Prozess- Beanstandungen
Qualifikation und |Die Qualifikation und Vertrauenswurdigkeit aller internen und externen Framework
Vertrauenswiirdig Mitarbeiter des Cloud-Anbieters mit Zugriff auf Daten der Cloud-Kunden
keit oder Systemkomponenten im Verantwortungsbereich des Cloud- e 02-PERS-02-01

Anbieters, die fir die Bereitstellung des Cloud-Dienstes in der Dokumentierte

Produktionsumgebung zustandig sind, wird vor Beginn des Bewertung von

Beschaftigungsverhaltnisses gemaf der lokalen Gesetzgebung und Bewerbern

Regulierung durch den Cloud-Anbieter Gberprift. Soweit rechtlich

zuldssig, umfasst die Uberpriifung folgende Bereiche: e 02-PERS-02-02

Aktualisierung des

¢ Verifikation der Person durch Personalausweis Recruiting-Prozesses

o Verifikation des Lebenslaufs

o Verifikation von akademischen Titeln und Abschlissen

e FlUhrungszeugnis bzw. nationale Pendants

o Bewerten des Risikos der Erpressbarkeit.

Korrespondierende Kriterien fiir Kunden

Keine
HR-02 Basiskriterium Ja ¢ 02-PERS-03-02 Keine
Beschaftigungs- Durchfihrung von Beanstandungen
und Die internen und externen Mitarbeiter des Cloud-Anbieters werden in Starter- und
Vertragsbedingun | Beschaftigungs- und Vertragsbedingungen auf die Einhaltung unterjahrigen
gen anwendbarer Richtlinien und Anweisungen mit Bezug zur Awareness-

Informationssicherheit verpflichtet. Die Leitlinie zur Informationssicherheit






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Priufungsergebnis

sowie die davon abgeleiteten Richtlinien und Anweisungen sind durch
die internen und externen Mitarbeiter nachweislich zur Kenntnis zu
nehmen, bevor Zugriff auf Daten der Cloud-Kunden oder
Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters,
die fur die Bereitstellung des Cloud-Dienstes in der
Produktionsumgebung verwendet werden, gewahrt wird.

Korrespondierende Kriterien fiir Kunden
Keine

MafRnahmen

HR-03 Programm
zur
Sicherheitsausbil
dung und
Sensibilisierung

Basiskriterium

Der Cloud-Anbieter betreibt ein zielgruppenorientiertes Sensibilisierungs-
und Schulungsprogramm, das von allen internen und externen
Mitarbeitern des Cloud-Anbieters regelmafig durchlaufen wird. Das
Programm wird, ausgehend von Anderungen an Richtlinien und
Anweisungen sowie der aktuellen Bedrohungslage, regelmaRig
aktualisiert und umfasst die folgenden Aspekte:

¢ Umgang mit Systemkomponenten, die fiir die Bereitstellung des
Cloud-Dienstes in der Produktionsumgebung verwendet werden,
gemal den anwendbaren Richtlinien und Anweisungen,

¢ Umgang mit Daten der Cloud-Kunden gemaf} den anwendbaren
Richtlinien und Anweisungen,

¢ Information Uber die aktuelle Bedrohungslage,
e richtiges Verhalten bei Sicherheitsvorfallen.

Korrespondierende Kriterien fiir Kunden
Keine

Ja

e 02-PERS-03-01

Aktualisierung des
Schulungskonzepts

02-PERS-03-02
Durchfiihrung von
Starter- und
unterjahrigen
Awareness-
MaRRnahmen

02-PERS-03-04
Durchfiihrung von
jahrlichen
Awareness-
MaRnahmen

Keine
Beanstandungen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
HR-04 Basiskriterium Ja ¢ 01-ISM-03-01 Keine
Malregelungspro Bei VerstoRen gegen Richtlinien und Anweisungen erfolgen Aktualisierung des Beanstandungen
26ss Maflregelungen gemaR einem definierten Prozess, der folgende Aspekte Schulungskonzepts

umfasst:

e Prifung, ob tatsachlich ein Verstol3 vorliegt

e Berucksichtigung der Art und Schwere des Verstol3es sowie dessen

Auswirkung.

Die internen und externen Mitarbeiter des Cloud-Anbieters sind Uber

mdgliche Mafdregelungen informiert. Die Anwendung von

Malregelungen wird in geeigneter Weise dokumentiert.

Korrespondierende Kriterien fiir Kunden

Keine
HR-05 Basiskriterium Ja e 02-PERS-03-06 Keine
Verban.twortllchkelt Interne sowie externe Mitarbeiter sind nachweislich dartber informiert, W.echse.l (Mover) von | Beanstandungen
;n eé_ q wie lange welche Verantwortlichkeiten, die sich aus den Beschaftigungs- Mitarbeitern
Aezn |guné:] oder | und Vertragsbedingungen mit Bezug zur Informationssicherheit ergeben,
Bn err]u?tg er auch bei Beendigung oder Anderung der Beschaftigung bestehen

eschattigung —Ipieiben.

Korrespondierende Kriterien fiir Kunden

Keine
HR-06 Basiskriterium Ja e 02-PERS-02-03 Keine
Vertraulichkeitsve Geheimhaltungs- Beanstandungen

reinbarungen

Die mit internen Mitarbeitern, externen Dienstleistern sowie Lieferanten
des Cloud-Anbieters zu schlieRenden Geheimhaltungs- oder

und

Datenschutzverpflich






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

Vertraulichkeitsvereinbarungen basieren auf den vom Cloud-Anbieter tung der Mitarbeiter

identifizierten Anforderungen zum Schutz vertraulicher Informationen

und betrieblicher Details. e 03-SUP-01-04

Die Vereinbarungen sind mit externen Dienstleistern und Lieferanten bei Geheimhaltungsverei

Vertragsabschluss zu schlieRen. Mit internen Mitarbeitern des Cloud- nbarungen mit

Anbieters sind die Vereinbarungen zu schlieRen, bevor die Berechtigung Dienstleistern im BSI

zum Zugriff auf Daten der Cloud-Kunden erteilt wird. C5 Scope

Die Anforderungen sind zu dokumentieren sowie in regelmafigen

Abstanden (mindestens jahrlich) zu Uberprufen. Soweit sich aus der

Uberprifung ergibt, dass die Anforderungen anzupassen sind, werden

die Geheimhaltungs- oder Vertraulichkeitsvereinbarungen aktualisiert.

Der Cloud-Anbieter hat die internen Mitarbeiter, externen Dienstleister

und Lieferanten hiertber zu informieren und mit diesen die aktualisierten

Geheimhaltungs- oder Vertraulichkeitsvereinbarungen zu schlieen.

Korrespondierende Kriterien fiir Kunden

Keine
3.5 Asset Management (AM)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priifungsergebnis
ID / Titel bereich
AM-01 Basiskriterium Ja ¢ 00-MGMT-01-01 06-ACM-01-01
Inventarisierung . . . IT-Prozess-

Der Cloud-Anbieter hat Verfahren fir eine Inventarisierung der Assets
der Assets g Framework Beanstandung

eingerichtet. Die Inventarisierung erfolgt automatisch und/oder durch flr
die Assets zustandige Personen oder Gruppen, um eine vollstandige,
richtige, gultige und konsistente Erfassung tber den Lebenszyklus der
Assets sicherzustellen.

Zu den Assets werden jene Informationen erfasst, die zur Anwendung

e 06-ACM-01-01
Conf.Mng. von
Kundensystemen

(fir Details siehe
Kap. 4. Ergebnisse
zur Wirksamkeits-
prifung aller IKS-






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prufungsergebnis
ID / Titel bereich
des Verfahrens fur den Umgang mit Risiken (vgl. OIS-07), einschlieRlich Kontrollen)
. . . e 06-ACM-01-04
der MalBnahmen zur Behandlung dieser Risiken Uber den Lebenszyklus Datacenter-
der Assets benétigt werden. Anderungen an diesen Informationen Inventuren Keine
werden protokolliert. Beanstandungen
S - osacuonos |2 e
Korrespondierende Kriterien fiir Kunden Asset Lifecycle g
Keine Kontrollen
e 09-CHA-02-01
Change Issues
AM-02 Richtlinie |Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
furlfjeq Richtlinien und Anweisungen flr den zulassigen Gebrauch und den IT-Prozess- Beanstandungen
éu Zs&gehn q sicheren Umgang mit Assets sind gemafR SP-01 dokumentiert, Framework
'eh rauc Uun kommuniziert und bereitgestellt und adressieren folgende Aspekte im o 01-ISM-02-01
S'(_: eren mgang Lebenszyklus von Assets, soweit diese flir das Asset anwendbar sind: .
mit Assets Risk Management
¢ Genehmigungsverfahren fir Anschaffung, Inbetriebnahme, Verfahren
Instandhaltung, Aufierbetriebnahme und Entsorgung durch
autorisiertes Personal oder Systemkomponenten, e 01-ISM-03-01

¢ Inventarisierung,

¢ Klassifizierung und Kennzeichnung auf Basis des Schutzbedarfs der
Informationen sowie MaRnahmen zur ermittelten Schutzstufe,

¢ sichere Konfiguration der Mechanismen fir Fehlerbehandlung,
Protokollierung, Verschlusselung, Authentisierung und Autorisierung,

¢ Anforderungen an Software- und Image-Versionen sowie Anwendung
von Patches,

e Umgang mit Software fur die kein Support und keine

Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien

e 01-ISM-03-02
Aktualitat und
Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen

e 02-PERS-02-02






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prufungsergebnis
ID / Titel bereich
Sicherheitsaktualisierungen mehr verfugbar sind, Aktualisierung des
Recruiting-Prozesses
e Einschrankung von Software-Installationen oder Nutzung von
Diensten, e 06-ACM-01-04
Datacenter-
e Schutz vor Schadsoftware, Inventuren
e Remote-Deaktivierung, Lé6schung oder Sperrung, e 06-ACM-01-05
. Asset Lifecycle
¢ physische Ubergabe und Transport;
e 08-INC-01-02
e Umgang mit Stérungen und Schwachstellen, Incident
L _ _ . _ Prozessdokumentati
o voIIstandlge und unwiderrufliche Léschung der Daten bei on und dessen
Aullerbetriebnahme. Umsetzung im
Korrespondierende Kriterien fiir Kunden Ticketsystem
Keine
e 08-INC-04-01
Aktualisierung
Problem
Management
Prozess
¢ 09-CHA-01-01
Aktualisieren des
Change Prozesses
AM-03 Basiskriterium Ja e 00-MGMT-01-01 Keine
Inbetriebnahme Der Cloud-Anbieter hat einen Freigabeprozess fur den Einsatz von in IT-Prozess- Beanstandungen
von Hardware Framework

Betrieb zunehmender Hardware, welche zur Bereitstellung des Cloud-
Dienstes in der Produktionsumgebung verwendet wird, in welchem die






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prufungsergebnis
ID / Titel bereich

aus der Inbetriebnahme entstehenden Risiken identifiziert, analysiert und

mitigiert werden. Die Genehmigung erfolgt nach Verifikation der sicheren

Konfiguration der Mechanismen fur Fehlerbehandlung, Protokollierung,

Verschllsselung, Authentisierung und Autorisierung gemaf der

vorgesehenen Verwendung und auf Basis der anwendbaren Richtlinien.

Korrespondierende Kriterien fiir Kunden

Keine
AM-04 Basiskriterium Ja 00-MGMT-01-01 Keine
Aurserbe;rle;)nah Die Aullerbetriebnahme von Hardware, welche der Cloud-Anbieter in der IT-Prozess- Beanstandungen
me von Hardware Produktionsumgebung zum Betrieb von Systemkomponenten einsetzt, Framework

erfordert eine Genehmigung auf Basis der anwendbaren Richtlinien. Die

. . . . . . 01-ISM-03-01
Aulerbetriebnahme beinhaltet die vollstandige und unwiderrufliche o
. . . . Aktualitat und
Ldschung der Daten oder die ordnungsgemale Vernichtung der R .
Datentriger Veroffentlichung von
ger. Sicherheitsrichtlinien

Korrespondierende Kriterien fiir Kunden

Keine
AM-05 Basiskriterium Ja 01-ISM-03-01 Keine
Ve[pfll.chtung auf Interne und externe Mitarbeiter des Cloud-Anbieters werden Aktlfa"tét und Beanstandungen
zulassigen Veroffentlichung von

Gebrauch und
sicheren Umgang
mit
ausgehandigten
Assets sowie
Ruckgabe

nachweislich auf die Richtlinien und Anweisungen fir den zulassigen
Gebrauch und den sicheren Umgang mit Assets verpflichtet, bevor diese
verwendet werden dirfen, soweit der Cloud-Anbieter in einer
Risikobewertung festgestellt hat, dass diese bei Verlust oder
unautorisierten Zugriffen die Informationssicherheit des Cloud-Dienstes
gefahrden kénnten.

Ausgehandigte Assets werden bei der Beendigung des
Beschaftigungsverhaltnisses nachweislich zurtickgegeben.

Sicherheitsrichtlinien

02-PERS-03-02
Durchfihrung von
Starter- und
unterjahrigen
Awareness-






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prufungsergebnis
ID / Titel bereich
Korrespondierende Kriterien fiir Kunden MalRnahmen
Keine
e 04-PHY-02-04
Entzug von
Zugangstoken/Schlu
sseln/Assets
AM-06 Basiskriterium Ja e 01-1ISM-03-01 Keine
Klassifizierung Aktualitat und Beanstandungen

und
Kennzeichnung
von Assets

Assets werden klassifiziert und, falls mdglich, gekennzeichnet.
Klassifizierung und Kennzeichnung eines Assets entsprechen dem
Schutzbedarf der Informationen, die es verarbeitet, speichert oder
Ubermittelt.

Der Schutzbedarf wird durch die fir Assets zustandigen Personen oder
Gruppen des Cloud-Anbieters nach einem einheitlichen Schema
ermittelt. Das Schema sieht Schutzstufen flr die Schutzziele
Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat vor.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden kénnen durch geeignete Kontrollen sicherstellen, dass
der Schutzbedarf der Informationen, die mit dem Cloud-Dienst

verarbeitet oder gespeichert werden dirfen, angemessen ermittelt wird.

Cloud-Kunden kénnen zudem durch geeignete Kontrollen sicherstellen,
dass die mit dem Cloud-Dienst verarbeiteten oder gespeicherten
Informationen gemaf ihrem Schutzbedarf vor Manipulieren, Kopieren,
Modifizieren, Umleiten oder Loschen geschutzt sind.

Veroffentlichung von
Sicherheitsrichtlinien

e 01-ISM-03-02
Aktualitat und
Vero6ffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen






3.6

Physische Sicherheit (PS)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
PS-01 Basiskriterium Ja e 01-ISM-03-01 Keine
Slc;he(;helts- - Sicherheitsanforderungen fur Rdumlichkeiten und Geb&dude mit Bezug Aktl_J_a"tét _und Beanstandungen
aer or I?T::QG” U zum bereitgestellten Cloud-Dienst sind aus den Sicherheitszielen der erroffent_hchung. v.on

a:rg I(l;" edlten Informationssicherheitsleitlinie, dem identifizierten Schutzbedarf fir den Sicherheitsrichtlinien
und tsebaude Cloud-Dienst und der Bewertung von Risiken zur physischen und o 01-ISM-03-02

umgebungsbezogenen Sicherheit abgeleitet. Die
Sicherheitsanforderungen sind in einer Richtlinie oder einem Konzept
gemal SP-01 dokumentiert, kommuniziert und bereitgestellt.

Die Sicherheitsanforderungen fur Rechenzentren basieren auf Kriterien,
die den anerkannten Regeln der Technik entsprechen. Sie sind geeignet
die folgenden Gefahrdungen gemal} den geltenden gesetzlichen und
vertraglichen Anforderungen zu adressieren:

¢ Fehlerhafte Planung

e Unberechtigter Zutritt

e Unzureichende Uberwachung
e Unzureichende Klimatisierung
e Feuer und Rauch

e Wasser

e Ausfall der Stromversorgung

e Verschmutzung.

Soweit der Cloud-Anbieter zur Bereitstellung des Cloud-Dienstes
Raumlichkeiten oder Gebaude nutzt, die von Dritten betrieben werden,

Aktualitat und
Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen

e 03-SUP-01-03
Subdienstleisterkontr
olle Stadtwerke
Norderstedt - HAM5






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

beschreibt das Dokument welche Sicherheitsanforderungen der Cloud-

Anbieter an diese Dritten stellt. Die angemessene und wirksame

Uberprifung der Umsetzung erfolgt gemaR den Kriterien zur Steuerung

und Uberwachung von Subdienstleistern (vgl. SS0-01, SS0O-02).

Korrespondierende Kriterien fiir Kunden

Keine
PS-02 Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Re((jjur;ldanz- Die Bereitstellung des Cloud-Dienstes erfolgt aus zwei Standorten, die Technische Beznstandungen
mode sich einander Redundanz geben. Die Standorte entsprechen den Parameter - zu end

Sicherheitsanforderungen des Cloud- Anbieters (vgl. PS-01 pluscloud open f(%i?;r"en:ten

Sicherheitskonzept) und weisen einen hinreichenden Abstand
zueinander auf, um eine Betriebsredundanz zu erreichen. Die
Betriebsredundanz ist so ausgelegt, dass die in der
Dienstguitevereinbarung enthaltenen Verfligbarkeitsanforderungen
eingehalten werden.

Die Funktionsfahigkeit der Redundanz wird mindestens jahrlich durch
geeignete Tests und Ubungen Uberpriift (vgl. BCM-04 - Verifizierung,
Aktualisierung und Test der Betriebskontinuitat).

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass das
vorliegende Redundanzmodell des Cloud-Anbieters und die Nachweise
zur Uberpriifung des Modells mit den eigenen Anforderungen zur
Verflgbarkeit und Verlasslichkeit des Cloud-Dienstes konform sind.

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

e 11-BCM-04-03
Redundanzmodell -
pluscloud open

¢ 11-BCM-04-04
Redundanzmodell -
pluscloud v

Anmerkung von
plusserver

Die Bereitstellung der
Cloud-Dienste erfolgt,
sofern gebucht, aus
zwei Standorten, die

Einschrankung
Das Basiskriterium
ist im Standard der
Produkte im
Geltungsbereich
(pluscloud v,
pluscloud open)
nicht erfullt. Um
das Basiskriterium
zu erfillen, muss
kompensierend die
geforderte
Redundanz vom
Kunden separat
beauftragt werden.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

sich einander

Redundanz geben. Fir

eine vollstandige
Redundanz muss der
Kunde eine Geo-
Redundanz buchen.

PS-03
Perimeterschutz

Basiskriterium

Die bauliche Hille von Raumlichkeiten und Gebauden mit Bezug zum
bereitgestellten Cloud Dienst sind physisch solide und durch
angemessene SicherheitsmalRnahmen geschutzt, die den
Sicherheitsanforderungen des Cloud-Anbieters entsprechen (vgl. PS-01
Sicherheitskonzept).

Die SicherheitsmalRnahmen sind geeignet, unberechtigte Zutritte
rechtzeitig zu erkennen und zu verhindern, damit diese die
Informationssicherheit des betrachteten Cloud-Dienstes nicht
beeintrachtigen.

Die aulderen Turen, Fenster und sonstigen Bauelemente weisen ein
angemessenes Sicherheitsniveau auf und halten einem
Einbruchsversuch mindestens 10 Minuten stand. Die umgebenden
Wandkonstruktionen sowie die SchlieReinrichtungen erflllen die damit
einhergehenden Anforderungen. Bauliche, technische und
organisatorische MaRhahmen werden auch bei PS-05 aufgefihrt.

Korrespondierende Kriterien fiir Kunden
Keine

Ja

e 01-ISM-03-01

Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien

03-SUP-01-03
Subdienstleisterkontr
olle Stadtwerke
Norderstedt - HAM5

04-PHY-01-01.cgn3

Physischen
Zutrittsschutz durch
Rundgang
kontrollieren - CGN3
04-PHY-01-01.dus6
Physischen
Zutrittsschutz durch
Rundgang

kontrollieren - DUS6

04-PHY-01-01.ham6
Physischen

Keine
Beanstandungen

Einschrankung
Das Basiskriterium
wird im Hinblick auf
den
Einbruchschutz
nicht vollstandig
erflllt. Einzelne
Bauelemente
weisen nicht das
geforderte
Sicherheitsniveau
auf (Widerstands-
fahigkeit von
10min).

Das daraus
resultierende
Risiko wird jedoch
durch die
Gesamtheit und
Beschaffenheit der






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Zutrittsschutz durch
Rundgang
kontrollieren - HAM6

e 04-PHY-02-01.cgn3
Zutrittsrechtekontroll
e CGN3

e 04-PHY-02-01.dus6
Zutrittsrechtekontroll
e DUS6

e 04-PHY-02-01.ham6
Zutrittsrechte-
kontrolle HAM6

o 04-PHY-02-02.cgn3
Besucherbuch
kontrollieren - CGN3

e 04-PHY-02-02.dus6
Besucherbuch
kontrollieren - DUS6

e 04-PHY-02-02.ham6
Besucherbuch
kontrollieren - HAM6

e 04-PHY-02-03.cgn3
Funktionalitat CCTV
- CGN3

Perimeterschutz-
MaRnahmen (z.B.
mehrere Tldren mit
geringerer
Einbruchschutz-
Klasse bis zum
Erreichen des
Serverraums)
erreicht, Vor-Ort-
Personal 24x7)
angemessen
mitigiert.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

e 04-PHY-02-03.dus6
Funktionalitat CCTV
- DUS6

e 04-PHY-02-03.ham6
Funktionalitat CCTV
- HAM6

e 04-PHY-02-04
Entzug von
Zugangstoken/Schli
sseln/Assets

e 04-PHY-04-06.cgn3
Infrastruktur
Monitoring - CGN3

¢ 04-PHY-04-06.dus6
Infrastruktur
Monitoring - DUS6

e 04-PHY-04-06.ham6
Infrastruktur
Monitoring - HAM6

e 05-SYS-02-08
Data Center
Schichtplane CGN3

e 05-SYS-02-09
Data Center






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Priufungsergebnis

Schichtplane DUS6

e 05-SYS-02-10
Data Center
Schichtplane HAM6

Anmerkung von
plusserver

Die bauliche Hiille von
Raumlichkeiten und
Gebauden mit Bezug
zum bereitgestellten
Cloud Dienst sind
physisch solide und
durch angemessene
Sicherheitsmal-
nahmen geschiitzt, die
den
Sicherheitsanforderung
en der plusserver
entsprechen (vgl. PS-
01 Sicherheitskonzept).
Die Summe der
Perimetersicherungen
stellt kompensierend
sicher, dass die
Forderung nach
Widerstand -
insbesondere gegen
Einbruch - in einem
Zeitraum von 10
Minuten bis zum






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Vordringen zu den
Computern standhalt,
bzw. in diesem
Zeitraum ein
Eindringling bereits zu
einem weit geringeren
Zeitpunkt detektiert und
am Einbruch oder
einem unbemerkten
Eindringen gehindert
werden konnte.

Die an den Standorten
eingerichteten
Sicherheitsmal3-
nahmen umfassen
permanent
anwesendes
Sicherheitspersonal, 2-
Faktor- oder Multi-
Faktor-
Authentifizierung,
Videouberwachung und
Einbruch-
meldeanlagen.

PS-04 Physische
Zutrittskontrolle

Basiskriterium

An Zugangen zu Raumlichkeiten und Gebauden mit Bezug zum
bereitgestellten Cloud-Dienst sind physische Zutrittskontrollen geman
den Sicherheitsanforderungen des Cloud-Anbieters (vgl. PS-01
Sicherheitskonzept) eingerichtet, um unberechtigte Zutritte zu

Ja

e 01-ISM-03-01
Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien

Keine
Beanstandungen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

verhindern. Die Zutrittskontrollen werden durch ein Zutrittskontrollsystem
gesteuert. Die Anforderungen an das Zutrittskontrollsystem sind gemaf

SP-01 in einer Richtlinie oder einem Konzept dokumentiert,
kommuniziert und bereitgestellt und umfassen die folgenden Aspekte:

e Geregeltes Verfahren fur die Vergabe und den Entzug von Zutritts-
Berechtigungen (vgl. IDM-02) auf Basis des Prinzips der geringsten
Berechtigung (,Least-Privilege-Prinzip“) und wie es fir die
Aufgabenwahrnehmung notwendig ist (,Need-to-Know-Prinzip®),

¢ Automatische Sperrung der Zutritts-Berechtigungen, wenn diese Uber

einen Zeitraum von 2 Monaten nicht genutzt wurden,

¢ Automatischer Entzug der Zutritts-Berechtigungen, wenn diese Gber
einen Zeitraum von 6 Monaten nicht genutzt wurden,

o Zwei-Faktor-Authentisierung fur den Zutritt zu Bereichen, die
Systemkomponenten beherbergen, mit denen Informationen der
Cloud-Kunden verarbeitet werden,

e Besucher und Fremdpersonal werden wahrend aller Arbeiten in den
Raumlichkeiten und Gebauden von der Zutrittskontrolle individuell
erfasst, als solche gekennzeichnet (z. B. durch sichtbares Tragen
eines Besucherausweises) und wahrend ihres Aufenthalts
beaufsichtigt,

¢ Vorhandensein und Beschaffenheit einer Protokollierung der Zutritte,
die es dem Cloud-Anbieter im Sinne einer Wirksamkeitsprifung
ermaoglicht, zu Uberprufen, ob nur definierte Personen die
Raumlichkeiten und Gebaude mit Bezug zum bereitgestellten Cloud-
Dienst betreten haben.

e 01-ISM-03-02
Aktualitat und
Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen

e 03-SUP-01-03
Subdienstleisterkontr
olle Stadtwerke
Norderstedt - HAM5

e 04-PHY-02-01.cgn3
Zutrittsrechtekontroll
e CGN3

e 04-PHY-02-01.dus6
Zutrittsrechtekontroll
e DUS6

e 04-PHY-02-01.ham6
Zutrittsrechtekontroll
e HAMG6

e 04-PHY-02-02.cgn3
Besucherbuch
kontrollieren - CGN3

e 04-PHY-02-02.dus6
Besucherbuch
kontrollieren - DUS6






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
E:i:eespondlerende Kriterien fiir Kunden e 04-PHY-02-02.hamé
Besucherbuch
kontrollieren - HAM6
PS-05 Schutz vor | Basiskriterium Ja e 04-PHY-04-04.cgn3 |Keine
Feuer und Rauch Raumlichkeiten und Gebauden mit Bezug zum bereitgestellten Cloud- Inspektion/Wartung | Beanstandungen
Dienst sind durch bauliche, technische und organisatorische Brfandmelde- zu den
Maflnahmen vor Feuer und Rauch geschutzt, die den /Loschanlage - zugeordneten
Sicherheitsanforderungen des Cloud-Anbieters (vgl. PS-01 CGN3 Kontrollen
Sicherheitskonzept) entsprechen und die folgenden Aspekte umfassen: o 04-PHY-04- Einschriinkung
a) Bauliche Malinahmen: 04.dus6.1 Die
¢ Einrichtung von Brandabschnitten mit einer Feuerwiderstandsdauer Inspektion/Wartung | Rechenzentrums-
von mindestens 90 Minuten bei allen raumbildenden Teilen. Brandmelde- tiren halten nicht
b) Technische MalRnahmen: /Loschanlage - die _
DUS6.1 Feuerwiderstands-
¢ Brandfriherkennung mit automatischer Spannungsfreischaltung. Die dauer von 90
Uberwachungsbereiche sind hinreichend kleinteilig konzipiert, damit e 04-PHY-04- Minuten ein (nur
die Verhinderung einer Ausbreitung von Entstehungsbranden in einem 04.dus6.2 T30).
angemessenen Verhaltnis zur Aufrechterhaltung der Verfligbarkeit des Inspektion/Wartung
bereitgestellten Cloud-Dienstes steht, Brandmelde- Das daraus
/Léschanlage - resultierende
e Ldschanlage oder Sauerstoffreduzierung, DUS6.2 Risiko wird jedoch
durch die

e Brandmeldeanlage mit Meldung an die ortliche Feuerwehr.
c¢) Organisatorische MalRnahmen:

¢ Regelmalige Brandschutzbegehungen, um die Einhaltung der
Brandschutzvorgaben zu prifen und

¢ Regelmalige Brandschutziibungen.

e 04-PHY-04-04.ham6
Inspektion/Wartung
Brandmelde-
/LAéschanlage -
HAM6

Gesamtheit und
Beschaffenheit der
von plusserver
genannten
kompensierenden
MalRnahmen
angemessen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Priufungsergebnis

Korrespondierende Kriterien fiir Kunden
Keine

e 04-PHY-04-06.cgn3
Infrastruktur
Monitoring - CGN3

e 04-PHY-04-06.dus6
Infrastruktur
Monitoring - DUS6

e 04-PHY-04-06.ham6
Infrastruktur
Monitoring - HAM6

Anmerkung von
plusserver
Raumlichkeiten und
Gebaude mit Bezug zu
den bereitgestellten
Cloud-Diensten sind
durch bauliche,
technische und
organisatorische
Mafinahmen vor Feuer
und Rauch geschutzt,
die den
Sicherheitsanforderung
en der plusserver (vgl.
PS-01
Sicherheitskonzept)
entsprechen. Die
Rechenzentrumstlren
halten nicht die

mitigiert.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Feuerwiderstandsdauer
von 90 Minuten ein (nur
T30, also 30 Min.).
Dieses wird durch
verschiedene
Maflnahmen
kompensiert, u.a.
Brandfruhsterkennung,
Brandschutzhelfer, zus.
Handfeuerloscher,
permanentes
Monitoring der
Betriebsparameter,
Doorfan-Tests (Test
der Dichtigkeit der
Rechenzentrumsraume
, damit kein Loschgas
entweicht),
Begehungen mit der
zustandigen
Feuerwehr,
Gasléschanlage, Vor-
Ort-Personal.

PS-06 Schutz vor
Ausfall der
Versorgungseinri
chtungen

Basiskriterium

MaRnahmen zur Ausfallvorsorge der technischen
Versorgungseinrichtungen, die fur den Betrieb von Systemkomponenten
bendtigt werden, mit denen Informationen der Cloud-Kunden verarbeitet
werden, sind gemal den Sicherheitsanforderungen des Cloud-Anbieters
(vgl. PS-01 Sicherheitskonzept) hinsichtlich der folgenden Aspekte

Ja

e 04-PHY-01-01.cgn3
Physischen
Zutrittsschutz durch
Rundgang
kontrollieren - CGN3

e 04-PHY-01-01.dus6

Keine
Beanstandungen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

dokumentiert und eingerichtet:

a) Betriebsredundanz (N+1) in der Strom- und Kalteversorgung

b) Einsatz angemessen dimensionierter unterbrechungsfreier
Stromversorgungen (USV) und Netzersatzanlagen (NEA), die so
ausgelegt sind, dass bei einem Stromausfall alle Datenbestande
unbeschadigt bleiben. Die Funktionsfahigkeit von USV und NEA wird
mindestens jahrlich durch geeignete Tests und Ubungen Uberprift (vgl.
BCM-04 - Verifizierung, Aktualisierung und Test der Betriebskontinuitat).
c) Instandhaltung (Wartung, Inspektion, Instandsetzung/Reparatur) der
Versorgungseinrichtungen in Ubereinstimmung mit den
Herstellerempfehlungen

d) Schutz der Leitungen fiir Stromversorgung und Telekommunikation
vor Unterbrechung, Stérung, Beschadigung und Abhdéren. Der Schutz
wird regelmaRig, mindestens aber alle zwei Jahre, sowie bei
Manipulationsverdacht durch qualifiziertes Personal hinsichtlich der
folgenden Aspekte Uberprift:

e Spuren gewaltsamer Offnungsversuche an geschlossenen Verteilern,
e Aktualitat der im Verteiler befindlichen Dokumentation,

e Ubereinstimmung der tatsachlichen Beschaltung und Rangierungen
mit der Dokumentation,

¢ Unversehrtheit der Kurzschlisse und Erdungen nicht bendtigter
Leitungen,
e unzulassige Einbauten und Veranderungen.

Korrespondierende Kriterien fiir Kunden
Keine

Physischen
Zutrittsschutz durch
Rundgang
kontrollieren - DUS6

e 04-PHY-01-01.ham6
Physischen
Zutrittsschutz durch
Rundgang
kontrollieren - HAM6

e 04-PHY-04-01.cgn3
USV/NEA Wartung
Elektrotechnik -
CGN3

e 04-PHY-04-
01.dus6.1
USV/NEA Wartung
Elektrotechnik -
DUS6.1

e 04-PHY-04-
01.dus6.2
USV/NEA Wartung
Elektrotechnik -
DUS6.2

e 04-PHY-04-01.ham6
USV/NEA Wartung
Elektrotechnik -






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Priufungsergebnis

HAMG6

e 04-PHY-04-02.cgn3
NEA-Testlauf -
CGN3

e 04-PHY-04-02.dus6
NEA-Testlauf - DUS6

e 04-PHY-04-02.ham6
NEA-Testlauf -
HAMG6

e 04-PHY-04-03.cgn3
Black Building-Test -
CGN3

e 04-PHY-04-03.dus6
Black Building-Test -
DUS6

e 04-PHY-04-03.ham6
Black Building-Test -
HAM6

e 04-PHY-04-04.cgn3
Inspektion/Wartung
Brandmelde-
/Léschanlage -
CGN3

e 04-PHY-04-






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

04.dus6.1
Inspektion/Wartung
Brandmelde-
/Léschanlage -
DUS6.1

04-PHY-04-
04.dus6.2
Inspektion/Wartung
Brandmelde-
/Léschanlage -
DUSG6.2

04-PHY-04-04.ham6
Inspektion/Wartung
Brandmelde-
/Léschanlage -
HAM6

04-PHY-04-05.core
Wartungsvertrage
fur Shared-
Switching- und
Router-Infrastruktur

04-PHY-04-05.store
Wartungsvertrage fur
Storage-Infrastruktur

04-PHY-04-05.net
Wartungsvertrage fur
Firewalls & Load






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Balancer

e 04-PHY-04-05.dc
Wartungsvertrage fir
DC-Infrastruktur

e 04-PHY-04-07.cgn3
Wartung
Kaltetechnikanlagen
- CGN3

e 04-PHY-04-07.dus6
Wartung
Kaltetechnikanlagen
- DUS6

e 04-PHY-04-07.ham6
Wartung
Kaltetechnikanlagen
- HAM6

e 04-PHY-04-08
Redundante
Netzanbindung

PS-07
Uberwachung der
Betriebs- und
Umgebungspara
meter

Basiskriterium

Betriebsparameter der technischen Versorgungseinrichtungen (vgl. PS-
06) sowie die Umgebungsparameter der Raumlichkeiten und Gebauden
mit Bezug zum bereitgestellten Cloud-Dienst werden gemaf den
Sicherheitsanforderungen des Cloud-Anbieters (vgl. PS-01
Sicherheitskonzept) Uberwacht und geregelt.

Ja

e 03-SUP-01-03
Subdienstleisterkontr
olle Stadtwerke
Norderstedt - HAM5

e 04-PHY-04-06.cgn3
Infrastruktur

Keine
Beanstandungen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

Bei Verlassen des zulassigen Regelbereichs wird das dafur Monitoring - CGN3

sachverstandige Personal oder die autorisierten Systemkomponenten

des Cloud-Anbieters automatisch informiert, um umgehend die e 04-PHY-04-06.dus6

erforderlichen MalRnahmen zur Riickfiihrung in den Regelbereich Infrastruktur

einzuleiten. Monitoring - DUS6

Korrespondierende Kriterien fiir Kunden ¢ 04-PHY-04-06.hamé

Keine Infrastruktur

Monitoring - HAM6

3.7 Regelbetrieb (OPS)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prifungsergebnis
ID / Titel bereich
OPS-01 Basiskriterium Ja e 05-SYS-02-03 05-SYS-02-04
Kapazitatsmanag Die Planung von Kapazitaten und Ressourcen (Personal und IT- Capacity Beanstandung
ement — Planung Management

Ressourcen) folgt einem etablierten Verfahren, um magliche
Kapazitatsengpasse zu vermeiden. Die Verfahren umfassen Prognosen
von zukunftigen Kapazitatsanforderungen, um Nutzungstrends zu
identifizieren und Risiken der Systemuberlastung zu beherrschen.
Cloud-Anbieter stellen durch geeignete Malinahmen sicher, dass sie bei
Kapazitatsengpassen oder Ausfallen hinsichtlich Personal und IT-
Ressourcen die mit den Cloud-Kunden vereinbarten Anforderungen an
die Bereitstellung des Cloud-Dienstes, gemal der jeweiligen
Vereinbarungen weiterhin erflllen, insbesondere solche hinsichtlich
dedizierter Nutzung von Systemkomponenten.

Korrespondierende Kriterien fiir Kunden
Keine

pluscloud open

e 05-SYS-02-04
Capactity
Management
pluscloud v

e 05-SYS-02-07
Bereitschaftsplane

e 05-SYS-02-08
Data Center
Schichtplane CGN3

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
e 05-SYS-02-09
Data Center
Schichtplane DUS6
e 05-SYS-02-10
Data Center
Schichtplane HAMG6
OPS-02 Basiskriterium Ja e 05-SYS-02-03 05-SYS-02-04
Kapa?tatsmanag Technische und organisatorische MaRnahmen zur Uberwachung und :)Aapamty ) Beanstandung
ement — L L . . anagemen
- Provisionierung bzw. De-Provisionierung von Cloud-Dienstleistungen i o
tir Details siehe
Uberwachung sind definiert. Dadurch stellt der Cloud-Anbieter sicher, dass Ressourcen pluscloud open (
bereitgestellt bzw. Leistungen gemaR den vertraglichen Vereinbarungen o 05-SYS-02-04 Kap. 4. Ergebnisse
erbracht werden und die Einhaltung der Dienstgitevereinbarungen Capactit
sichergestellt ist. Maiager{]en t zur Wirksamkeits-
luscloud v priifung aller IKS-
Korrespondierende Kriterien fiir Kunden P Kontrollen)
Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die mit :
. . . Keine
dem Cloud-Anbieter vertraglich getroffenen Vereinbarungen zum
. . . Beanstandungen
Bereitstellen von Ressourcen bzw. der zu erbringenden Leistungen
. . zu den anderen
Uberwacht werden kénnen. Im Falle
. . . . zugeordneten
von Abweichungen stellen geeignete Kontrollen eine Information des Kontrollen
Cloud-Anbieters sicher, sodass der Cloud-Anbieter geeignete
MalRnahmen einleiten kann.
OPS-03 Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Kapa?tatsmanag Entsprechend den Méglichkeiten des jeweiligen Servicemodells ist der Technische Beanstandungen
ZTen B Cloud-Kunde in der Lage die Aufteilung der ihm zur Verwaltung/Nutzung Parameter -
R euerung von zugeordneten Systemressourcen zu steuern und zu Uberwachen, um pluscloud open
essourcen

eine Uberbelegung der Ressourcen zu vermeiden und eine hinreichende






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Priufungsergebnis

Performance zu erreichen.

e 06-ACM-02-02

Technisch
Korrespondierende Kriterien fiir Kunden echnisene
Parameter -

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie die pluscloud v

Systemressourcen in ihrem Verantwortungsbereich steuern und

Uberwachen.
OPS-04 Schutz |Basiskriterium Ja 05-SYS-04-01 Keine
vor Schad- Richtlinien und Anweisungen mit Vorgaben zum Schutz vor A!(tualisierung des | Beanstandungen
ﬁrograrr:men a Schadprogrammen sind hinsichtlich der folgenden Aspekte gemaf SP- Virenschutzkonzepts

onzep 01 dokumentiert, kommuniziert und bereitgestellt:
¢ Nutzung systemspezifischer Schutzmechanismen,
e Betrieb von Schutzprogrammen auf Systemkomponenten im
Verantwortungsbereich des Cloud-Anbieters, die flir die Bereitstellung
des Cloud-Dienstes in der Produktionsumgebung verwendet werden,

e Betrieb von Schutzprogrammen flr Endgerate der Mitarbeiter.

Korrespondierende Kriterien fiir Kunden

Keine
OPS-05 Schutz |Basiskriterium Ja 05-SYS-04-02 05-SYS-04-02
vor Schad- Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters, élr']tivire/n'sih;tz Beanstandung
brogrammen = | ie fiir die Bereitstellung des Cloud-Dienstes in der lent-/int. server- o
Umsetzung g Systeme (fiir Details siehe

Produktionsumgebung verwendet werden, sind gemaf der in den
Richtlinien und Anweisungen zum Schutz vor Schadprogrammen
definierten Vorgaben geschutzt. Soweit Schutzprogramme mit einer
signatur- und/oder verhaltensbasierten Erkennung und Entfernung von
Schadprogrammen eingerichtet sind, werden diese Schutzprogramme

06-ACM-02-01
Technische
Parameter -

Kap. 4. Ergebnisse

zur Wirksamkeits-
prifung aller IKS-






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis

ID / Titel bereich
mindestens taglich aktualisiert. pluscloud open Kontrollen)
Korrespondierende Kriterien fiir Kunden e 06-ACM-02-02 Keine

Technisch Beanstandungen

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass jene Pz(r:arr::tcere- 2u den andergn
Ebenen des Cloud-Dienstes, die unter ihrer Verantwortung stehen, mit pluscloud v zugeordneten
Sicherheitsprodukten zur Erkennung und Beseitigung von Kontrollen
Schadprogrammen versehen sind.

OPS-06 Basiskriterium Ja e 01-1ISM-03-01 Keine

Vorgaben zur Aktualitat und Beanstandungen

Datensicherung
und
Wiederherstellun
g — Konzept

Richtlinien und Anweisungen mit Vorgaben zur Datensicherung- und
Wiederherstellung sind hinsichtlich der folgenden Aspekte gemafl SP-01
dokumentiert, kommuniziert und bereitgestellt.

¢ Umfang und Haufigkeit der Datensicherung sowie die Dauer der
Aufbewahrung entsprechen den vertraglichen Vereinbarungen mit den
Cloud-Kunden sowie den Anforderungen an die betriebliche
Kontinuitat des Cloud-Anbieters hinsichtlich maximal tolerierbarer
Ausfallzeit (Recovery Time Objective, RTO) und maximal zulassigem
Datenverlust (Recovery Point Objective, RPO),

¢ Die Datensicherung erfolgt in verschlisselter Form, die dem aktuellen
Stand der Technik entspricht,

e Der Zugriff auf die gesicherten Daten und die Durchflihrung von
Wiederherstellungen erfolgt nur durch autorisierte Personen,

e Tests von Wiederherstellungsverfahren (vgl. OPS-08).

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
vertraglichen Vereinbarungen, welche mit dem Cloud-Anbieter bezlglich
Umfang, Haufigkeit und Dauer der Aufbewahrung der Daten getroffen

Veroffentlichung von
Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

werden, den geschéaftlichen Anforderungen entsprechen. Die

geschaftlichen Anforderungen werden im Rahmen der Business Impact

Analyse erhoben (vgl. BCM-02).
OPS-07 Basiskriterium Nein Anmerkung von Die Anforderung ist

Datensicherung
und
Wiederherstellun
g — Uberwachung

Der Cloud-Anbieter Gberwacht die Durchfuhrung der Datensicherung mit
technischen und organisatorischen Mal3nahmen. Stérungen werden
durch qualifizierte Mitarbeiter des Cloud-Anbieters untersucht und
zeitnah behoben, um die Einhaltung der vertraglichen Verpflichtungen
gegenuber den Cloud-Kunden oder den geschaftlichen Anforderungen
des Cloud-Anbieters bezlglich des Umfangs und der Haufigkeit der
Datensicherung sowie der Dauer der Aufbewahrung zu gewahrleisten.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Datensicherung der in ihren Verantwortungsbereich fallenden Daten
durch technische und organisatorische Mallnahmen tberwacht wird.

plusserver

Die Anforderung ist
nicht anwendbar, da sie
auf die Datensicherung
der Kundendaten als
Bestandteil des
Produktes abzielt. Die
Datensicherung der
Kundendaten ist aber
nicht Teil der Produkte
im Geltungsbereich.
Der Kunde kann
verschiedene Backup-
Produkte bei der
plusserver buchen oder
diese auch selbstandig
umsetzen.

fur die Produkte im
Geltungsbereich
(pluscloud v,
pluscloud open)
nicht anwendbar.

Die Anwendbarkeit
des Basiskriteriums
setzt die
vertragliche
Vereinbarung der
Datensicherung mit
dem Kunden
voraus.

OPS-08
Datensicherung
und
Wiederherstellun
g — RegelmaRige
Tests

Basiskriterium

Wiederherstellungsverfahren werden vom Cloud-Anbieter regelmaRig,
mindestens jahrlich, getestet. Die Tests erlauben eine Beurteilung
darlber, ob die vertraglichen Vereinbarungen sowie die Vorgaben zur
maximal tolerierbarer Ausfallzeit (Recovery Time Objective, RTO) und
zum maximal zulassigem Datenverlust (Recovery Point Objective, RPO)
eingehalten werden (vgl. BCM-02).

Abweichungen von den Vorgaben werden an das dafur zustandige

Nein

Anmerkung von
plusserver

Die Anforderung ist
nicht anwendbar da sie
auf die Datensicherung
der Kundendaten als
Bestandteil des
Produktes abzielt. Die

Die Anforderung ist
fur die Produkte im
Geltungsbereich
(pluscloud v,
pluscloud open)
nicht anwendbar.

Die Anwendbarkeit
des Basiskriteriums






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Personal oder die daflir zustandigen Systemkomponenten beim Cloud- Datensicherung der setzt die
Anbieter berichtet, damit diese die Abweichungen umgehend beurteilen Kundendaten ist aber |vertragliche
und erforderliche MalRinhahmen einleiten kénnen. nicht Teil der Produkte |Vereinbarung der
im Geltungsbereich. Datensicherung mit
Korrespondierende Kriterien fiir Kunden Der Kunde kann dem Kunden
Keine verschiedene voraus.
Backupprodukte bei der
plusserver buchen oder
diese auch selbstandig
umsetzen.
OPS-09 Basiskriterium Nein Anmerkung von Die Anforderung ist

Datensicherung
und
Wiederherstellun
g-
Aufbewahrung

Der Cloud-Anbieter Gbertragt zu sichernde Daten an einen Remote-
Standort oder transportiert diese auf Sicherungsdatentragern an einen
Remote-Standort. Soweit die Datensicherung Uber ein Netz zum
Remote-Standort Ubertragen wird, erfolgt die Datensicherung oder die
Ubertragung der Daten in einer verschliisselten Form, die dem Stand der
Technik entspricht. Die Entfernung zum Hauptstandort ist nach
hinreichender Abwagung der Faktoren Wiederherstellungszeiten und
Auswirkung von Katastrophen auf beide Standorte gewahlt. Die
Malnahmen zur physischen und umgebungsbezogenen Sicherheit am
Remote-Standort entsprechen dem Niveau am Hauptstandort.

Korrespondierende Kriterien fiir Kunden
Keine

plusserver

Die Anforderung ist
nicht anwendbar da sie
auf die Datensicherung
der Kundendaten als
Bestandteil des
Produktes abzielt. Die
Datensicherung der
Kundendaten ist aber
nicht Teil der Produkte
im Geltungsbereich.
Der Kunde kann
verschiedene
Backupprodukte bei der
plusserver buchen oder
diese auch selbstandig
umsetzen.

fur die Produkte im
Geltungsbereich
(pluscloud v,
pluscloud open)
nicht anwendbar.

Die Anwendbarkeit
des Basiskriteriums
setzt die
vertragliche
Vereinbarung der
Datensicherung mit
dem Kunden
voraus.






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

OPS-10 Basiskriterium Ja ¢ 01-ISM-03-01 Keine
Protokollierung Aktualitat und Beanstandungen

und
Uberwachung —
Konzept

Der Cloud-Anbieter hat Richtlinien und Anweisungen etabliert, welche
das Protokollieren und Uberwachen von Ereignissen auf
Systemkomponenten in seinem Verantwortungsbereich regeln. Diese
Richtlinien und Anweisungen sind hinsichtlich der folgenden Aspekte
gemal SP-01 dokumentiert, kommuniziert und bereitgestellt und
enthalten folgende Aspekte:

¢ Definition von Ereignissen, die zu einer Verletzung der Schutzziele

fihren konnen,

¢ Vorgaben zum Aktivieren, Stoppen und Pausieren der verschiedenen
Protokollierungen,

¢ Informationen bezliglich des Zwecks sowie des
Aufbewahrungszeitraums der Protokollierungen,

¢ Festlegung von Rollen und Verantwortlichkeiten fur die Einrichtung
und Uberwachung der Protokollierung,

Zeitsynchronisation von Systemkomponenten,

Einhaltung rechtlicher und regulatorischer Rahmenbedingungen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass fir jene
Ebenen des Cloud-Dienstes, die unter ihrer Verantwortung stehen, eine
angemessene Protokollierung und Uberwachung von Ereignissen
erfolgt, welche die Sicherheit und Verfugbarkeit des Cloud-Dienstes
beeintrachtigen kénnen (z. B. Administratoraktivitdten, Systemfehler,
Authentifizierungsprifungen, Datenléschungen etc.).

Veroffentlichung von
Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
OPS-11 Basiskriterium Ja ¢ 01-ISM-03-01 Keine
Protokollierung Richtlinien und Anweisungen mit Vorgaben zur sicheren Handhabung Aktlfa"tét .und Beanstandungen
l.J.nd von Metadaten (Nutzungsdaten) sind hinsichtlich der folgenden Aspekte Vfaroffent_hchung. v.on
Uberwachung — gemafl SP-01 dokumentiert, kommuniziert und bereitgestellt: Sicherheitsrichtlinien
Konzept zum
Umgang mit e Sammlung und Nutzung von Metadaten erfolgt ausschlielich flr e 06-ACM-01-02
Metadaten Abrechnungszwecke, zum Beheben von Stérungen und Fehlern Dokumentation der
(Incident Management) sowie zum Bearbeiten von Sicherheitsvorfallen Produktarchitektur
(Security Incident Management), und des Designs -
pluscloud open
¢ AusschlieRliche Nutzung anonymisierter Metadaten zur Bereitstellung
und Verbesserung des Cloud-Dienstes, sodass kein Rickschluss auf e 06-ACM-01-03
den Cloud-Kunden oder Nutzer moglich ist, Dokumentation der
Produktarchitektur
e keine kommerzielle Nutzung, und des Designs -
pluscloud v
e Speicherung fur einen festgelegten Zeitraum, der in einem
angemessenen Zusammenhang mit den Zwecken der Erhebung steht,
¢ unverzugliche Léschung, wenn die Zwecke der Erhebung erfillt sind
und eine weitere Speicherung nicht mehr erforderlich ist,
¢ Bereitstellung an Cloud-Kunden gemaf den vertraglichen
Vereinbarungen.
Korrespondierende Kriterien fiir Kunden
Keine
OPS-12 Basiskriterium Ja e 05-SYS-02-05 07-ACC-01-04
Protokollierung Protokollierung Beanstandung

und
Uberwachung —

Die Vorgaben zur Protokollierung und Uberwachung von Ereignissen
sowie zur sicheren Handhabung von Metadaten werden durch technisch

pluscloud open

(fir Details siehe






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Zugrlff, gestutzte Verfahren hinsichtlich der folgender Beschrankungen 05-SYS-02-06 Kap. 4. Ergebnisse
Speicherung und |umgesetzt: Protokolli
Léschung rotokollierung . .
e Zugriff nur fur autorisierte Benutzer und Systeme pluscloud v zur Wirksamkeits-
prifung aller IKS-
e Speicherung fiir den festgelegten Zeitraum 06-ACM-01-02 Kontrollen)
Dokumentation der |Keine
e Loschung, wenn weitere Speicherung flr den Zweck der Erhebung Produktarchitektur Beanstandungen
nicht mehr erforderlich ist. und des Designs - zu den anderen
Korrespondierende Kriterien fiir Kunden pluscloud open zugeordneten
Kontrollen

Keine

06-ACM-01-03
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud v

06-ACM-02-04
Aufbewahrung von
Logfiles - pluscloud
open

06-ACM-02-05
Aufbewahrung von

Lodfiles - pluscloud v

07-ACC-01-04
Rechtegruppen

07-ACC-01-05
Service-Accounts

07-ACC-01-16






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Zugriff auf pluscloud
v / Protokollierungs-
system
OPS-13 Basiskriterium Ja 05-SYS-02-05 Keine
Prc;tokolllerung Die Protokollierungsdaten werden gemaf den Vorgaben zur Protokollierung Beanstandungen
BT) H Protokollierung und Uberwachung automatisch auf Ereignisse pluscloud open
E kerwac ung - Uberwacht, die zu einer Verletzung der Schutzziele fihren kénnen. Dies 05-SYS-02-06
Er .eanung von umfasst auch die Erkennung von Beziehungen zwischen Ereignissen Protokollierun
reignissen (Ereigniskorrelation). Identifizierte Ereignisse werden automatisch an luscloud v 9
das dafur zustéandige Personal oder die dafur zustandigen P
Systemkomponenten des Cloud-Anbieters berichtet, um die Ereignisse
umgehend einer Beurteilung zu unterziehen und erforderliche
MalRnahmen einzuleiten.
Korrespondierende Kriterien fiir Kunden
Keine
OPS-14 Basiskriterium Ja 06-ACM-01-02 Keine
Protokollierung Der Cloud-Anbieter bewahrt die erstellten Protokollierungsdaten Dokumentat!on der |Beanstandungen
und Produktarchitektur

Uberwachung —
Aufbewahrung
der
Protokollierungsd
aten

unabhangig von der Quelle dieser Daten, geeignet und unveranderlich
aggregiert auf, sodass eine zentrale, autorisierte Auswertung der Daten
maglich ist. Protokollierungsdaten werden geldscht, wenn sie zur
Erreichung des Zwecks nicht mehr erforderlich sind.

Zwischen Protokollierungsservern und den zu protokollierenden Assets
erfolgt eine Authentisierung, um die Integritat und Authentizitat der
Ubertragenen und gespeicherten Informationen zu schitzen. Die
Ubertragung erfolgt nach einer dem Stand der Technik entsprechenden
Verschlisselung oder Uber ein eigenes Administrationsnetz (Out-of-
Band-Management).

und des Designs -
pluscloud open

06-ACM-01-03
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud v






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

Korrespondierende Kriterien fiir Kunden

Keine
OPS-15 Basiskriterium Ja ¢ 05-SYS-02-05 Keine
Prc;tokolllerung Die erstellten Protokollierungsdaten erlauben eine eindeutige Protokollierung Beanstandungen
BT) h Identifizierung von Benutzerzugriffen auf Tenant-Ebene, um pluscloud open
2 em;ac buni " |(forensische) Analysen im Falle eines Sicherheitsvorfalls zu . 05-SYS-02-06

urechenbarkeit unterstitzen. Fir die Durchfiihrung der forensischen Analysen und )
. . Protokollierung

Sicherungen von Infrastrukturkomponenten sowie deren luscloud v

Netzkommunikation stehen Schnittstellen zur Verfigung. P

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass eindeutige

Benutzerkennungen vergeben werden, die im Falle eines

Sicherheitsvorfalls eine entsprechende Analyse zulassen.
OPS-16 Basiskriterium Ja e 07-ACC-01-04 07-ACC-01-04
Protokoliierung e Zugriff auf Systemkomponenten zur Protokollierung- und Rechtegruppen 07-ACC-01-08
und Beanstandung

Uberwachung —
Konfiguration

Uberwachung im Verantwortungsbereich des Cloud-Anbieters ist auf
autorisierte Benutzer beschrankt. Anderungen an der Konfiguration
erfolgen gemal den anwendbaren Richtlinien und Anweisungen (vgl.
DEV-03).

Korrespondierende Kriterien fiir Kunden
Keine

e 07-ACC-01-05

Service-Accounts

e 07-ACC-01-08

Ausfuhrung
Rechteprozess

e 07-ACC-01-16

Zugriff auf pluscloud
v
Protokollierungssyste

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
m Kontrollen
OPS-17 Basiskriterium Ja ¢ 05-SYS-02-01 Keine
Prc;tokolllerung Der Cloud-Anbieter tGberwacht die Protokollierungs- und Monitoring Standard- | Beanstandungen
br; H Uberwachungssysteme in seinem Verantwortungsbereich. Ausfalle Schwellwerte
v ;TNEC Il:n?d_ werden automatisch und umgehend an das daflir zustandige Personal o 05-SYS-02-02
UE ug akr] ST | oder die dafiir zustandigen Systemkomponenten des Cloud-Anbieters Monitorin a T
ferwac ungs- berichtet, sodass diese die Ausfalle beurteilen und erforderliche Sostle(r)nler? vo )

Software Malnahmen einleiten kdnnen. y

Korrespondierende Kriterien fiir Kunden

Keine
OPS-18 Umgang |Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
g'th hstell Richtlinien und Anweisungen mit technischen und organisatorischen IT-Prozess- Beanstandungen
Sférwralgezten?jn, Maflnahmen sind gemal SP-01 dokumentiert, kommuniziert und Framework

u u . . i .

Fehlern — bereitgestellt, um das zeitnahe Identifizieren und Adressieren von o 01-ISM-03-01

Konzept

Schwachstellen der Systemkomponenten, die flr die Bereitstellung des
Cloud-Dienstes verwendet werden, zu gewahrleisten. Diese Richtlinien
und Anweisungen enthalten Vorgaben zu folgenden Aspekten:
Regelmaliges ldentifizieren von Schwachstellen (Vulnerabilities),

e Beurteilen des Schweregrads identifizierter Schwachstellen,
e Priorisieren und Umsetzen von MalRnahmen zur zeitnahen Behebung

oder Mitigation identifizierter Schwachstellen auf Basis des
Schweregrades gemal definierter Zeitvorgaben,

e Umgang mit Systemkomponenten, fur die basierend auf einer
Risikobewertung keine Malknahmen zur zeitnahen Behebung oder

Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Mitigation der Schwachstellen eingeleitet werden.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie

Systemkomponenten in ihrem Verantwortungsbereich regelmafig auf

Schwachstellen Uberprifen und diese durch geeignete Malnahmen

adressieren.
OPS-19 Umgang |Basiskriterium Ja ¢ 06-ACM-03-01 Keine
g'th htell Der Cloud-Anbieter lasst mindestens jahrlich Penetrationstests durch Penetrationstest Beanstandungen
S’?" wachste Zn’ qualifiziertes internes Personal oder externe Dienstleister durchfihren.
E (l)quungen un Die Penetrationstests erfolgen nach einer dokumentierten Testmethodik
Pe etrn t'_ tost und umfassen die fir die Erbringung des Cloud-Dienstes relevanten

enetrationstests Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters,

die im Rahmen einer Risiko-Analyse als solche identifiziert wurden.

Der Cloud-Anbieter hat den Schweregrad der in Penetrationstests

getroffenen Feststellungen nach definierten Kriterien zu beurteilen. Fir

Feststellungen mit mittlerer oder hoher Kritikalitat in Bezug auf die

Vertraulichkeit, Integritat oder Verfligbarkeit des Cloud-Dienstes sind

innerhalb definierter Zeitfenster MaRnahmen zur zeitnahen Behebung

oder Mitigation durchzufiihren.

Korrespondierende Kriterien fiir Kunden

Keine
OPS-20 Umgang |Basiskriterium Ja e 00-MGMT-01-01 08-INC-04-04
g'th hstell Der Cloud-Anbieter fihrt regelmaRige Messungen, Analysen und IT-Prozess- I?;c?anDst?q;jquh
Sférwsgez enzn’ Bewertungen der Verfahren zum Umgang mit Schwachstellen Framework (fur Details siehe

u u - ) .

Fehlerm — (Vulnerabilities) und Stérungen (Incidents) durch, um deren fortdauernde e 01-ISM-01-01 Kap. 4. Ergebnisse

Messungen,

Eignung, Angemessenheit und Wirksamkeit zu Uberprifen. Ergebnisse

ISMS Aufbau nach






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Analysen und werden mindestens quartalsweise durch verantwortliches Personal des int. Standard 2ur Wirksamkeits-
Bewertungen der | Cloud-Anbieters bewertet, um MalRnahmen zur fortlaufenden N
. . . ) ; priifung aller IKS-
Verfahren Verbesserung zu initiieren oder deren Wirksamkeit zu Gberprifen. e 01-ISM-01-02 Kontrollen)
ISMS Zertifizierung Keine
Korrespondierende Kriterien fiir Kunden
Keine e 01-ISM-03-01 Beanstandungen
Aktualitat und zu den anderen
Veroffentlichung von zugeordneten
Sicherheitsrichtlinien Kontrollen
e 08-INC-04-03
Melden und
Bearbeiten von
Sicherheitsvorfallen
e 08-INC-04-04
Schwachstellen
Management
OPS-21 Basiskriterium Ja e 08-INC-01-01 08-INC-01-01
Einbindung des Qualitat der Incident- | Beanstandung

Cloud-Kunden bei
Stoérungen
(Incidents)

Der Cloud-Anbieter informiert den Cloud-Kunden regelmaf3ig und in
angemessener Form, die den vertraglichen Vereinbarungen entspricht,
Uber den Status der den Cloud-Kunden betreffenden Stérungen
(Incidents) und bindet diesen, soweit angemessen und erforderlich, in
deren Behebung ein. Sobald eine Stérung aus Sicht des Cloud-
Anbieters behoben wurde, wird der Cloud-Kunde gemal den
vertraglichen Vereinbarungen Uber die getroffenen MaRnahmen
informiert.

Korrespondierende Kriterien fiir Kunden
Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie

Bearbeitung

e 08-INC-01-02
Incident
Prozessdokumentati
on und dessen
Umsetzung im
Ticketsystem

e 08-INC-03-01
Aktualisierungsauffor

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Benachrichtigungen des Cloud-Anbieters bezlglich sie betreffender derung von (Notfall- |Kontrollen
Stérungen erhalten, und dass diese Benachrichtigungen zeitnah an die )Kontakten der
fur die Bearbeitung verantwortliche Stelle des Cloud-Anbieters Kunden
weitergeleitet werden, sodass eine angemessene Reaktion erfolgen
kann. 08-INC-04-03
Melden und
Bearbeiten von
Sicherheitsvorfallen
OPS-22 Prifung |Basiskriterium Ja 08-INC-04-03 08-INC-04-04
;ni (ati Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters flr Melden_und B;fanDsttarTldun.gh
f(f) umentation die Erbringung des Cloud-Dienstes werden gemaf den Vorgaben zum Bgarbelte_n von" (fiir Details siehe
ottener Umgang mit Schwachstellen (vgl. OPS-18), mindestens monatlich, Sicherheitsvorfallen .
Schwachstellen - . . Kap. 4. Ergebnisse
automatisiert auf bekannte Schwachstellen (Vulnerabilities) gepruift, der
- o . 08-INC-04-04
Schweregrad nach definierten Kriterien beurteilt und MaRnahmen zur zur Wirksamkeits-
. e " . Schwachstellen
zgltnahgn Behebung oder Mitigation innerhalb definierter Zeitfenster Management priifung aller IKS-
Keine
Korrespondierende Kriterien fiir Kunden Beanstandungen
Cloud-Kunden stellen durch geeignete Kontrollen sicher jene zu den anderen
Systemkomponenten, die unter ihrer Verantwortung stehen, regelmafig zugeordneten
auf Schwachstellen zu {iberpriifen und diese durch geeignete Kontrollen
MalRnahmen zu adressieren.
OPS-23 Umgang |Basiskriterium Ja 06-ACM-02-01 Keine
mit Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters, Technische Beanstandungen
Schwachstellen, Parameter -

Stérungen und
Fehlern —
System-Hartung

die fur die Bereitstellung des Cloud-Dienstes in der
Produktionsumgebung verwendet werden, sind gemaf allgemein
akzeptierter Branchenstandards gehartet. Die je Systemkomponente
anzuwendenden Vorgaben zur Hartung sind dokumentiert. Soweit nicht

pluscloud open

e 06-ACM-02-02






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

veranderliche (,immutable“) Images eingesetzt werden, wird die Technische

Einhaltung der Vorgaben zur Hartung bei der Erstellung der Images in Parameter -

einem konsistenten Verfahren Uberprift. Konfigurations- und Log- pluscloud v

Dateien bezlglich der kontinuierlichen Bereitstellung dieser Images

werden aufbewahrt. 06-ACM-02-06

Hartung von Images

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, jene Ebenen

des Cloud-Dienstes, die unter ihrer Verantwortung stehen, geman

allgemein etablierter und akzeptierter Industriestandards zu harten. Die

angewendeten Hartungsmalinahmen resultieren aus einer

Risikobeurteilung der geplanten Nutzung des Cloud-Dienstes.
OPS-24 Basiskriterium Ja 06-ACM-01-02 Keine
Separierung der Dokumentation der |Beanstandungen
Datenbestande in | Auf gemeinsam genutzten virtuellen und physischen Ressourcen Produktarchitektur

der Cloud-
Infrastruktur

gespeicherte und verarbeitete Daten der Cloud-Kunden, sind gemaf
eines dokumentierten Konzepts auf Basis einer Risikoanalyse geman
OIS-07 sicher und strikt separiert, um die Vertraulichkeit und Integritat
dieser Daten zu gewabhrleisten.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die vom
Cloud-Dienst bereitgestellten Funktionen zur Segregation gemeinsam
genutzter virtueller und physischer Ressourcen so genutzt werden, dass
Risiken mit Bezug zur Segregation entsprechend dem Schutzbedarf der
Daten hinreichend adressiert sind.

und des Designs -
pluscloud open

06-ACM-01-03
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud v






3.8 Identitats- und Berechtigungsmanagement (IDM)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- |IKS-Kontrolle(n) Priufungsergebnis

ID / Titel bereich

IDM-01 Richtlinie |Basiskriterium Ja ¢ 00-MGMT-01-01 Keine

qur Z.l;fgs;ngs-:r_ld Ein auf den Geschafts- und Sicherheitsanforderungen des Cloud- IT-Prozess- Beanstandungen
ugriffsberechtigu Anbieters basierendes Rollen- und Rechtekonzept sowie eine Framework

ngen Richtlinie zur Verwaltung von Zugangs- und Zugriffsberechtigungen fir o 01-ISM-03-01

interne und externe Mitarbeiter des Cloud-Anbieters sowie flir
Systemkomponenten, die eine Rolle in automatisierten
Autorisierungsprozessen des Cloud- Anbieters innehaben, sind gemafn
SP-01 mit folgenden Vorgaben dokumentiert, kommuniziert und
bereitgestellt:

e Vergabe eindeutiger Benutzernamen,

e Vergabe und Anderung von Zugangs- und Zugriffsberechtigungen
auf Basis des Prinzips der geringsten Berechtigung (,Least-
Privilege-Prinzip“) und wie es fur die Aufgabenwahrnehmung
notwendig ist (,Need-to-Know Prinzip®),

e Funktionstrennung zwischen operativen und kontrollierenden
Funktionen (,Segregation of Duties"),

e Funktionstrennung in der Verwaltung von Rechteprofilen,
Genehmigung und Zuweisung von Zugangs- und
Zugriffsberechtigungen,

e Genehmigung der Vergabe oder Anderung durch autorisiertes
Personal oder autorisierte Systemkomponenten bevor auf Daten der
Cloud-Kunden oder Systemkomponenten zur Bereitstellung des
Cloud-Dienstes zugegriffen werden kann,

Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
 regelmaRige Uberprifung vergebener Zugangs- und
Zugriffsberechtigungen,
e Sperrung und Entzug von Zugangsberechtigungen bei Inaktivitat,
e Zeitbasierter oder anlassbezogener Entzug bzw. Anpassung von
Zugriffsberechtigungen bei Veranderungen des Aufgabengebiets,
e Zwei- oder Mehr-Faktor-Authentisierung flr Benutzer mit
privilegierten Zugriffsberechtigungen,
¢ Anforderungen an Genehmigung und Dokumentation der
Verwaltung von Zugangs- und Zugriffsberechtigungen.
Korrespondierende Kriterien fiir Kunden
IDM-02 Vergabe |Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
und Anderung Geregelte Verfahren fiir die Vergabe und Anderung von Zugangs- und IT-Prozess- Beanstandungen
von Zugangs- und Framework

Zugriffsberechtigu
ngen

Zugriffsberechtigungen fur interne und externe Mitarbeiter des Cloud-
Anbieters sowie fur Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des Cloud-Anbieters
innehaben, stellen die Einhaltung des Rollen- und Rechtekonzepts
sowie der Richtlinie zur Verwaltung von Zugangs- und
Zugriffsberechtigungen sicher.

Korrespondierende Kriterien fiir Kunden
Keine






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
IDM-03 Sperrung |Basiskriterium Ja e 07-ACC-01-02 Keine
;nd Entz;g VOE . |Zugangsberechtigungen interner und externer Mitarbeiter des Cloud- Personalisierte Beanstandungen
ugangbs .erec tig Anbieters sowie von Systemkomponenten, die eine Rolle in Accounts
ungen bei L 7 A
Inaktivitat oder gutomat|3|erten Autor|3|erungsproze§sen ?es Clpud Anpleters . .« 07-ACC-01-05
hrfach innehaben, werden gesperrt, wenn diese Uber einen Zeitraum von zwei Service-Accounts
;nﬁl achl Monaten nicht genutzt wurden. Das Entsperren erfordert die
: gelzc agenen Genehmigung durch eine hierzu autorisierte Instanz. Nach spatestens
nmeldungen sechs Monaten werden die gesperrten Zugangsberechtigungen
entzogen. Nach Entzug ist das Verfahren fur die Vergabe (vgl. IDM-02)
erneut zu durchlaufen.
Korrespondierende Kriterien fiir Kunden
Keine
IDM-04 Entzug Basiskriterium Ja o 02-PERS-03-06 Keine
oder Anpassung Zugriffsberechtigungen werden bei Anderungen im Aufgabengebiet der W.echse.l (Mover) von | Beanstandungen
;on b hti internen und externen Mitarbeiter des Cloud-Anbieters oder der Mitarbeitern
ugrn bs .erec 'gu Systemkomponenten, die eine Rolle in automatisierten
(\/ge[l del Autorisierungsprozessen des Cloud-Anbieters innehaben, zeitnah
d eranderungen entzogen. Privilegierte Zugriffsberechtigungen werden spatestens 48
Ae? b biet Stunden nach Inkrafttreten der Anderung angepasst oder entzogen.
UIgabengebiets | alle anderen Zugriffsberechtigungen werden spatestens nach 14
Tagen angepasst oder entzogen. Nach Entzug ist das Verfahren fir
die Vergabe (vgl. IDM-02) erneut zu durchlaufen.
Korrespondierende Kriterien fiir Kunden
Keine
IDM-05 Basiskriterium Ja e 02-PERS-01-01 02-PERS-01-01






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Regelmalige Zugriffsberechtigungen interner und externer Mitarbeiter des Cloud- Aktualisierung des Kontrolle nicht
Uberprifung der | Anbieters sowie von Systemkomponenten, die eine Rolle in Organigramms anwendbar wegen
Zugriffsberechtigu | automatisierten Autorisierungsprozessen des Cloud-Anbieters Kontrollanderung
ngen innehaben, werden mindestens jahrlich daraufhin tberpriift, ob diese e 07-ACC-01-02 (Details siehe
noch dem tatsachlichen Aufgaben- bzw. Einsatzgebiet entsprechen. Personalisierte Anlage 2 Abschnitt
Die Uberpriifung erfolgt durch hierzu autorisierte Personen aus den Accounts 1.9.2. Anderung
Organisationseinheiten des Cloud-Anbieters, die aufgrund ihres von Kontrollen)
Wissens Uber die Aufgabengebiete der Mitarbeiter oder  07-ACC-01-04
Systemkomponenten die Angemessenheit der vergebenen Rechtegruppen 07-ACC-01-04
Zugriffsberechtigungen beurteilen kénnen. Identifizierte Abweichungen 07-ACC-01-08
werden zeitnah, spatestens aber 7 Tage nach ihrer Feststellung durch * 07-ACC-01-05 07-ACC-03-02
geeignetes Andern oder Entziehen der Zugriffsberechtigungen Service-Accounts Beanstandung
behandelt. - o ) . 07-ACC.01.08 (ftir Details siehe
Korrespondierende Kriterien fur Kunden . _
Keine Ausfihrung Kap. 4. Ergebnisse
Rechteprozess
zur Wirksamkeits-
e 07-ACC-03-02 priifung aller IKS-
Ruckbau Kontrollen)
Zugangsaccounts Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen
IDM-06 Basiskriterium Ja e 05-SYS-02-05 07-ACC-01-11
Pr|V|I.eg|erte . |Vergabe und Anderung von privilegierten Zugriffsberechtigungen fiir Protokollierung B?anstaqdqu
f;g;lffsberechtlgu interne und externe Mitarbeiter sowie technische Benutzer des Cloud- Pluscloud open (far Details siehe

Anbieters erfolgen gemalf der Richtlinie zur Verwaltung von Zugangs-
und Zugriffsberechtigungen (vgl. IDM-01) oder einer separaten
Richtlinie. Privilegierte Zugriffsberechtigungen werden personalisiert

e 05-SYS-02-06

Protokollierung

Kap. 4. Ergebnisse

zur Wirksamkeits-






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
sowie gemal einer Risikobewertung zeitlich befristet und wie es fir die pluscloud v priifung aller IKS-
Aufgabenwahrnehmung notwendig ist (,Needto-Know-Prinzip“) Kontrollen)
zugewiesen. Technische Benutzer werden zudem internen oder e 07-ACC-01-11 Keine
externen Mitarbeitern des Cloud-Anbieters zugewiesen. Die Aktivititen Log-Kontrolle Beanstandungen
von Benutzern mit privilegierten Zugriffsberechtigungen werden interner Systeme zu den anderen
protokolliert, um einen Missbrauch dieser Berechtigungen im zugeordneten
Verdachtsfall aufdecken zu kdnnen. Die protokollierten Informationen Kontrollen
werden automatisch auf definierte Ereignisse Uberwacht, die einen
Missbrauch darstellen kdnnen. Bei Identifikation eines solchen
Ereignisses wird das daflr zustandige Personal des Cloud-Anbieters
automatisch informiert, um unverzuglich beurteilen zu kénnen, ob ein
Missbrauch vorliegt und entsprechende MalRnahmen einzuleiten sind.
Bei nachweislich missbrauchlicher Nutzung privilegierter
Zugriffsberechtigungen werden Disziplinarmallinahmen geman HR-04
eingeleitet.
Korrespondierende Kriterien fiir Kunden
Keine
IDM-07 Zugriff auf | Basiskriterium Ja e 08-INC-01-01 08-INC-01-01
Daten der Cloud- Qualitat der Incident- | Beanstandung

Kunden

Der Cloud-Kunde wird durch den Cloud-Anbieter tber Ereignisse
informiert, bei denen interne oder externe Mitarbeiter des Cloud-
Anbieters, ohne vorherige Zustimmung des Cloud-Kunden, lesend
oder schreibend auf die im Cloud-Dienst verarbeiteten, gespeicherten
oder Ubertragenen Daten der Cloud-Kunden zugreifen werden oder
zugegriffen haben. Die Information erfolgt je Ereignis, soweit die Daten
des Cloud-Kunden nicht verschlusselt sind/waren, die Verschlisselung
fur den Zugriff aufgehoben wird/wurde oder die vertraglichen
Vereinbarungen eine solche Information nicht explizit ausschlielen.
Aus der Information gehen Anlass, Zeitpunkt, Dauer, Art und Umfang
des Zugriffs hervor. Die Informationen sind hinreichend detailliert, um

Bearbeitung

e 09-CHA-02-01
Change Issues

e 10-SLM-03-01

Prufung der BSI C5
Rahmenbedingunge

n

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
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ID / Titel bereich

sachverstandigen Personen des Cloud-Kunden eine Risikobeurteilung Kontrollen

des Zugriffs zu erméglichen. Die Information erfolgt gemal der

vertraglichen Vereinbarung, spatestens aber 72 Stunden nach dem

Zugriff.

Korrespondierende Kriterien fiir Kunden

Keine
IDM-08 Basiskriterium Ja ¢ 06-ACM-02-01 07-ACC-01-08
Vertraulichkeit Die Zuteilung von Authentisierungsinformationen zum Zugriff auf Technische B?anstaerun.g
von Parameter - (ftir Details siehe

Authentisierungs-

informationen

Systemkomponenten zur Bereitstellung des Cloud-Dienstes an interne
und externe Benutzer des Cloud-Anbieters und Systemkomponenten,
die eine Rolle in automatisierten Autorisierungsprozessen des Cloud-
Anbieters innehaben, erfolgt in einem geordneten Verfahren, das die
Vertraulichkeit der Informationen sicherstellit.

Soweit Passworter als Authentisierungsinformationen eingesetzt
werden, ist deren Vertraulichkeit durch folgende Verfahren
sichergestellt, soweit dies technisch mdglich ist:

e Benutzer kdnnen das Passwort initial selbst erstellen oder missen
ein initial vorgegebenes Passwort bei der ersten Anmeldung an der
Systemkomponente andern. Ein initial vorgegebenes Passwort
verliert nach maximal 14 Tagen seine Gililtigkeit

e Beim Erstellen von Passwortern wird das Einhalten der Passwort-
Vorgaben (vgl. IDM-09) erzwungen, soweit dies technisch mdglich
ist

e Der Benutzer wird Gber das Andern oder Zuriicksetzen des
Passworts informiert

¢ Die serverseitige Speicherung erfolgt unter Anwendung

pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

e 07-ACC-01-08
Ausflihrung
Rechteprozess

Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen
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kryptographisch starker Passworthashfunktionen

Abweichungen sind durch eine Risikoanalyse bewertet und daraus

abgeleitete, mitigierende Malinahmen umgesetzt.

Korrespondierende Kriterien fiir Kunden

Keine
IDM-09 Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Authent|.3|erungs- Systemkomponenten im Verantwortungsbereich des Cloud-Anbieters, Technische Beanstandungen
mechanismen Parameter -

die fir die Bereitstellung des Cloud-Dienstes verwendet werden,
authentifizieren Benutzer der internen und externen Mitarbeiter des
Cloud-Anbieters sowie der Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des Cloud-Anbieters
innehaben. Der Zugriff auf die Produktionsumgebung erfordert eine
Zwei- oder Mehr-Faktor-Authentisierung. Innerhalb der
Produktionsumgebung erfolgt die Authentifizierung der Benutzer durch
Passworter, digital signierte Zertifikate oder Verfahren, die ein
mindestens gleichwertiges Sicherheitsniveau erreichen. Soweit digital
signierte Zertifikate verwendet werden, erfolgt die Verwaltung geman
der Richtlinie zur Schlisselverwaltung (vgl. CRY-01). Die Passwort-
Vorgaben sind aus einer Risikobewertung abgeleitet sowie in einer
Richtlinie fur Passworter gemafy SP-01, dokumentiert, kommuniziert
und bereitgestellt.

Korrespondierende Kriterien fiir Kunden
Keine

pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

e 07-ACC-01-12
2FA Zugriff auf
pluscloud open

e 07-ACC-01-13
2FA Zugriff auf
pluscloud v

e 07-ACC-01-14
2FA Zugriff auf VPN






3.9 Kryptographie und Schlisselmanagement (CRY)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
CRY-01 Richtlinie | Basiskriterium Ja e 01-ISM-03-01 Keine
f/ur Nl;tﬁung Ivon Richtlinien und Anweisungen mit technischen und organisatorischen Aktlfal'tat _und Beanstandungen
er:csi usse;ngs MaRnahmen fur Verschlusselungsverfahren und Schlisselverwaltung erroﬁent_hchung. v.on
\ée hT" renl un | sind gemafR SP-01 dokumentiert, kommuniziert und bereitgestellt, in Sicherheitsrichtlinien
) chiusselverwal- | yenen die folgenden Aspekte beschrieben sind:
ung
¢ die Nutzung starker Verschlisselungsverfahren und die Verwendung
sicherer Netzprotokolle, die dem Stand der Technik entsprechen,
e risikobasierte Vorschriften flr den Einsatz von Verschlisselung, die
mit Schemata zur Informationsklassifikation (vgl. AM-06) abgeglichen
sind und den Kommunikationskanal sowie die Art, Starke und Qualitat
der Verschlusselung bertcksichtigen,
Anforderungen flr das sichere Erzeugen, Speichern, Archivieren,
Abrufen, Verteilen, Entziehen und Loschen der Schliissel,
Berlcksichtigung der relevanten rechtlichen und regulatorischen
Verpflichtungen und Anforderungen.
Korrespondierende Kriterien fiir Kunden
Keine
CRY-02 Basiskriterium Ja e 07-ACC-01-12 Keine
Verschlisselung 2FA Zugriff auf Beanstandungen

von Daten bei der
Ubertragung
(Transportverschl
usselung)

Der Cloud-Anbieter hat fiir das Ubertragen von Daten der Cloud-Kunden
Uber offentliche Netze Verfahren und technische Malinahmen zur
starken Verschlisselung und Authentifizierung etabliert.

pluscloud open

e 07-ACC-01-13
2FA Zugriff auf
pluscloud v






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Korrespondierende Kriterien fiir Kunden
Keine

Cloud-Kunden stellen durch geeignete Kontrollen fiir jene Teile des
Cloud-Dienstes, die in ihrem Verantwortungsbereich liegen, sicher, dass
ihre Daten gemal dem jeweiligen Schutzbedarf Gber verschlisselte
Verbindungen Ubertragen werden.

CRY-03
Verschlisselung
von sensiblen
Daten bei der
Speicherung

Basiskriterium

Der Cloud-Anbieter hat Verfahren und technische Malinahmen zur
Verschliusselung von Daten der Cloud-Kunden bei der Speicherung
etabliert. Die fur die Verschlisselung verwendeten privaten Schlissel
sind ausschliefRlich dem Cloud-Kunden nach geltenden rechtlichen und
regulatorischen Verpflichtungen und Anforderungen bekannt.
Ausnahmen folgen einem geregelten Verfahren. Die Verfahren zur
Verwendung privater Schllssel, inklusive gegebenenfalls bestehender
Ausnahmen, sind mit dem Cloud-Kunden vertraglich zu vereinbaren.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen fiir jene Teile des
Cloud-Dienstes, die in ihrem Verantwortungsbereich liegen (z. B.
virtuelle Maschinen innerhalb einer laaS-Lésung), sicher, dass ihre
Daten bei der Speicherung gemaf dem jeweiligen Schutzbedarf
verschlusselt werden.

Nein

Anmerkung von
plusserver

Die Verschlisselung
der Daten der Cloud-
Kunden auf unseren
laaS-Produkten liegt im
Verantwortungsbereich
der Kunden selbst. Der
Kunde muss daher die,
in CRY-03 geforderte,
korrespondierende
Kontrolle etablieren.

Im Rahmen der
ISAE3402 erfolgen
Kontrollen die
Datentragerverschlisse
lung (06-ACM-02-01,
06-ACM-02-02). Diese
schutzen aber vor dem
physikalischen Zugriff
durch Dritte und nicht
vor dem Zugriff durch
Administratoren der

Das Basiskriterium
ist im Standard der
Produkte im
Geltungsbereich
(pluscloud v,
pluscloud open)
nicht anwendbar,
da plusserver mit
diesen Produkten
nur IAAS-
Leistungen
anbietet. Die
Kunden haben die
korrespon-
dierenden Kriterien
umzusetzen.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

plusserver. Daher muss
der Kunden
korrespondierende
Mafnahmen und
Kontrollen fir die
Verschlisselung seiner
Daten innerhalb der
virtuellen Instanzen
etablieren.

CRY-04 Sichere
Schlissel-
verwaltung

Basiskriterium

Die Verfahren und technische Mallnahmen zur sicheren Verwaltung von
Schlisseln im Verantwortungsbereich des Cloud-Anbieters beinhalten
mindestens die folgenden Aspekte:

¢ Schlusselgenerierung fir unterschiedliche kryptographische Systeme
und Applikationen,

¢ Ausstellung und Einholung von Public-Key-Zertifikaten,
¢ Provisionierung und Aktivierung von Schlisseln,

¢ Sicheres Speichern von Schlisseln (Separierung des Key-
Management-Systems von Anwendungs- und Middleware Ebene),
einschliellich der Beschreibung wie autorisierte Nutzer den Zugriff
erhalten,

o Andern oder Aktualisieren von kryptographischen Schltssel
einschlielich Richtlinien, die festlegen, unter welchen Bedingungen
und auf welche Weise die Anderungen bzw. Aktualisierungen zu

Ja

e 06-ACM-01-02
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud open

e 06-ACM-01-03
Dokumentation der
Produktarchitektur
und des Designs -
pluscloud v

e 07-ACC-01-03
Managed User SSH-
Key Paket

e 08-INC-04-03
Melden und
Bearbeiten von
Sicherheitsvorfallen

Anmerkung von

07-ACC-01-03

Beanstandung
(ftir Details siehe

Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen

Anmerkung

Das Basiskriterium
ist fir das Produkt
pluscloud v nicht






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

realisieren sind,
¢ Umgang mit kompromittierten Schlisseln,
e Entzug und Léschen von Schllsseln,

e Falls pre-shared keys verwendet werden, sind die Besonderheiten in
Bezug auf sichere Nutzung dieses Verfahrens gesondert aufgefthrt.

Korrespondierende Kriterien fiir Kunden
Keine

plusserver

Die pluscloud v
verwendet kein eigenes
KMS, da hier keine
eigenen Schlussel zur
Verwendung kommen.
Daher ist dieses
Basiskriterium nicht auf
die pluscloud v
anwendbar. Fir die
pluscloud open erfullt
die plusserver die
Anforderungen der
CRY-04 im Rahmen
ihres
Verantwortungsbereich
s. Der Kunde muss die
korrespondierenden
Kriterien beachten. Pre-
Shared-Keys kommen
nicht zum Einsatz.

anwendbar, da bei
der Nutzung keine
plusserver-eigenen
Schlissel bzw.
kein plusserver-
eigenes KMS
verwendet wird.

3.10 Kommunikationssicherheit (COS)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priifungsergebnis

ID / Titel bereich

COS-01 Basiskriterium Ja e 03-SUP-01-07 Keine

'Srelc;h?lschz h Basierend auf den Ergebnissen einer gemafl OIS-06 durchgefihrten DDO?-Mitigation Beanstandungen
chutzmalsnahm Risiko-Analyse, hat der Cloud-Anbieter technische SchutzmalRnahmen Vertrage

en

implementiert, die geeignet sind, netzbasierte Angriffe auf Basis






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
anomaler Eingangs- oder Ausgangs-Traffic-Muster und/oder Distributed- Anmerkung von
Denial-of-Service (DDoS) Angriffe zeithah zu erkennen und darauf zu plusserver
reagieren. Aus entsprechend implementierten technischen Technisch nicht ohne
SchutzmalRnahmen s.tammende _Daten werden in ein Ubergreifendes Auswirkungen auf den
SIEM-System (Security Information and Event Management) operativen Betrieb
eingespeist, sodass fir korrelierende Ereignisse erforderliche (Gegen-) umsetzbar. plusserver
Maflnahmen initiiert werden kdnnen. Die Schutzmalnahmen sind betreibt den reinen
gemal SP-01 dokumentiert, kommuniziert und bereitgestellt. Plattformschutz des
. L. . Produktes. DDOS-
Korrespondierende Kriterien fiir Kunden Schutz oder SIEM
Cloud-Kunden stellen durch geeignete Kontrollen fur jene Teile des speziell fiir die jeweilige
Cloud-Dienstes, die in ihrem Verantwortungsbereich liegen (z. B. Kundenumgebung
virtuelle Maschinen innerhalb einer laaS-Ldsung), sicher, dass sie muss durch den
netzbasierte Angriffe auf Basis anomaler Eingangs- und Ausgangs- Kunden beauftragt oder
Traffic Muster (z. B. durch MAC-Spoofing und ARP-Poisoning-Angriffe) anderweitig umgesetzt
und/oder Distributed-Denial-of-Service (DDoS) Angriffe zeitnah erkennen werden.
und auf diese reagieren.
C0OS-02 Basiskriterium Ja o 01-ISM-03-01 Keine
Sicherheitsanford | g, g Herstellung von Verbindungen innerhalb des Netzes des Cloud- Aktl_‘_al'tat .und Beanstandungen
erungen an Veroffentlichung von

Verbindungen im
Netz des Cloud-
Anbieters

Anbieters sind spezifische Sicherheitsanforderungen konzipiert,
veroffentlicht und bereitgestellt. In den Sicherheitsanforderungen ist fiir
den Verantwortungsbereich des Cloud-Anbieters festgelegt:

¢ in welchen Fallen die Sicherheitszonen zu separieren sind und in
welchen Fallen Cloud-Kunden logisch oder physisch zu trennen sind,

¢ welche Kommunikationsbeziehungen und welche Netz- und
Anwendungsprotokolle jeweils zugelassen werden,

e wie der Datenverkehr flr Administration und Monitoring netztechnisch
zu trennen ist,

Sicherheitsrichtlinien
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¢ welche interne, standortiibergreifende Kommunikation zugelassen ist,

¢ welche Ubergreifende Kommunikation zugelassen ist.

Korrespondierende Kriterien fiir Kunden

Keine
CO0S-03 Basiskriterium Ja o 01-ISM-03-02 Keine
Uberwachung Es wird zwischen vertrauenswiirdigen und nicht vertrauenswirdigen Aktl_J_a"tét _und Beanstandungen
von Veroffentlichung von

Verbindungen im
Netz des Cloud-
Anbieters

Netzen unterschieden. Diese sind basierend auf einer Risikobewertung
in verschiedene Sicherheitszonen flr interne und externe Netzbereiche
(und ggf. DMZ) separiert. Physische und virtualisierte Netzumgebungen
sind so konzipiert und konfiguriert, dass die hergestellte Verbindung zu
vertrauenswiurdigen oder nicht vertrauenswurdigen Netzen gemaf den
definierten Sicherheitsanforderungen beschrankt und Gberwacht wird.
Die Gesamtheit der vorgenommenen Konzeption und Konfiguration zur
Uberwachung der genannten Verbindungen wird risikoorientiert,
mindestens jahrlich, in Bezug auf die daraus resultierenden
Sicherheitsanforderungen Uberprift. Identifizierte Schwachstellen und
Abweichungen werden gemal dem Verfahren zum Umgang mit Risiken
(vgl. OIS-06) einer Risikobeurteilung unterzogen und Malinahmen zur
Behandlung definiert und nachverfolgt (vgl. OPS-18). In festgelegten
Abstanden wird die geschaftliche Rechtfertigung fur die Verwendung
aller Dienste, Protokolle und Ports Uberprift. Darliber hinaus umfasst die
Uberpriifung auch die Begriindungen fiir kompensierende MalRnahmen
fur die Verwendung von Protokollen, die als unsicher angesehen
werden.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen flr die virtuellen Netze

BSI C5-relevanten
Sicherheitsdokument
ationen

e 07-ACC-01-01
Netzwerktrennung
von Kunden

e 07-ACC-01-15
Netzwerkibergreifen
de Zugriffe -
plusnetwork

e 07-ACC-01-17
Netzwerkubergreifen
de Zugriffe -
pluscloud open

e 07-ACC-01-18
Netzwerkibergreifen
de Zugriffe -
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innerhalb des Cloud-Dienstes, die in ihrem Verantwortungsbereich pluscloud v

liegen, sicher, dass diese gemal ihren Netzsicherheitsanforderungen

konzipiert, konfiguriert und dokumentiert sind (z. B. logische

Segmentierung der Organisationseinheiten des Cloud-Kunden).
C0OS-04 Basiskriterium Ja e 07-ACC-01-15 Keine
Neztzut.);rgrelfend Jeder Netzperimeter wird von Sicherheitsgateways kontrolliert. Die Net_zwerki]ber—l Beanstandungen
© cugnite Zugangsberechtigung fur netziibergreifende Zugriffe basiert auf einer greifende Zugriffe -

Sicherheitsbewertung auf Grundlage der Anforderungen der Cloud- plusnetwork

Kunden. e 07-ACC-01-17

. o .. Netzwerkubergreifen

Korrespondierende Kriterien fiir Kunden de Zuariffe

Cloud-Kunden stellen durch geeignete Kontrollen fiir die Perimeter der | Ig q

virtuellen Netze innerhalb des Cloud-Dienstes, die in ihrem pluscioud open

Verantwortungsbereich liegen, sicher, dass der Zugriff durch e 07-ACC-01-18

Sicherheitsgateways gemal seines Schutzbedarfs kontrolliert wird. Netzwerkiibergreifen

de Zugriffe -
pluscloud v

COS-05 Netze Basiskriterium Ja e 01-ISM-03-02 Keine
zur Aktualitat und Beanstandungen

Administration

Es existieren gesonderte Netze zur administrativen Verwaltung der
Infrastruktur und fur den Betrieb von Managementkonsolen, die logisch
oder physisch vom Netz der Cloud-Kunden getrennt und durch Multi-
Faktor-Authentifizierung vor unberechtigten Zugriffen geschitzt sind (vgl.
IDM-09). Netze, die seitens des Cloud-Anbieters zum Zwecke der
Migration oder dem Erzeugen von virtuellen Maschinen dienen, sind
ebenfalls physisch oder logisch von anderen Netzen separiert.

Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen
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Korrespondierende Kriterien fiir Kunden
Keine
COS-06 Basiskriterium Ja e 01-ISM-03-02 Keine
ge?regat:?nhde§ Der Datenverkehr von Cloud-Kunden in gemeinsam genutzten Aktlfal'tat _und Beanstandungen
a en.ver enrs in Netzumgebungen wird gemal eines dokumentierten Konzepts zur Verdffentlichung von
geme,z[lr][sarr'll ; Segmentierung auf Netzebene segregiert, um die Vertraulichkeit und B_SI CS-rt_eIevanten
genu kz)en ®2° |Integritat der Gibertragenen Daten zu gewéhrleisten. Sicherheitsdokument
umgebungen Korrespondierende Kriterien fiir Kunden ationen
Cloud-Kunden stellen durch geeignete Kontrollen fiir den Datenverkehr e 07-ACC-01-01
und die virtuellen Netze innerhalb des Cloud-Dienstes, die in ihrem Netzwerktrennung
Verantwortungsbereich liegen, sicher, dass diese gemalf ihren von Kunden
Netzsicherheitsanforderungen konzipiert, konfiguriert und dokumentiert
sind (z. B. logische Segmentierung der Organisationseinheiten der
Cloud-Kunden).
COS-07 Basiskriterium Ja e 06-ACM-01-02 Keine
Dokumentation Die logische Struktur des Netzes, das zum Erbringen oder Betreiben des Personalisierte Beanstandungen
des Netzes Accounts

Cloud-Dienstes verwendet wird, ist nachvollzienbar und aktuell
dokumentiert, um im Wirkbetrieb Fehler in der Verwaltung zu vermeiden
und um im Stérungsfall eine zeitgerechte Wiederherstellung gemaf den
vertraglichen Verpflichtungen zu gewahrleisten. Aus der Dokumentation
geht insbesondere hervor, wie die Subnetze zugeordnet und wie das
Netz zoniert sowie segmentiert wird. Daruber hinaus werden die
geografischen Lokationen angegeben, in denen die Daten der Cloud-
Kunden gespeichert werden.

Korrespondierende Kriterien fiir Kunden
Keine

e 06-ACM-01-03
Managed User SSH-
Key Paket






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
COS-08 Basiskriterium Ja ¢ 01-ISM-03-01 Keine
Slchtlmlen 2ur Richtlinien und Anweisungen mit technischen und organisatorischen Aktlfa"tét .und Beanstandungen
N stin' MalRnahmen zum Schutz der Datenubertragung vor unbefugtem Vfaroffent_hchung. v.on
ubertragung Abfangen, Manipulieren, Kopieren, Modifizieren, Umleiten oder Sicherheitsrichtlinien

Vernichten sind gemal SP-01 dokumentiert, kommuniziert und

. e . ) e 01-ISM-03-02
bereitgestellt. Die Richtlinien und Anweisungen stellen einen Bezug zur oo
N . Aktualitat und
Klassifikation von Informationen her (vgl. AM-06). R .
Veroffentlichung von
. o .. BSI C5-relevanten

Korrespondierende Kriterien fiir Kunden Sicherheitsdokument

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die an den ationen

Cloud-Dienst tibertragenen Daten gemafR ihnrem Schutzbedarf vor

Manipulieren, Kopieren, Modifizieren, Umleiten oder Léschen geschuitzt

sind.
3.11  Portabilitat und Interoperabilitat (PI)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Prifungsergebnis
ID / Titel bereich
P1-01 Sicherheit |Basiskriterium Ja ¢ 10-SLM-03-02 Keine
der Eingangs- Prufung des Beanstandungen

und Ausgangs-
Schnittstellen

Der Cloud-Dienst kann von anderen Cloud-Diensten oder IT-Systemen
der Cloud-Kunden uber dokumentierte Eingangs- und Ausgangs-
Schnittstellen angesprochen werden. Dazu ist fur sachverstandiges
Personal ersichtlich dokumentiert, wie die Schnittstellen zur Riickgabe
der Daten genutzt werden kénnen.

Die Kommunikation erfolgt Gber standardisierte
Kommunikationsprotokolle, mit denen die Vertraulichkeit und Integritat
der Ubertragenen Informationen gemaf ihrem Schutzbedarf
sichergestellt wird. Die Kommunikation Uber nicht vertrauenswurdige

Quickstart-Guide
pluscloud open

e 10-SLM-03-03
Prufung des
Quickstart-Guide
pluscloud v






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

Netze ist gemal CRY-02 verschlusselt.

Art und Umfang der Dokumentation zu den Schnittstellen orientieren sich

am Bedarf sachverstandigen Personals der Cloud-Kunden, um die

Nutzung dieser Schnittstellen zu ermdglichen. Die Informationen werden

so gepflegt, dass sie fur den bereitgestellten Cloud-Dienst in der fir die

produktive Nutzung vorgesehenen Version anwendbar sind.

Korrespondierende Kriterien fiir Kunden

Der Kunde muss durch geeignete Kontrollen vor Beginn der Nutzung

des Cloud-Dienstes und bei jeder Anderung der Schnittstellen

sicherstellen, dass die bereitgestellten Schnittstellen (und deren

Sicherheit) entsprechend seines Schutzbedarfs

angemessen sind.
P1-02 Vertragliche | Basiskriterium Ja ¢ 10-SLM-03-01 Keine
Vereinbarungen Priifung der BSI C5 |Beanstandungen

zur Bereitstellung
von Daten

In vertraglichen Vereinbarungen sind folgende Aspekte hinsichtlich der
Beendigung des Auftragsverhaltnisses definiert, soweit diese flir den
Cloud-Dienst anwendbar sind:

¢ Art, Umfang und Format der Daten, die der Cloud-Anbieter dem
Cloud-Kunden Ubergibt,

e Definition der Frist, innerhalb derer der Cloud-Anbieter dem Cloud-
Kunden die Daten verfugbar macht,

¢ Definition des Zeitpunktes, zu dem der Cloud-Anbieter die Daten flr
den Cloud-Kunden unzuganglich macht und I8scht,

¢ Verantwortlichkeiten und Mitwirkungspflichten des Cloud-Kunden beim

Bereitstellen der Daten.

Die Definitionen orientieren sich am Bedarf sachverstandiger Personen

Rahmen-
bedingungen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

potenzieller Kunden, um die Eignung des Cloud-Dienstes hinsichtlich der
Abhangigkeit vom Cloud-Anbieter sowie rechtlicher und regulatorischer
Anforderungen zu beurteilen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, die ihnen
vertraglich zustehenden Daten beim Cloud-Anbieter am Vertragsende
anzufragen oder Uber definierte Schnittstellen abzurufen (Art und
Umfang der Daten entsprechen den vertraglichen Vereinbarungen, die
vor Nutzung des Cloud-Dienstes festgelegt wurden) und fir eine
Aufbewahrung gemaR der flr diese Daten geltenden gesetzlichen
Anforderungen zu sorgen.

P1-03 Sichere
Datenldéschung

Basiskriterium

Die Verfahren des Cloud-Anbieters zur Loschung der Daten des Cloud-
Kunden bei Beendigung des Auftragsverhaltnisses stellen die Einhaltung
der vertraglichen Vereinbarungen sicher (vgl. PI-02). Die Loschung
umfasst Daten in der Umgebung des Cloud-Kunden, Metadaten und
Daten in der Datensicherung. Die Léschverfahren verhindern eine
Wiederherstellung mit forensischen Mitteln.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
rechtlichen und regulatorischen Rahmenbedingungen (z. B. gesetzliche
Anforderungen an Aufbewahrung und Léschung) identifiziert sind und
die Loschung ihrer Daten entsprechend initiiert wird.

Ja

e 09-CHA-02-04
Deprovisioning /
Datenléschung

Keine
Beanstandungen






3.12 Beschaffung, Entwicklung und Anderung von Informationssystemen (DEV)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
DEV-01 Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
E'Cht!'nl('len z/ur Richtlinien und Anweisungen mit technischen und organisatorischen IT-Prozess- Beanstandungen
Bntw;:; ﬁung Maflnahmen fir die sichere Entwicklung des Cloud-Dienstes sind gemaf Framework
eschalling von | gp_g1 dokumentiert, kommuniziert und bereitgestellt. Die Richtlinien und
Informationssyste . . e 01-ISM-03-01
Anweisungen enthalten Vorgaben Uber den gesamten Lebenszyklus des e
men . L : L Aktualitat und
Cloud-Dienstes und orientieren sich hinsichtlich der folgenden Aspekte . :
Veroffentlichung von
an anerkannten Standards und Methoden: . R
Sicherheitsrichtlinien
e Sicherheit in der Software-Entwicklung (Anforderungen, Design, e 01-ISM-03-02
Implementierung, Tests und Uberpriifungen) Aktualitat und
Vero6ffentlichung von
¢ Sicherheit in der Software-Bereitstellung BSI C5-relevanten
Sicherheitsdokument
¢ Sicherheit im Betrieb (Reaktion auf identifizierte Fehler und ationen
Schwachstellen)
Korrespondierende Kriterien fiir Kunden
Keine
DEV-02 Basiskriterium Nein Anmerkung von Die Anforderung ist
Ausla}gerung der Bei ausgelagerter Entwicklung des Cloud-Dienstes (oder einzelner pl'usserver mCh_t_ an.wendbar,
Entwicklung Die Anforderung wurde |da fur die Produkte

Systemkomponenten) sind Vorgaben hinsichtlich der folgenden Aspekte
vertraglich zwischen Cloud-Anbieter und Auftragnehmer der
ausgelagerten Entwicklung zu vereinbaren:

¢ Sicherheit in der Software-Entwicklung (Anforderungen, Design,
Implementierung, Tests und Uberpriifungen) geman anerkanntem

als ,not applicable”
gekennzeichnet, da
keine ausgelagerte
Entwicklung vorliegt.

(pluscloud v,
pluscloud open) im
Geltungsbereich
keine ausgelagerte
Entwicklung
vorliegt.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Standard und Methoden;

e Abnahmeprufung der Qualitat der erbrachten Leistungen gemaf den
vereinbarten funktionalen und nicht-funktionalen Anforderungen,

 Vorlage von Nachweisen, dass ausreichende Uberpriifungen
durchgeflhrt wurden, um das Vorhandensein bekannter
Schwachstellen auszuschliefRen.

Korrespondierende Kriterien fiir Kunden
Keine

DEV-03
Richtlinien zur
Anderung von
Informations-
systemen

Basiskriterium

Richtlinien und Anweisungen mit technischen und organisatorischen
MaRnahmen zur Verwaltung von Anderungen (Change Management) an
Systemkomponenten des Cloud-Dienstes im Rahmen der Software-
Bereitstellung sind hinsichtlich der folgenden Aspekte gemafn SP-01
dokumentiert, kommuniziert und bereitgestellt:

o Kriterien zur Risikobeurteilung, Kategorisierung und Priorisierung von
Anderungen und damit verbundene Anforderungen an Art und Umfang
durchzufiihrender Tests sowie erforderliche Genehmigungen fur die
Entwicklung/Implementierung der Anderung sowie der Freigaben zur
Bereitstellung in der Produktionsumgebung durch autorisiertes
Personal oder Systemkomponenten,

¢ Anforderungen an die Durchfihrung und Dokumentation von Tests,

e Anforderungen an die Funktionstrennung bei Entwicklung, Test und
Freigabe von Anderungen,

Ja

e 09-CHA-01-01
Aktualisieren des
Change Prozesses

e 09-CHA-02-01
Change Issues

e 09-CHA-02-05
Supplier Changes

Keine
Beanstandungen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
e Anforderungen zur sachgerechten Information der Cloud-Kunden tber
Art und Umfang der Anderung sowie daraus resultierende
Mitwirkungspflichten gemal den vertraglichen Vereinbarungen,
e Anforderungen an die Dokumentation von Anderungen in der System-,
Betriebs- und Benutzerdokumentation,
¢ Anforderungen an die Durchfihrung und Dokumentation von
Notfallanderungen, die dem gleichen Sicherheitsniveau wie normale
Anderungen geniigen miissen.
Korrespondierende Kriterien fiir Kunden
Keine
DEV-04 Basiskriterium Ja e 02-PERS-03-04 Keine
gror?rar:nT 2ur bil Der Cloud-Anbieter betreibt ein Programm zur regelmaligen, F)_urc.hfuhrung von Beanstandungen
dlc er (Z' Sausbi zielgruppenorientierten Sicherheitsausbildung und Sensibilisierung der jahrlichen
Sung.g.rll. ) internen und externen Mitarbeiter zu Standards und Methoden der Awareness-
ben"3| I'I |rs]|erung sicheren Software-Entwicklung und Software-Bereitstellung sowie zum Mafnahmen
kez;J.g '9 iich Umgang mit den dafir eingesetzten Werkzeugen. Das Programm wird
Sor]:tlnwer ieher regelmaRig in Bezug auf die glltigen Richtlinien und Anweisungen, die
BO Vx[a:el'l q zugewiesenen Rollen und Verantwortlichkeiten sowie die genutzten
erel se ung un Werkzeuge Uberprift und angepasst.
zugehoriger
Systeme,
Komponenten Korrespondierende Kriterien fiir Kunden
oder Werkzeuge |Keine
DEV-05 Basiskriterium Ja e 09-CHA-02-01 Keine
Risikobewertung, Change Issues Beanstandungen

Kategorisierung

Anderungen werden gemaf den Richtlinien zum Change Management
(vgl. DEV-03) einer Risikobeurteilung hinsichtlich potenzieller






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

und Priorisierung
von Anderungen

Auswirkungen auf die betroffenen Systemkomponenten unterzogen und
entsprechend kategorisiert und priorisiert.

Korrespondierende Kriterien fiir Kunden
Keine

DEV-06 Testen
der Anderungen

Basiskriterium

Anderungen am Cloud-Dienst werden im Rahmen der Software-
Entwicklung und Software-Bereitstellung geeigneten Tests unterzogen.
Art und Umfang der Tests entsprechen der Risikobeurteilung. Die
Durchfuhrung erfolgt durch angemessen qualifiziertes Personal des
Cloud-Anbieters oder durch automatisierte Testverfahren, die den
anerkannten Regeln der Technik entsprechen. Cloud-Kunden werden
gemal den vertraglichen Anforderungen in die Tests eingebunden. Der
Schweregrad der in den Tests identifizierten Fehlern und
Schwachstellen, welche fiur die Abnahme relevant sind, wird nach
definierten Kriterien beurteilt und MalRnahmen zur zeitnahen Behebung
oder Mitigation eingeleitet.

Korrespondierende Kriterien fiir Kunden

Soweit Anderungen gemaR den vertraglichen Vereinbarungen vor der
Bereitstellung in der Produktivumgebung durch die Cloud-Kunden zu
testen sind, stellen diese durch geeignete Kontrollen sicher, dass die
Tests angemessen durchgefihrt werden, um Fehler zu identifizieren.
Dies umfasst insbesondere die zeitgerechte Durchfihrung der Tests
durch qualifiziertes Personal gemaf der vom Cloud-Anbieter
vorgegebenen Rahmenbedingungen.

Ja

e 09-CHA-02-01
Change Issues

e 09-CHA-03-02
Development
Changes

Keine
Beanstandungen

DEV-07
Protokollierung

Basiskriterium

Systemkomponenten und Werkzeuge zur Quellcode-Verwaltung und

Ja

e 01-ISM-03-01
Aktualitat und

07-ACC-01-04
Beanstandung






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

von Anderungen

Software-Bereitstellung, mit denen Anderungen an Systemkomponenten
des Cloud-Dienstes in der Produktionsumgebung durchgeflhrt werden,
unterliegen einem Rollen und Rechtekonzept gemaf IDM-01 und
Autorisierungsmechanismen. Sie sind so zu konfigurieren, dass alle
Anderungen protokolliert werden und diese somit auf die ausfiihrenden

Veroffentlichung von
Sicherheitsrichtlinien

e 07-ACC-01-04
Rechtegruppen

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-

Personen oder Systemkomponenten zurickgefihrt werden kénnen. prafung aller IKS-
e 07-ACC-01-05 Kontrollen)
Korrespondierende Kriterien fiir Kunden Service-Accounts Keine
Keine Beanstandungen
o 09-CHA-02-02 zu den anderen
Versionskontrolle Git | zugeordneten
Kontrollen
DEV-08 Basiskriterium Ja e 09-CHA-02-02 Keine
Versionskontrolle Verfahren zur Versionskontrolle sind eingerichtet, um Abhangigkeiten Versionskontrolle Git | Beanstandungen
einzelner Anderungen nachzuvollziehen und in Folge aufgetretener
Fehler oder identifizierter Schwachstellen betroffene
Systemkomponenten in ihren vorherigen Zustand zurlickzuversetzen.
Korrespondierende Kriterien fiir Kunden
Keine
DEV-09 Basiskriterium Ja e 09-CHA-02-01 Keine
Freigaben zur Change Issues Beanstandungen

Bereitstellung in
der
Produktionsumge
bung

Autorisiertes Personal oder Systemkomponenten des Cloud-Anbieters
geben auf Basis definierter Kriterien (z. B. Testergebnisse und
erforderliche Genehmigungen) Anderungen am Cloud-Dienst frei, bevor
diese den Cloud-Kunden in der Produktionsumgebung bereitgestellt
werden. Cloud-Kunden werden gemaf den vertraglichen Anforderungen
in die Freigabe eingebunden.

e 09-CHA-03-01
Release Check






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Korrespondierende Kriterien fiir Kunden
Soweit Anderungen gemaf den vertraglichen Vereinbarungen vor der
Bereitstellung in der Produktivumgebung durch die Cloud-Kunden
freizugeben sind, stellen diese durch geeignete Kontrollen sicher, dass
autorisiertes und qualifiziertes Personal die bereitgestellten
Informationen entgegennimmt, die Auswirkungen im Rahmen des ISMS
bewertet und gemafR der vom Cloud-Anbieter vorgegebenen
Rahmenbedingungen uber die Freigabe entscheidet.
DEV-10 Basiskriterium Ja ¢ 06-ACM-02-03 Keine
Uennl:)ng der Produktionsumgebungen sind von Test- oder Entwicklungsumgebungen Technische Beanstandungen
mgebungen physisch oder logisch getrennt, um unautorisierte Zugriffe auf Daten der Parameter -
Cloud-Kunden, die Ausbreitung von Schadprogrammen oder Development
Anderungen an Systemkomponenten zu verhindern. Daten aus Umgebungen
Produktionsumgebungen werden nicht in Test- oder
Entwicklungsumgebungen verwendet, um deren Vertraulichkeit nicht zu
gefahrden.
Korrespondierende Kriterien fiir Kunden
Keine
3.13 Steuerung und Uberwachung von Dienstleistern und Lieferanten (SSO)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs |IKS-Kontrolle(n) Priifungsergebnis
ID / Titel -bereich
SSO-01 Basiskriterium Ja e 00-MGMT-01-01 Keine
Rlchtl!nlen und Richtlinien und Anweisungen zur Steuerung und Uberwachung Dritter (z. IT-Prozess- Beanstandungen
Anweisungen zur Framework

Steuerung und
Uberwachung

B. Dienstleister bzw. Lieferanten), deren Leistungen zur Bereitstellung
des Cloud-Dienstes beitragen, sind hinsichtlich der folgenden Aspekte

e 00-MGMT-03-01






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel -bereich
Dritter gemal SP-01 dokumentiert, kommuniziert und bereitgestellt: Leitlinien und

¢ Vorgaben fir die Beurteilung der Risiken, die aus dem Bezug von

Leistungen Dritter resultieren,

Vorgaben fur die Klassifizierung der Dritten auf Basis einer
Risikobeurteilung durch den Cloud-Anbieter und der Feststellung, ob
es sich um ein Subdienstleistungsunternehmen handelt (vgl.
Erganzende Information),

Anforderungen an die Informationssicherheit bei der Verarbeitung,
Speicherung oder Ubertragung von Informationen durch Dritte, die sich
an anerkannten Branchenstandards orientieren,

Anforderungen an die Sensibilisierung und Schulung des Personals flr
Informationssicherheit,

anwendbare rechtliche und regulatorische Anforderungen,

Anforderungen an den Umgang mit Schwachstellen,
Sicherheitsvorfallen und Stérungen,

Vorgaben flr die vertragliche Vereinbarung dieser Anforderungen;
Vorgaben fiir die Uberwachung dieser Anforderungen,

Vorgaben flr die Weitergabe dieser Anforderungen auch an
Dienstleister, die von den Dritten eingesetzt werden, soweit Leistungen
dieser Dienstleister ebenso zur Bereitstellung des Cloud-Dienstes
beitragen.

Flhrungsgrundsatze

e 01-ISM-03-01
Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel -bereich
Korrespondierende Kriterien fiir Kunden
Keine
SSO0-02 Basiskriterium Ja e 00-MGMT-01-01 03-SUP-01-05
§|S|I<D9beu:t§|lung Dienstleister und Lieferanten des Cloud-Anbieters werden einer IT-Prozess- Beanstandung
er Dienstleister | pisikobeurteilung gemaR den Richtlinien und Anweisungen zur Framework ) o
und Lieferanten - . . (ftir Details siehe
Steuerung und Uberwachung Dritter unterzogen, bevor sie zur o 01-ISM-03-01

Bereitstellung des Cloud-Dienstes beitragen. Die Angemessenheit der
Risikobeurteilung wird wahrend des Leitungsbezugs regelmafig,
mindestens jahrlich, durch qualifiziertes Personal des Cloud-Anbieters

Aktualitat und

Veroffentlichung von
Sicherheitsrichtlinien

Kap. 4. Ergebnisse

zur Wirksamkeits-

Uberprift. Die Risikobeurteilung umfasst die Identifikation, Analyse, priifung aller IKS-
Bewertung, Behandlung und Dokumentation von Risiken hinsichtlich der e 03-SUP-01-05 Kontrollen)
folgenden Aspekte: Dienstleisterkontrolle | K€€
Beanstandungen
e Schutzbedarf der Informationen hinsichtlich der Vertraulichkeit, zu den;nderen
Integritat, Verfligbarkeit und Authentizitat, die durch den Dritten zugeordneten
verarbeitet, gespeichert oder Ubertragen werden, Kontrollen
¢ Auswirkungen einer Schutzbedarfsverletzung auf die Bereitstellung
des Cloud-Dienstes,
¢ Abhangigkeit des Cloud-Anbieters vom Dienstleister oder Lieferanten
hinsichtlich des Umfangs, Komplexitat und Einzigartigkeit der
bezogenen Leistung, einschlieBlich der Betrachtung moglicher
Alternativen.
Korrespondierende Kriterien fiir Kunden
Keine
SSO0-03 Basiskriterium Ja e 03-SUP-01-06 Keine

Verzeichnis der






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs
-bereich

IKS-Kontrolle(n)

Prufungsergebnis

Dienstleister und
Lieferanten

Der Cloud-Anbieter registriert Dienstleister und Lieferanten, die
Leistungen zur Bereitstellung des Cloud-Dienstes beitragen. Folgende
Informationen sind nachzuhalten:

e Firmenname

e Anschrift

¢ Lokationen der Verarbeitung und Speicherung von Daten

e Verantwortlicher Ansprechpartner beim Dienstleister/Lieferanten
¢ Verantwortlicher Ansprechpartner beim Cloud-Anbieter

e Beschreibung der Leistung

¢ Klassifizierung auf Basis der Risikobeurteilung

e Beginn des Leistungsbezugs

¢ Nachweise Uber die Einhaltung der vertraglich vereinbarten
Anforderungen.

Die Angaben im Verzeichnis werden mindestens jahrlich auf
Vollstandigkeit, Richtigkeit und Gultigkeit Gberpruft.

Korrespondierende Kriterien fiir Kunden
Keine

BSI C5 Liste der
Hersteller und
Lieferanten

Beanstandungen

SS0-04
Uberwachung der
Einhaltung der
Anforderungen

Basiskriterium

Der Cloud-Anbieter Uberwacht die Einhaltung der Anforderungen an die
Informationssicherheit sowie der anwendbaren rechtlichen und
regulatorischen Anforderungen gemaf den Richtlinien und Anweisungen

Ja

e 03-SUP-01-01
SLA-Kontrolle von
Dienstleistern

03-SUP-01-01

03-SUP-01-05
05-SYS-04-02






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs
-bereich

IKS-Kontrolle(n)

Prufungsergebnis

zur Steuerung und Uberwachung Dritter. Die Uberwachung umfasst eine
regelmaRige Durchsicht der folgenden Nachweise, soweit diese von den
Dritten gemafn den vertraglichen Vereinbarungen zur Verfligung zu
stellen sind:

e Berichte Uber die Qualitat der Leistungserbringung,

o Zertifikate Uber die Konformitat der Managementsysteme mit
internationalen Standards,

¢ Berichterstattungen unabhangiger Dritter Uber die Angemessenheit
und Wirksamkeit ihres dienstleistungsbezogenen internen
Kontrollsystems,

¢ Aufzeichnungen zum Umgang der Dritten mit Schwachstellen,
Sicherheitsvorfallen und Stérungen. Die RegelmaRigkeit der
Durchflihrung entspricht der Klassifizierung der Dritten auf Basis der
Risikobeurteilung des Cloud-Anbieters (vgl. SSO-02).

Die Ergebnisse der Uberwachung flieRen in die Uberpriifung der
Risikobeurteilung ein. Identifizierte Verstée und Abweichungen werden
gemal dem Verfahren zum Umgang mit Risiken (vgl. OIS-07) einer
Analyse, Bewertung und Behandlung unterzogen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie sich
Uber Subdienstleister ihres Cloud-Anbieters informieren (z. B. anhand
der Angaben im C5-Prufbericht) und anhand des Schutzbedarfs ihrer im
Cloud-Dienst verarbeiteten und gespeicherten Daten entscheiden, ob
weitergehende eigene MaRnahmen zur Uberwachung und Uberpriifung
dieser Subdienstleister durchzufiihren sind.

03-SUP-01-03

Subdienstleisterkontr

olle Stadtwerke
Norderstedt - HAM5

03-SUP-01-05

Dienstleisterkontrolle

05-SYS-04-02
Antivirenschutz
Client-/int. Server-
Systeme

Beanstandung
(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
prifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs |IKS-Kontrolle(n) Priufungsergebnis
ID / Titel -bereich

SS0-05 Basiskriterium Ja e 00-MGMT-01-01 03-SUP-01-05
Au§stlegsstrateg| Der Cloud-Anbieter hat Ausstiegsstrategien flr den Bezug von IT-Prozess- Beanstandung

e fur den Bezug Framework

von Leistungen

Leistungen definiert und dokumentiert, bei denen die Risikobeurteilung
der Dienstleister und Lieferanten hinsichtlich Umfang, Komplexitat und
Einzigartigkeit der bezogenen Leistung, eine sehr hohe Abhangigkeit
ergab (vgl. erganzende Informationen). Die Ausstiegsstrategien sind mit
den Planen zur betrieblichen Kontinuitat abgestimmt und umfassen die
folgenden Aspekte:

¢ Analyse der potenziellen Kosten, Auswirkungen, Ressourcen und
zeitlichen Auswirkungen des Ubergangs einer bezogenen Leistung auf
einen alternativen Dienstleister oder Lieferanten,

¢ Definition und Zuweisung von Rollen, Verantwortlichkeiten und
ausreichenden Ressourcen zur Durchflihrung der Aktivitaten fir einen
Ubergang,

e Definition von Erfolgskriterien fiir den Ubergang,

e Definition von Indikatoren fir die Uberwachung der
Leistungserbringung, die bei inakzeptablen Ergebnissen den Ausstieg
fur den Bezug der Leistung einleiten sollten.

Korrespondierende Kriterien fiir Kunden
Keine

e 03-SUP-01-05
Dienstleisterkontrolle

e 03-SUP-01-06
BSI C5 Liste der
Hersteller und
Lieferanten

(ftir Details siehe
Kap. 4. Ergebnisse

zur Wirksamkeits-
prifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






3.14 Umgang

mit Sicherheitsvorfallen (SIM)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
SIM-01 Richtlinie |Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
fur den Umgang Richtlinien und Anweisungen mit technischen und organisatorischen IT-Prozess- Beanstandungen
m.|t ) . |MaRnahmen sind gemaf SP-01 dokumentiert, kommuniziert und Framework
Sicherheitsvorfall . . . ; .

bereitgestellt, um eine schnelle, effektive und ordnungsgemafe Reaktion
en auf alle bekannten Sicherheitsvorfalle zu gewahrleisten. Der Cloud-

Anbieter definiert Vorgaben zur Klassifizierung, Priorisierung und

Eskalation von Sicherheitsvorfallen und schafft Schnittstellen zum

Incident Management und zum Business Continuity Management.

Zusatzlich hat der Cloud-Anbieter ein ,Computer Emergency Response

Team® (CERT) eingerichtet, das zur koordinierten Lésung von konkreten

Sicherheitsvorfallen beitragt. Von Sicherheitsvorfallen betroffene Kunden

werden zeitnah und in angemessener Form darlber informiert.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie

Benachrichtigungen des Cloud-Anbieters bezlglich sie betreffender

Sicherheitsvorfalle erhalten, und dass diese Benachrichtigungen zeitnah

an die fur die Bearbeitung verantwortliche Stelle weitergeleitet werden,

sodass eine angemessene Reaktion erfolgen kann.
SIM-02 Basiskriterium Ja e 08-INC-04-03 Keine
Bearbeitung von Melden und Beanstandungen

Sicherheitsvorfall
en

Qualifiziertes Personal des Cloud-Anbieters fuhrt, gegebenenfalls
gemeinsam mit externen Sicherheitsdienstleistern, fur Ereignisse die
einen Sicherheitsvorfall darstellen kénnten, Klassifizierungen,
Priorisierungen sowie Ursachenanalysen durch.

Korrespondierende Kriterien fiir Kunden
Keine

Bearbeiten von

Sicherheitsvorfallen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
SIM-03 Basiskriterium Ja e 08-INC-04-03 Keine
Do;umentatlon Nach Verarbeitung eines Sicherheitsvorfalls wird die LOsung gemaf den Melden‘und Beanstandungen
;n chterstatt vertraglichen Vereinbarungen dokumentiert und der Bericht zur Bfaarbeltc?n von"
";:-rlcS.eLs ah u.ng abschlielienden Kenntnisnahme oder ggf. als Bestatigung an betroffene Sicherheitsvorfalien
uber sicher eits | Kunden tbermittelt.
vorfalle

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie

Benachrichtigungen des Cloud-Anbieters bezlglich sie betreffender

Sicherheitsvorfalle sowie deren Lésung erhalten, und dass diese

Benachrichtigungen zeitnah an die fur die Bearbeitung verantwortliche

Stelle weitergeleitet werden, sodass eine angemessene Reaktion

erfolgen kann.
SIM-04 Basiskriterium Ja e 02-PERS-03-02 03-SUP-01-05
\[\/le:pfllchtung der | Der Cloud-Anbieter informiert Mitarbeiter und externe Geschaftspartner Durchfiihrung von | Beanstandung
Mu Ger 2ur Uber ihre Verpflichtungen. Falls erforderlich willigen sie dazu ein oder Startgf- gnd (fiir Details siche
S'iheurﬂi':[/sonorféll verpflichten sich vertraglich dazu, alle Sicherheitsereignisse, die ihnen Znterjahrlgen

i itsv . . : . wareness-

bekannt werden und direkt mit dem vom Cloud-Anbieter bereitgestellten i

en an eine 9 MaRnahmen Kap. 4. Ergebnisse

zentrale Stelle

Cloud-Dienst in Verbindung stehen, zeitnah an eine zuvor benannte
zentrale Stelle des Cloud-Anbieters zu melden. Der Cloud-Anbieter
kommuniziert, dass ,Falschmeldungen® von Ereignissen, die sich im
Nachhinein nicht als Vorfalle herausstellen, keine negativen Folgen nach
sich ziehen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass
identifizierte Sicherheitsereignisse, deren Bearbeitung im
Verantwortungsbereich des Cloud-Anbieters liegt, zeitnah an eine zuvor

e 02-PERS-03-04
Durchfiihrung von
jahrlichen
Awareness-
MaRnahmen

e 03-SUP-01-05
Dienstleisterkontrolle

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

benannte zentrale Stelle gemeldet werden. Die Identifikation solche

Sicherheitsereignisse wird durch geeignete Kontrollen unterstitzt (vgl.

korrespondierendes Kriterium zu OPS-10).
SIM-05 Basiskriterium Ja e 08-INC-04-03 Keine
Auswertung und Mechanismen sind vorhanden, um Art und Umfang der Melden und Beanstandungen
Lernprozess Bearbeiten von

Sicherheitsvorfalle messen und Uberwachen sowie wie an
unterstitzende Stellen melden zu kdnnen. Die aus der Auswertung
gewonnenen Informationen werden dazu verwendet, wiederkehrende
oder mit erheblichen Folgen verbundene Vorfalle zu identifizieren und
Notwendigkeiten fir erweiterte Schutzmalnahmen festzustellen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie die
Erkenntnisse aus vergangenen Sicherheitsvorfallen, die lhnen mitgeteilt
wurden, und die daraus resultierenden MaRnahmen des Cloud-Anbieters
in Ihr ISMS aufnehmen und bewerten, ob und wenn ja welche
Malnahmen sie auf ihrer Seite unterstlitzend ergreifen kénnen.

Sicherheitsvorfallen






3.15 Kontinuitat des Geschaftsbetriebs und Notfallmanagement (BCM)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
BCM-01 Basiskriterium Ja ¢ 02-PERS-03-04 Keine
;/era:t(;/\./ortung Die oberste Leitung des Cloud-Anbieters ist als Prozesseigentimer des Purc?hfijhrung von Beanstandungen
Uurtc 'E i Kontinuitats- und Notfallmanagements benannt und tragt die jahrlichen
hternehmensleit Verantwortung fur die Etablierung des Prozesses im Unternehmen und Awareness-
ung die Einhaltung der Leitlinien. Sie muss daflir sorgen, dass ausreichende MaRnahmen
Ressourcen flir einen effektiven Prozess bereitgestellt werden. Personen
. : . i ¢ 11-BCM-01-01
in der Unternehmensleitung und anderen relevanten Flhrungspositionen BCM-Konzeot
demonstrieren Fihrung und Engagement in Bezug auf dieses Thema, P
indem sie beispielsweise die Mitarbeiter dazu auffordern
beziehungsweise ermutigen, zu der Effektivitat des Kontinuitats- und
Notfallmanagements aktiv beizutragen.
Korrespondierende Kriterien fiir Kunden
Keine
BCM-02 Basiskriterium Ja o 01-ISM-03-02 Keine
Richtlinien und Aktualitat und Beanstandungen

Verfahren zur
Business Impact
Analyse

Richtlinien und Anweisungen zum Ermitteln von Auswirkungen etwaiger
Stoérungen des Cloud-Dienstes oder des Unternehmens sind gemagn SP-
01 dokumentiert, kommuniziert und bereitgestellt. Mindestens die
folgenden Aspekte werden dabei berlicksichtigt:

¢ mogliche Szenarien basierend auf einer Risikoanalyse,
e Identifizierung kritischer Produkte und Dienstleistungen,

¢ |dentifizierung von Abhangigkeiten, einschliel3lich der Prozesse (inkl.
dafur bendtigter Ressourcen), Anwendungen, Geschéaftspartner und
Dritter,

Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

e Erfassung von Bedrohungen gegeniber kritischen Produkten und
Dienstleistungen,

e Ermittlung von Auswirkungen resultierend aus geplanten und
ungeplanten Stérungen und die Veranderung im Laufe der Zeit,

¢ Feststellung der maximal vertretbaren Dauer von Stérungen,
o Feststellung der Prioritaten zur Wiederherstellung,

¢ Feststellung zeitlicher Zielvorgaben zur Wiederaufnahme kritischer
Produkte und Dienstleistungen innerhalb des maximal vertretbaren
Zeitraums (RTO),

o Feststellung zeitlicher Vorgaben zum maximal vertretbaren Zeitraum,
in dem Daten verloren und nicht wiederhergestellt werden kénnen
(RPO),

e Abschatzung der zur Wiederaufnahme bendétigten Ressourcen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Szenarien fur einen Ausfall des Cloud-Dienstes bzw. des Cloud-
Anbieters im Rahmen ihrer Business Impact Analyse hinreichend
berucksichtigt werden.

BCM-03 Planung
der Betriebs-
kontinuitat

Basiskriterium

Basierend auf der Business Impact Analyse wird ein einheitliches
Rahmenwerk zur Planung der betrieblichen Kontinuitat und des
Geschéftsplans eingefiihrt, dokumentiert und angewendet, um
sicherzustellen, dass alle Plane konsistent sind. Die Planung richtet sich

Ja

e 01-ISM-03-01
Aktualitat und
Veroffentlichung von
Sicherheitsrichtlinien

e 01-ISM-03-02

Keine
Beanstandungen






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

nach etablierten Standards, was in einem ,Statement of Applicability®
nachvollziehbar festgeschrieben ist. Plane zur betrieblichen Kontinuitat
und Notfallplane berticksichtigen dabei folgende Aspekte:

o Definierter Zweck und Umfang unter Beachtung der relevanten
Abhangigkeiten,

e Zuganglichkeit und Verstandlichkeit der Plane fur Personen, die
danach handeln sollen,

e Eigentumerschaft durch mindestens eine benannte Person, die fir die
Uberprifung, Aktualisierung und Genehmigung zustandig ist,

o Festgelegte Kommunikationswege, Rollen und Verantwortlichkeiten
einschlielich Benachrichtigung des Kunden,

e Wiederherstellungsverfahren, manuelle Ubergangslésungen und
Referenzinformationen (unter Beriicksichtigung der Priorisierung bei
der Wiederherstellung von Cloud-Infrastruktur Komponenten und
Diensten sowie Ausrichtung an Kunden),

¢ Methoden zur Inkraftsetzung der Plane;
o Kontinuierlicher Verbesserungsprozess der Plane,

¢ Schnittstellen zum Security Incident Management.
Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass bei der
Planung der betrieblichen Kontinuitat und des Geschéftsplans, die
Ergebnisse der Business Impact Analyse hinreichend berucksichtigt
werden, um fur die Auswirkungen eines Ausfalls des Cloud-Dienstes
bzw. des Cloud-Anbieters vorzusorgen. Cloud-Kunden stellen durch

Aktualitat und
Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen

¢ 11-BCM-01-01
BCM-Konzept






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs-|IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

geeignete Kontrollen sicher, dass die Verflgbarkeit des Cloud-Dienstes,

seine Wiederherstellungszeit gemafll BCM-Plan sowie des Datenverlusts

des Cloud-Dienstes mit ihren eigenen Verfugbarkeitsanforderungen und

tolerierbarem Datenverlust im Einklang ist.
BCM-04 Basiskriterium Ja e 01-ISM-03-02 Keine
Verifizierung, Aktualitat und Beanstandungen

Aktualisierung
und Test der
Betriebs-
kontinuitat

Die Business Impact Analyse sowie die Plane zur betrieblichen
Kontinuitat und Notfallpldne werden regelmafig (mindestens jahrlich)
oder nach wesentlichen organisatorischen oder umgebungsbedingten
Veranderungen Uberprift, aktualisiert und getestet. Tests beziehen
betroffene Kunden (Tenants) und relevante Dritte mit ein. Die Tests
werden dokumentiert und Ergebnisse werden flr zuklnftige Malhahmen
der betrieblichen Kontinuitat berticksichtigt.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Maflnahmen zur Vorsorge der Auswirkungen eines Ausfalls des Cloud-
Dienstes bzw. des Cloud-Anbieters regelmafig Uberprift, aktualisiert,
getestet und gelibt werden. Der Cloud-Anbieter wird gemaf} den
vertraglichen Vereinbarungen in die Tests und Ubungen eingebunden.
Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Ergebnisse der BCM-Tests und Ubungen des Cloud-Anbieters in das
eigene BCM einflieflen und hinsichtlich der Sicherstellung der
betrieblichen Kontinuitat des Kunden umfassend gewdurdigt werden.
Bei Tests und Ubungen, die den Kunden mit einbeziehen und daher
eigene MalRnahmen auf Kundenseite bedingen, stellen Cloud-Kunden
durch geeignete Kontrollen aus ihrem BCM sicher, dass die
entsprechenden Malinahmen zur Bewaltigung gemal Szenario geubt
und getestet werden.

Veroffentlichung von
BSI C5-relevanten
Sicherheitsdokument
ationen

e 11-BCM-01-01
BCM-Konzept

¢ 11-BCM-02-01
Business Impact
Analyse (BIA)

e 11-BCM-03-01
BCM-Handblicher

¢ 11-BCM-04-01
BCM-Tests /
Planspiele






3.16

Compliance (COM)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

COM-01 Basiskriterium Ja e 01-ISM-03-02 Keine
Identlflzll;erung Die fir die Informationssicherheit des Cloud-Dienstes relevanten Aktlfal'tat _und Beanstandungen
anwenll :rer gesetzlichen, regulatorischen, selbstauferlegten und vertraglichen Vertffentlichung von

geseltz ! erk,] Anforderungen sowie die Verfahren des Cloud-Anbieters zur Einhaltung B_SI CS-rt_eIevanten

regulatorischer, dieser Anforderungen sind ausdrticklich definiert und dokumentiert. Sicherheitsdokument

selbstauferlegter ationen

oder vertraglicher Korrespondierende Kriterien fiir Kunden

Anforderungen Keine

COM-02 Basiskriterium Ja e 01-ISM-03-01 Keine

Richtlinie flr die Richtlinien und Anweisungen mit Vorgaben flir die Planung und AktL_’_al'tat .und Beanstandungen
Planung und Veroffentlichung von

Durchfiihrung von
Audits

Durchflihrung von Audits sind gemaf SP-01 dokumentiert, kommuniziert
und bereitgestellt und adressieren folgende Aspekte:

e Beschrankung auf Lesezugriff fir Systemkomponenten gemaf der
vereinbarten Prifungsplanung und wie es fur die Durchflihrung der
Aktivitaten notwendig ist,

o Aktivitaten, die zu Stérungen des Cloud-Dienstes oder Verstofen
gegen vertragliche Anforderungen flihren kénnen, werden wahrend
der planmaRigen Wartungsfester oder aufderhalb der Zeiten von
Lastspitzen durchgefihrt,

e Protokollierung und Uberwachung der Aktivitaten.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass auf
Stérungen des Cloud-Dienstes durch solche Audits angemessen
reagiert wird. Soweit vertraglich zugesicherte Informations- und

Sicherheitsrichtlinien






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Priufrechte vorliegen, stellen Cloud-Kunden durch geeignete Kontrollen
sicher, dass diese Rechte gemal eigenen Anforderungen ausgestaltet
und wahrgenommen werden.
COM-03 Interne |Basiskriterium Ja ¢ 01-1ISM-01-01 Keine
;Al;dlts de Qualifiziertes Personal Uberprift in regelmaligen Abstanden, !SMS-Aufbau nach | Beanstandungen
r.1 c;]rm: |E[>ns- mindestens jahrlich, in internen Audits die Compliance des int. Standard
sicherheits- ) Informationssicherheitsmanagementsystems mit den relevanten und
mar;agemen ) anwendbaren gesetzlichen, regulatorischen, selbstauferlegten oder
Systems vertraglichen Anforderungen (vgl. COM-01) sowie die Einhaltung der
Richtlinien und Arbeitsanweisungen (vgl. SP-01) in dessen
Geltungsbereich (vgl. OIS-01). Identifizierte Schwachstellen und
Abweichungen werden gemal dem Verfahren zum Umgang mit Risiken
(vgl. OIS-06) einer Risikobeurteilung unterzogen und Maflinahmen zur
Behandlung definiert und nachverfolgt (vgl. OPS-18).
Korrespondierende Kriterien fiir Kunden
Keine
COM-04 Basiskriterium Ja 01-ISM-01-02 Keine
I_r:;‘orrgghonen Die oberste Leitung des Cloud-Anbieters wird in regelmalligen ISMS-Zertifizierung | Beanstandungen
:J fer |e. Abstanden Uber die Informationssicherheitsleistung im 01-ISM-03-02
n (;]rm:tlf[)ns- Anwendungsbereich des ISMS informiert, um dessen fortdauemnde Ak;ualit-'élt u-nd
IS'_C ter el S;j Eignung, Angemessenheit und Wirksamkeit sicherzustellen. Die Verdffentlichuna von
eistung un Informationen flieken mindestens jahrlich in die Managementbewertung 9
Management- BSI C5-relevanten

bewertung des
ISMS

des ISMS ein.

Korrespondierende Kriterien fiir Kunden
Keine

Sicherheitsdokument

ationen






3.17 Umgang mit Ermittlungsanfragen staatlicher Stellen (INQ)
BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Prifungsergebnis
ID / Titel bereich
INQ-01 Basiskriterium Ja e 00-MGMT-01-01 Keine
‘éur'sr:'slfhe Ermittlungsanfragen staatlicher Stellen werden einer juristischen IT-Prozess- Beanstandungen
Eeu't’jl unhg von Beurteilung durch qualifiziertes Personal des Cloud-Anbieters Framework
rrfm ungs- unterzogen. Im Rahmen der Beurteilung wird festgestellt, ob sich die

antragen staatliche Stelle auf eine anwendbare sowie rechtsgiltige

Rechtsgrundlage stiitzt und welche weiteren Schritte einzuleiten sind.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass Art und

Umfang staatlicher Ermittlungsanfragen und der damit einhergehenden

Offenlegung eigener Daten, im eigenen Risikomanagement behandelt

wurde und die Nutzung des Cloud-Dienstes erst stattfindet, wenn dieses

Risiko als tragbar erachtet wurde.
INQ-02 Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
Information der Der Cloud-Anbieter informiert den oder die betroffenen Cloud-Kunden IT-Prozess- Beanstandungen
Cloud-Kunden Framework

Uber
Ermittlungsanfrag
en

nach Eingang einer Ermittlungsanfrage einer staatlichen Stelle
unverzuglich, soweit die anwendbare Rechtsgrundlage, auf die sich die
staatliche Stelle stiitzt, dies nicht untersagt oder eindeutige Hinweise auf
rechtswidrige Handlungen im Zusammenhang mit der Nutzung des
Cloud-Dienstes vorliegen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass derartige
Meldungen entgegengenommen und gemaf eigenen Vorgaben und
Moglichkeiten rechtlich geprift werden.






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
INQ-03 Basiskriterium Ja e 00-MGMT-01-01 Keine
;/"orsusszetzu.?fgenf Der Zugriff auf oder die Offenlegung von Daten der Cloud-Kunden im IT-Prozess- Beanstandungen
udr Zn ugritaut! pahmen von Ermittlungsanfragen staatlicher Stellen erfolgt nur unter der Framework
ooffer Ier Voraussetzung, dass die juristische Beurteilung des Cloud-Anbieters
0 ten e;;u.ng von ergab, dass eine anwendbare und rechtsgultige Rechtsgrundlage
a gn el vorliegt und der Ermittlungsanfrage auf dieser Grundlage stattgegeben

Ermittlungs-

werden muss.
anfragen

Korrespondierende Kriterien fiir Kunden

Keine
INQ-04 Basiskriterium Ja ¢ 00-MGMT-01-01 Keine
Begrgnzung des Die Verfahren des Cloud-Anbieters flr das Einrichten des Zugriffs auf IT-Prozess- Beanstandungen
Zugriffs auf oder Framework

der Offenlegung
von Daten bei
Ermittlungs-
anfragen

oder das Offenlegen von Daten der Cloud-Kunden im Rahmen von
Ermittlungsanfragen staatlicher Stellen gewahrleisten, dass diese nur
Zugriff auf oder Einsicht in diejenigen Daten erhalten, die Gegenstand
der Ermittlungsanfrage sind. Soweit keine klare Eingrenzung der Daten
maglich ist, anonymisiert oder pseudonymisiert der Cloud-Anbieter die
Daten, so dass staatliche Stellen diese nur solchen Cloud-Kunden
zuordnen kénnen, die Gegenstand der Ermittlungsanfrage sind.

Korrespondierende Kriterien fiir Kunden
Keine






3.18

Produktsicherheit (PSS)

BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

PSS-01 Leitlinien |Basiskriterium Ja ¢ 10-SLM-03-02 Keine

und Prifung des Beanstandungen

Empfehlungen fur
Cloud-Kunden

Der Cloud-Anbieter macht Cloud-Kunden Leitlinien und Empfehlungen
fur die sichere Nutzung des bereitgestellten Cloud-Dienstes zuganglich.
Die darin enthaltenen Informationen sind geeignet, die Cloud-Kunden
bei der sicheren Konfiguration, Installation und Nutzung des Cloud-
Dienstes zu unterstltzen, soweit dies flir den Cloud-Dienst anwendbar
ist und im Verantwortungsbereich der Cloud-Kunden liegt. Art und
Umfang der bereitgestellten Informationen orientieren sich am Bedarf
sachverstandigen Personals der Cloud-Kunden, die Vorgaben zur
Informationssicherheit machen, diese umsetzen oder die Umsetzung
Uberprifen (z. B. IT, Compliance, Interne Revision). Die Informationen in
den Leitlinien und Empfehlungen fir die sichere Nutzung des
bereitgestellten Cloud-Dienstes adressieren insbesondere die folgenden
Aspekte, soweit diese flr den Cloud-Dienst anwendbar sind:

¢ Anleitungen beziglich der sicheren Konfiguration

¢ Informationsquellen zu bekannten Schwachstellen und
Aktualisierungsmechanismen

e Fehlerbehandlungs- und Protokollierungsmechanismen
¢ Authentisierungsmechanismen;
¢ Rollen- und Rechtekonzept, inkl. risikobehafteter Kombinationen

e Dienste und Funktionen zur Administration des Cloud-Dienstes durch
privilegierte Benutzer.

Die Informationen werden so gepflegt, dass sie fir den bereitgestellten

Quickstart-Guide
pluscloud open

¢ 10-SLM-03-03
Prifung des
Quickstart-Guide
pluscloud v






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Cloud-Dienst in der fur die produktive Nutzung vorgesehenen Version
anwendbar sind.
Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass aus den
Informationen des Cloud-Anbieters Richtlinien, Konzepte und
Malnahmen zur angemessen sicheren Konfiguration und Nutzung
(gemaf eigener Risikobewertung) des

Cloud-Dienstes abgeleitet und eingehalten werden. Anderungen in den
Informationen werden zeitnah auf ihre Auswirkung in diesen
Dokumenten hin bewertet und ggf. notwendige Anderungen umgesetzt.

PSS-02
Identifikation von
Schwachstellen
des Cloud-
Dienstes

Basiskriterium

Der Cloud-Anbieter Gberprift den Cloud-Dienst durch geeignete
Verfahren auf Schwachstellen, die durch den
Softwareentwicklungsprozess in den Cloud-Dienst einflieRen kénnen.
Die Verfahren zur Identifikation solcher Schwachstellen sind Bestandteil
des Softwareentwicklungsprozesses und umfassen, je nach
Risikobewertung, die folgenden Aktivitaten:

¢ Statische Code-Analyse
¢ Dynamische Code-Analysen
¢ Code Reviews durch qualifiziertes Personal des Cloud-Anbieters

e Einholen von Information Gber bestatigte Schwachstellen in Software-
Bibliotheken, die von Dritten bereitgestellt und im eigenen Cloud-
Dienst genutzten werden.

Der Schweregrad identifizierter Schwachstellen wird nach definierten
Kriterien beurteilt und Mal3nahmen zur zeitnahen Behebung oder
Mitigation eingeleitet.

Ja

e 00-MGMT-01-01
IT-Prozess-
Framework

e 06-ACM-02-01

Technische
Parameter -
pluscloud open

e 06-ACM-02-02

Technische
Parameter -
pluscloud v

e 08-INC-04-04

Schwachstellen
Management

e 09-CHA-03-02

Development

08-INC-04-04
Beanstandung
(ftir Details siehe

Kap. 4. Ergebnisse

zur Wirksamkeits-
priifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Changes

Korrespondierende Kriterien fiir Kunden

Keine
PSS-03 Online- |Basiskriterium Nein Anmerkung von Die Anforderung ist
Register Der Cloud-Anbieter betreibt oder verweist auf ein tagesaktuell gepflegtes pllusserver , nicht ?nwendbar,
bekannter Die Anforderung ist da keine Assets

Schwachstellen

Online-Register bekannter Schwachstellen, die den bereitgestellten

Cloud-Dienst sowie vom Cloud-Anbieter bereitgestellte Assets betreffen,

die Cloud-Kunden in ihrem Verantwortungsbereich selbst installieren,
bereitstellen oder betreiben muissen.

Die Darstellung der Schwachstellen folgt dem Common Vulnerability
Scoring System (CVSS). Das Online-Register ist fur jeden Cloud-
Kunden leicht einsehbar. Die enthaltenen Informationen bilden eine
geeignete Grundlage fir die Risikobeurteilung und etwaige
Folgemalinahmen auf Seiten der Cloud-Kunden.

Zu jeder Schwachstelle ist angegeben, ob fir diese entsprechend
Software-Aktualisierungen (z. B. Patch, Update) verfligbar sind, bis
wann diese ausgerollt werden und ob dies durch den Cloud-Anbieter,
den Cloud-Kunden oder beide gemeinsam erfolgt.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Informationen dieses Registers gemaf eigenen Anforderungen
hinreichend schnell in das eigene Risikomanagement aufgenommen,
bewertet und ggf. eigene Mallhahmen im eigenen
Verantwortungsbereich ergriffen werden.

nicht anwendbar, da
keine Assets flir die
Produkte im
Geltungsbereich
notwendig sind, die
vom Cloud-Kunden in
ihrem
Verantwortungsbereich
selbst installiert,
bereitgestellt oder
betrieben werden
mussen.

oder Teile des
Cloud-Dienstes fiir
die Produkte im
Geltungsbereich
notwendig sind, die
vom Cloud-Kunden
in ihrem
Verantwortungs-
bereich selbst
installiert,
bereitgestellt oder
betrieben werden
mussen.

PSS-04 Fehler-
behandlungs-
und

Basiskriterium

Der bereitgestellte Cloud-Dienst ist mit Fehlerbehandlungs- und
Protokollierungsmechanismen ausgestattet. Mittels dieser kbnnen

Ja

e 06-ACM-02-01
Technische
Parameter -

07-ACC-01-04
Beanstandung
(fiir Details siehe






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Protokollierungs-
mechanismen

Cloud-Kunden sicherheitsrelevante Informationen tber den
Sicherheitsstatus des Cloud-Dienstes sowie die von ihm bereitgestellten
Daten, Dienste oder Funktionen abrufen.

Die Informationen sind so detailliert, dass Cloud-Kunden folgende
Aspekte Uberprifen kdnnen, soweit diese fur den Cloud-Dienst
anwendbar sind:

¢ auf welche Daten, Dienste oder Funktionen, die dem Cloud-Kunden
im Cloud-Dienst zur Verfligung stehen, wann und von wem
zugegriffen wurde (Protokoll/Audit Logs),

e Stérungen beim Verarbeiten von automatischen oder manuellen
Aktionen,

e Anderungen sicherheitsrelevanter Parameter der Konfiguration, der
Fehlerbehandlungs- und Protokollierungsmechanismen, der
Authentifizierung von Benutzern, der Autorisierung von Aktionen, der
Kryptographie und der Kommunikationssicherheit.

Die protokollierten Informationen sind vor unautorisierten Zugriffen sowie
Veranderungen geschiitzt und kénnen vom Cloud-Kunden geléscht
werden. Falls der Cloud-Kunde fir die Aktivierung oder Art und Umfang
der Protokollierung zustandig ist, stellt der Cloud-Anbieter geeignete
Protokollierungsfunktionen bereit.

Korrespondierende Kriterien fiir Kunden

Sofern der Cloud-Dienst mit Fehlerbehandlungs- und
Protokollierungsmechanismen ausgestattet ist, missen Cloud-Kunden
diese aktivieren und gemalf definierten Anforderungen konfigurieren.
Hierzu hat der Cloud-Kunde das eigene Informationssicherheits-
Management geeignet einzubinden.

pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

e 07-ACC-01-04
Rechtegruppen

e 07-ACC-01-16

Zugriff auf pluscloud
v Protokollierungs-

system

e 09-CHA-02-01
Change Issues

Kap. 4. Ergebnisse

zur Wirksamkeits-
prifung aller IKS-
Kontrollen)

Keine
Beanstandungen
zu den anderen
zugeordneten
Kontrollen






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
PSS-05 Basiskriterium Ja e 07-ACC-01-12 Keine
Authhent|.5|erungs- Der bereitgestellte Cloud-Dienst bietet Authentisierungsmechanismen, 2FA Zugriff auf Beanstandungen
mechanismen mit denen fur Benutzer, IT-Komponenten oder Anwendungen im pluscloud open
Verantwortungsbereich der Cloud-Kunden eine starke Authentisierung
. e 07-ACC-01-13
(z. B. durch zwei oder mehrere Faktoren) erzwungen werden kann. :
. .y : . 2FA Zugriff auf
Diese Authentisierungsmechanismen sind an allen Zugangspunkten luscloud v
eingerichtet, die Benutzern, IT-Komponenten oder Anwendungen eine P
Interaktion mit dem Cloud-Dienst erméglichen. Fir privilegierte
Benutzer, IT-Komponenten oder Anwendungen sind diese
Authentisierungsmechanismen erzwungen.
Korrespondierende Kriterien fiir Kunden
Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die vom
Cloud-Dienst angebotenen Authentisierungsmechanismen gemaf
Vorgaben des Identitats- und Berechtigungsmanagement des Kunden
genutzt werden.
PSS-06 Session |Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Management Zum Schutz von Vertraulichkeit, Verfugbarkeit, Integritat und ;echms}::he Beanstandungen
arameter -

Authentizitat bei Interaktionen mit dem Cloud-Dienst wird ein geeignetes
Session Management eingesetzt, welches mindestens dem Stand der
Technik entspricht und gegen bekannte Angriffe geschutzt ist. Es sind
Mechanismen implementiert, die nach erkannter Inaktivitat einer Session
diese invalidiert. Die Erkennung der Inaktivitat kann durch Zeitmessung
erfolgen. In diesem Falle ist das Zeitintervall vom Cloud-Anbieter oder -
soweit technisch méglich - durch den Cloud-Kunden konfigurierbar.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie die

pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

Schutzfunktionen des Session Managements des Cloud-Dienstes

gemal den Vorgaben aus ihrem eigenen ISMS nutzen. Aul3erdem legen

sie die Zeitspanne, nach der eine

Session unguiltig wird, nach den Vorgaben aus ihrem eigenen ISMS fest.
PSS-07 Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Vertraulichkeit Soweit Passworter als Authentisierungsinformationen fir den Cloud- Technische Beanstandungen
von Parameter -

Authentisierungs-
informationen

Dienst eingesetzt werden, ist deren Vertraulichkeit durch folgende
Verfahren sichergestellt:

e Benutzer kdnnen das Passwort initial selbst erstellen oder missen ein
initial vorgegebenes Passwort bei der ersten Anmeldung am Cloud-
Dienst andern. Ein initial vorgegebenes Passwort verliert nach
maximal 14 Tagen seine Giltigkeit

e Beim Erstellen von Passwortern wird das Einhalten der
Anforderungen des Cloud-Anbieters (vgl. IDM-09) oder des Cloud-
Kunden an Lange und Komplexitat technisch erzwungen

e Der Benutzer wird tiber das Andern oder Zuriicksetzen des Passworts
informiert

¢ Die serverseitige Speicherung erfolgt unter Anwendung
kryptographisch starker Hash-Funktionen, die dem Stand der Technik
entsprechen, in Kombination mit mindestens 32 Bit langen Salt-
Werten.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass gemaf
eigener Bewertung hinreichend sichere Passworter (vgl. IDM-09)
verwendet werden und dass die mit der eigenen Wahl verbundenen
Risiken eines unautorisierten Zugriffs

pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

Anmerkung von
plusserver

Die Benutzer werden
nicht automatisch tuber

das Andern oder
Zurucksetzen von

Passwortern informiert,
kénnen Anderungen
aber in der Historie der

Bedienoberflache
einsehen.

Einschrankung
Aufzahlungspunkt
3 des
Basiskriteriums ist
nicht erfillt, da
Benutzer nicht
automatisch tber
das Andern oder
Zurlicksetzen von
Passwortern
informiert werden,
sondern
Anderungen nur
durch aktive
Einsicht in der
Historie der
Bedienoberflache
einsehen konnen.






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich

getragen werden.
PSS-08 Rollen- |Basiskriterium Ja ¢ 10-SLM-03-02 Keine
:J?nd htek Der Cloud-Anbieter macht Cloud-Kunden ein Rollen- und Rechtekonzept Prij_fung des . Beanstandungen

echtekonzept zum Verwalten von Zugangs- und Zugriffsberechtigungen zuganglich. Quickstart-Guide
Darin sind Rechteprofile fir die vom Cloud-Dienst bereitgestellten pluscloud open
Funktionen beschrieben. Die Rechteprofile sind geeignet, den Cloud-
) . . e 10-SLM-03-03
Kunden eine Verwaltung der Zugangs- und Zugriffsberechtigungen Priifung des
gemal dem Prinzip der geringsten Berechtigung (,Least-Privilege- : g :
C e . . . Quickstart-Guide

Prinzip“) und wie es fur die Aufgabenwahrnehmung notwendig ist luscloud v

(,Need-to-Know-Prinzip“) zu ermdglichen und den Grundsatz der P

Funktionstrennung zwischen operativen und kontrollierenden Funktionen

(,Separation of Duties®) umzusetzen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass:

¢ die Vergabe von Berechtigungen an Benutzer in ihrem

Verantwortungsbereich einer Autorisierung unterliegt.

die Angemessenheit der vergebenen Berechtigungen regelmalig

Uberprift wird und Berechtigungen bei notwendigen Anderungen (zum

Beispiel Mitarbeiter-Austritt) zeitgerecht angepasst oder entzogen

werden.
PSS-09 Basiskriterium Ja ¢ 06-ACM-02-01 Keine
Autor|3|grungs- Der Zugriff auf die vom Cloud-Dienst bereitgestellten Funktionen wird Technische Beanstandungen
mechanismen Parameter -

durch Zugriffskontrollen (Autorisierungsmechanismen) eingeschrankt,
die Uberprifen, ob Benutzer, IT-Komponenten oder Anwendungen zur
Durchfiihrung bestimmter Aktionen berechtigt sind.

Der Cloud-Anbieter validiert die Funktionsfahigkeit der

pluscloud open

e 06-ACM-02-02
Technische






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Autorisierungsmechanismen bevor den Cloud-Kunden neue Funktionen Parameter -
bereitgestellt werden sowie bei Anderungen an den pluscloud v
Autorisierungsmechanismen bestehender Funktionen (vgl. DEV-06). Der
Schweregrad identifizierter Schwachstellen wird nach definierten e 09-CHA-02-01
Kriterien beurteilt, die auf branchenublichen Metriken basieren (z. B. Change Issues
Common Vulnerability Scoring System), und Malinahmen zur zeitnahen
Behebung oder Mitigation eingeleitet. Nicht behobene Schwachstellen e 09-CHA-03-01
werden im Online-Register bekannter Sicherheitsliicken (vgl. PSS-02) Release Check
dargestellt.
e 09-CHA-03-02
Korrespondierende Kriterien fir Kunden Development
Keine Changes
e 07-ACC-01-12
2FA Zugriff auf
pluscloud open
e 07-ACC-01-13
2FA Zugriff auf
pluscloud v
PSS-10 Basiskriterium Nein Anmerkung von Das Kriterium ist
Softwarg-defmed Soweit der Cloud-Dienst Funktionen fur Software-defined Networking plysserver ) nicht anwendbar.,
Networking Wir stellen einen auf da plusserver keine

(SDN) bietet, wird die Vertraulichkeit der Daten des Cloud-Kunden durch
geeignete SDN-Verfahren sichergestellt. Der Cloud-Anbieter validiert die
Funktionsfahigkeit der SDN-Funktionen, bevor er den Cloud-Kunden
neue SDN-Funktionen bereitstellt oder bestehende SDN-Funktionen
andert. ldentifizierte Mangel werden risikoorientiert beurteilt und
behoben.

SDN basierenden
Transportlayer zur
Eigenkonfiguration zur
Verfligung.

Es wird dem Kunden
nur ein SDN-Kanal zur
Verfligung gestellt ohne
weitere SDN-

SDN-Funktionen
zur Verfigung
stellt.






BSI C5 BSI C5 Anforderungsbeschreibung Geltungs- | IKS-Kontrolle(n) Priufungsergebnis
ID / Titel bereich
Korrespondierende Kriterien fiir Kunden Funktionen.
Keine
PSS-11 Images |Basiskriterium Ja ¢ 06-ACM-02-01 Keine
{\:;;’gﬁ?ﬁ!s und Soweit Cloud-Kunden mit dem Cloud-Dienst virtuelle Maschinen oder ;echnistche Beanstandungen
Container betreiben, hat der Cloud-Anbieter folgende Aspekte arameter -
Container J P pluscloud open Anmerkung:

sicherzustellen:

e Der Cloud-Kunde kann die Auswahl von Images von virtuellen
Maschinen oder Containern gemaf seinen Vorgaben einschranken,
so dass Benutzer dieses Cloud-Kunden nur die gemaf diesen
Einschrankungen freigegebenen Images oder Container starten
kénnen.

¢ Falls der Cloud-Anbieter dem Cloud-Kunden Images von virtuellen
Maschinen oder Containern zur Verfligung stellt, informiert er in
geeigneter Weise den Cloud-Kunden Uber die gegenlber der
Vorversion vorgenommenen Anderungen.

¢ Die vom Cloud-Anbieter bereitgestellten Images sind nach allgemein
akzeptierten Branchenstandards gehartet.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass die
Images von virtuellen Maschinen oder Containern, die sie mit dem
Cloud-Dienst betreiben, den Vorgaben ihres
Informationssicherheitsmanagements entsprechen und dass die
Ergebnisse der Integritatsprifung beim Start und zur Laufzeit
entsprechend dieser Vorgaben verarbeitet werden.

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

e 06-ACM-02-06
Hartung von Images

Anmerkung von
plusserver

Der Cloud-Kunde kann
die Auswahl von
Images von virtuellen
Maschinen oder
Containern gemalf
seinen Vorgaben
einschranken, so dass
Benutzer dieses Cloud-
Kunden nur die gemaf
diesen
Einschrankungen
freigegebenen Images
oder Container starten
kénnen.

Images werden von
den Herstellern zur
Verfligung gestellt
und es kénnen
deren Release-
Notes eingesehen
werden. Daher ist
dieser Punkt des
Basiskriteriums
nicht anwendbar.






BSI C5
ID / Titel

BSI C5 Anforderungsbeschreibung

Geltungs-
bereich

IKS-Kontrolle(n)

Prufungsergebnis

Der folgende Punkt der
Anforderung ist nicht
anwendbar:

e Images werden von
den Herstellern zur
Verfligung gestellt
und es kénnen deren
Release-Notes
eingesehen werden.

PSS-12
Lokationen der
Daten-
verarbeitung und
-speicherung

Basiskriterium

Der Cloud-Kunde ist in der Lage die Lokationen (Ort/Land) der
Datenverarbeitung und Speicherung einschl. der Datensicherungen
gemal der vertraglich zur Verfligung stehenden Optionen festzulegen.
Dies muss durch die Cloud-Architektur sichergestellt sein.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete Kontrollen sicher, dass sie sich
im Zuge der Dienstleister-Auswahl sowie beim Konfigurieren des Cloud-
Dienstes Uber die Lokationen der Datenverarbeitung sowie -speicherung
informieren und, wenn die Wahl zwischen verschiedenen Lokationen
besteht, diejenigen auswahlen, die den eigenen Anforderungen
entsprechen. Je nach Anwendungsbereich und insbesondere bei einer
Nutzung angebotener Dienste des Cloud-Anbieters aufderhalb ihres
Landes, berticksichtigen Cloud-Kunden bei der Auswahl auch die fir sie
geltenden Gesetze (zum Beispiel bei der Verarbeitung
personenbezogener Daten;

Einhaltung der gesetzlichen Aufbewahrungspflichten fur
Geschaftsunterlagen etc.).

Ja

e 06-ACM-02-01
Technische
Parameter -
pluscloud open

e 06-ACM-02-02
Technische
Parameter -
pluscloud v

Keine
Beanstandungen






4 Ergebnisse zur Wirksamkeitspriifung aller IKS-Kontrollen

4.1 Management Kontrollen (MGMT)

Kontrollziele und dazugehoérige Kontrollen (ISAE |BSI |Priifungshandlung Prifungsergebnis
3402 |C5

00-MGMT-01 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass ein aktuelles IT-
Prozess-Framework, mit dem die IT-Ziele operativ umgesetzt werden sollen, existiert.

00-MGMT-01- |Es wird kontrolliert, ob die IT- |Ja Ja Verifikation der Kontrolldokumentation und Keine Beanstandungen
01 Prozesse verbindlich Sicherstellung, dass Review-Ubersichten,

beschrieben sind, Versionierung und Kommunikationsnachweise fir

mindestens jahrlich Anderungen an IT-Prozessen vorhanden sind.

aktualisiert und an relevante
Personen kommuniziert
werden.

00-MGMT-02 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass fiir geschéftskritisches
Personal Stellvertreterregelungen implementiert sind.

00-MGMT-02- |Es wird kontrolliert, ob fur Ja Ja Verifikation der Kontrolle auf Durchfihrung geman Keine Beanstandungen
01 geschaftskritisches Personal Kontrollbeschreibung insbesondere Fristgerechtheit

Stellvertreterregelungen und Einsichtnahme in die Kontrollnachweise zur

implementiert und die Sicherstellung, dass Eskalations- und

Stellvertreter fur Kollegen Stellvertreterregelungen fir Plusservermitarbeiter

identifizierbar sind. einsehbar sind.

00-MGMT-03 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Leitlinien und
Flhrungsgrundsatze definiert und fur alle Mitarbeiter verbindlich veréffentlicht sind.

00-MGMT-03- |Es wird kontrolliert, ob alle Ja Ja Verifikation der Review-Ubersichten, Versionierung und | Keine Beanstandungen
01 Leitlinien innerhalb der Kommunikationsnachweise fiir Anderungen an
letzten 12 Monate auf Leitlinien und Flihrungsgrundsatzen. Sichergestellt,






Kontrollziele und dazugehorige Kontrollen

ISAE
3402

BSI
C5

Prifungshandlung

Priufungsergebnis

Aktualitat gepruft und falls
notwendig aktualisiert
worden sind.

dass keine Leitlinie langer als 12 Monate nicht auf
Aktualitat Gberprift wurde.

00-MGMT-04 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass bereichsiibergreifende
Informationen und Kommunikation sichergestellt werden.

00-MGMT-04- |Es wird kontrolliert, ob der Ja Ja Verifikation der Kontrolle hinsichtlich Durchfuhrung Keine Beanstandungen
01 bereichslbergreifende gemalf Kontrollbeschreibung insbesondere
Informationsaustausch durch Fristgerechtheit und Einsichtnahme in die
Meetings und Blog-Artikel Kontrollnachweise zur Sicherstellung des
sichergestellt wird. bereichslbergreifenden Informationsaustausch tber
Pluscast, Flurfunk und Teams Channel, Confluence
Blog, sowie regelmalige Meeting w.z.B.
Monthly/Quarterly Performance Review (MPR/QPR).
00-MGMT-05 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass das IKS aktuell ist und
kontinuierlich iiberwacht wird.
00-MGMT-05- |Es wird kontrolliert, ob eine |Ja Ja Einsichtnahme und Verifikation der Keine Beanstandungen
01 zentrale Risiko- und Anderungstiibersichten zur Risikokontrollmatrix (RKM).
Kontrolimatrix (RKM) Sicherstellung der korrekten Versionsfortschreibung
gepflegt und die Kontrollen von Anderungen der Kontrolldatenblatter.
mit einer nachvollziehbaren
Versionierung versehen
werden.
00-MGMT-05- |Es wird kontrolliert, ob der Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
02 Jira Workflow fr gemal’ Kontrollbeschreibung insbesondere

Anderungen an den IKS-
Kontrollen ein 4-Augen-

Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung, dass der Jira
Workflow fur IKS-Kontrollanderungen das 4-Augen-






Kontrollziele und dazugehoérige Kontrollen (ISAE |BSI |Prifungshandlung Priufungsergebnis
3402 |C5
Prinzip sicherstellt. Prinzip sicherstellt.
00-MGMT-05- |Es wird kontrolliert, ob ein Ja Ja Einsichtnahme und Verifikation der Vollstandigkeit und |Keine Beanstandungen
03 IKS-Handbuch mit Aktualitat des IKS-Handbuchs. Sicherstellung, dass
Beschreibung der Rollen, das IKS-Handbuch die erforderlichen Inhalte in
Verantwortlichkeiten, angemessenem Detailgrad beschreibt.
Kontrollbereiche,
Geltungsbereiche und des
IKS Prozesses veroffentlicht,
implementiert und aktuell
gehalten wird.
4.2 Information Security Management and Risk Management (ISM)

Kontrollziele und dazugehoérige Kontrollen

ISAE
3402

BSI
C5

Priifungshandlung

Prifungsergebnis

01-ISM-01 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass plusserver ein dokumentiertes
Informationssicherheit Managementsystem (ISMS) entwickelt, implementiert, aktualisiert und kontinuierlich verbessert.

01-ISM-01-01

Es wird kontrolliert, ob das
Informationssicherheits-
Managementsystem (ISMS)
der plusserver nach einem
internationalen Standard
aufgebaut und verwaltet
wird.

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung das ein aktuelles
ISMS Handbuch vorhanden ist sowie ein ISMS-Audit
gemal internationaler Norm durchgefihrt und mit
Prifbericht dokumentiert wurde.

Keine Beanstandungen






01-1ISM-01-02

Es wird kontrolliert, ob das
ISMS von plusserver
einschliellich Installation
und Verwaltung kompletter
Kundensysteme in
Rechenzentren, die von
plusserver betrieben
werden, gemal der Norm
ISO/IEC 27001: 2013
zertifiziert ist.

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung, dass das
plusserver ISMS gemal’ ISO 27001 zertifiziert ist,
inklusive der Installation sowie Verwaltung samtlicher
Kundensysteme in den Rechenzentren welche
plusserver betrieben werden.

Keine Beanstandungen

01-ISM-02 - Ziel der Kontrollen ist es, dass diese hinreichende Sicherheit dafiir bietet, dass Regelungen fiir das Risikomanagement
vorhanden sind und dass die Unternehmensrisiken vom Management uiberpriift und tiberwacht werden.

01-1ISM-02-01 Es wird kontrolliert, ob der |Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
IMS Risk Management gemalf Kontrollbeschreibung insbesondere
Prozess (inkl. Fristgerechtheit und Einsichtnahme in die
Verantwortlichkeiten und Kontrolinachweise zur Sicherstellung, dass die IMS
Spezifikationen und Riskomanagementprozesse definiert sowie aktuell sind.
Arbeitsablaufe zu
Erkennung, Bewertung und
Berichterstattung von
Risiken) definiert und aktuell
ist.
01-1ISM-02-02 Es wird kontrolliert, ob der Ja Ja Einsichtnahmen der Dokumentationen zur Keine Beanstandungen

IMS Risk Management
Process gelebt wird und die
quartalsweisen Meetings zur
Risikoakzeptanz durch die
Geschéftsleitung stattfinden.

Durchfuhrung der quartalsweisen Risk Acceptance
Meetings. Sicherstellung, dass die Agenda und der
Teilnehmerkreis (insbesondere der Geschéftsleitung)
angemessen waren, die Risiken adressiert und eine
Protokollierung gemaf des ISM Risk Management
Processes durchgeflihrt wurde.






01-1ISM-03 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Sicherheitsstandards definiert, aktuell
gehalten und kommuniziert werden.

01-1ISM-03-01 Es wird kontrolliert, ob Ja Ja Verifikation der Nachweisdokumentation uns Keine Beanstandungen
Security Standards in Sicherstellung, dass kontrolliert wird, ob Security
aktuellen Standards in aktuellen Sicherheitsrichtlinie definiert und
Sicherheitsrichtlinie definiert bei Veroéffentlichung und Anderungen diese an alle
werden und bei relevanten Mitarbeitern kommuniziert werden.
Veroffentlichung und
Anderungen diese an alle
relevanten Mitarbeiter
kommuniziert werden.
01-ISM-03-02 Es wird kontrolliert, ob Nein |[Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Security Standards in BSI 5 Verifikation der Review- und Updatezeitpunkte von BSI
relevanten Dokumentationen C5-relevanten Sicherheitsdokumentation sowie der
definiert, veroffentlicht und internen Kommunikation an relevante Mitarbeiter.
jahrlich aktualisiert werden. Sicherstellung, dass alle Dokumentationen zum
Zeitpunkt der Kontrolldurchfiihrungen in den 12
Monaten davor mindestens ein Mal kontrolliert worden
sind.
01-ISM-03-03 Es wird kontrolliert, ob Nein |Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

jeweils die aktuellen
Sicherheitszertifikate den
Kunden zum Download und
Prufberichte, relevanten
Mitarbeitern zur Herausgabe
an Kunden, zur Verfigung
stehen.

gemalf Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichthahme in die
Kontrolinachweise zur Sicherstellung, dass die
Sicherheitszertifizierungen w.z.B. ISO 27001 oder PCI
DSS auf der offentlich zuganglichen lusserverwebseite
eingesehen werden kdnnen und Mitarbeitern auf den
internen Seite zum Download bereitstehen.






4.3

Personnel Security (PERS)

Kontrollziele und Kontrollen

ISAE
3402

BSI
C5

Prifungshandlung

Priufungsergebnis

02-PERS-01 - Ziel der Kontrolle ist es, dass diese eine hinreichende Sicherheit dafiir bietet, dass sich das Personal seiner Rolle bewusst ist
und dass eine angemessene Trennung der Funktionen und Aufgaben innerhalb des Unternehmens besteht.

02-PERS-01-01

Es wird kontrolliert, ob die
Aufbauorganisation des
Unternehmens auf dem
aktuellen Stand gehalten
wird und das Organigramm
diese widerspiegelt.

Ja

Ja

Kontrolle nicht anwendbar
wegen Kontrollanderung
(Details siehe Anlage 2
Abschnitt 1.9.2. Anderung
von Kontrollen)

02-PERS-01-02

Es wird kontrolliert, ob
Richtlinie ,Rollen- und
Aufgabenbeschreibungen
die aktuellen Rollen und
deren Aufgaben sowie die
notwendige Rollentrennung
widerspiegelt und diese bei
Bedarf angepasst wird.

Ja

Ja

Einsichtnahme in die Richtlinie Rollen- und
Aufgabenbeschreibungen. Verifikation der
dokumentierten Rezensionshistorie zur Sicherstellung
der Aktualitdt durch regelmaRige Uberpriifung der
Rollen- und Aufgabenbeschreibungen mit
Funktionstrennung.

Keine Beanstandungen

02-PERS-02 - Ziel der Kontrolle ist es, dass diese eine hinreichende Sicherheit bietet, dass nur qualifiziertes Personal bei plusserver

eingestelilt wird.

02-PERS-02-01

Es wird kontrolliert, ob
Bewerber alle notwendigen
Hard- und Soft Skills
erfillen, die von den
Vorgesetzten definiert
wurden und die Bewertung
dokumentiert ist.

Ja

Ja

Einsichtnahme und Verifikation der
Prozessanweisungen zum Personalmanagement und
Sicherstellung, dass HR-Prozesse angemessen
implementiert und Rekrutierungsprozesse fur plusserver
definiert sind. Fur eine Auswahl von Personalakten
sichergestellt, dass alle relevanten Uberpriifungen
ausreichend durchgefuhrt und dokumentiert wurden.

Keine Beanstandungen
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02-PERS-02-02 |Es wird kontrolliert, ob der |Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Recruiting-Prozess noch geman Kontrollbeschreibung insbesondere
aktuell ist, notwendige Fristgerechtheit und Einsichtnahme in die
Anpassungen durchgefuhrt Kontrollnachweise zur Sicherstellung der Aktualitat des
werden sowie die Recruiting-Prozesses mit Prozessversion.
Bedarfsermittlung durch die
FUhrungskrafte, ein
Anforderungsprofil fur die
Vakanz und einen
Sicherheitscheck fur
potenzielle Kandidaten
beinhaltet.
02-PERS-02-03 |Es wird kontrolliert, ob Ja Ja Einsichtnahme in die Datenschutzerklarung sowie Keine Beanstandungen

neues Personal im Rahmen
jedes Arbeitsvertrags die
zus. Geheimhaltungs- und
Datenschutzvereinbarungen
unterzeichnet hat.

Prozessanweisungen zum Personalmanagement und
Verifikation der Datenschutzvereinbarungen. Fir eine
Auswahl von Personalakten Sicherstellung, dass die
Geheimhaltungs- und Datenschutzvereinbarungen
Bestandteil jedes Arbeitsvertrags sind.

02-PERS-03 - Ziel ist es, dass die Kontrolle eine hinreichende Sicherheit dafiir bietet, dass das Personal bzgl.
Informationssicherheitsbewusstsein geschult ist und die Vertraulichkeit von Kundendaten versteht.

02-PERS-03-01

Es wird kontrolliert, ob das
Schulungskonzept fur neue
und Bestandsmitarbeiter
definiert ist und regelmaRige
MaRnahmen umfasst, die
das Bewusstsein flr die
Informationssicherheit im
Unternehmen sicherstellen.

Ja

Ja

Einsichtnahme in das Mitarbeiterschulungskonzept.
Verifikation von Review und Aktualisierung des
Schulungskonzepts. Sicherstellung, dass
Awarenessmaflnahmen zur Informationssicherheit
Bestandteil des Schulungskonzeptes sind.

Keine Beanstandungen
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02-PERS-03-02 |Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolldokumentation. Fur eine Keine Beanstandungen
unterjahrigen Awareness- Auswahl an Mitarbeiter Einsichthahme in die
MafRnahmen von allen Schulungsplane und Sicherstellung, dass Mitarbeiter
neuen, internen oder Security Awareness Training erhalten haben.
externen Mitarbeitern
abgeschlossen wurden.
02-PERS-03-03 |Es wird kontrolliert, ob ein Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Informationssicherheitsbeauf gemalf Kontrollbeschreibung insbesondere
tragten im Unternehmens Fristgerechtheit und Einsichtnahme in die
bestellt ist und seine Kontrollnachweise zur Sicherstellung, dass aktuell ein
Aufgaben, Rechte und Informationssicherheitsbeauftragter berufen ist und
Pflichten in einer durch Bestellurkunde, Rollen- und
Stellenbeschreibung oder Aufgabenbeschreibung mit Rollen und Rechten
Bestellurkunde dokumentiert nachgewiesen ist.
sind.
02-PERS-03-04 |Es wird kontrolliert, ob Ja Ja Einsichtnahme in Schulungsmaterialien und Keine Beanstandungen
jahrlichen Awareness- Sicherstellung, ob Awareness-Mallnahmen im Bereich
MaRnahmen fur alle Informationssicherheit und Datenschutz Bestandteil der
Bestandsmitarbeitern Schulung sind. Die Statistiken fur die
(abzlglich Langzeit- Mitarbeiterschulungen aus dem HR-Tool erhalten und
Abwesenden und verifiziert, ob die verfligbaren Mitarbeiter ausreichend,
ausgeschiedenen flachendeckend und regelmaRig geschult worden sind.
Mitarbeitern) durchgefihrt
wurden.
02-PERS-03-05 |Es wird kontrolliert, ob Nein |[Ja Einsichtnahme und Verifikation der Protokolle fiir das Keine Beanstandungen

Mitarbeiter bei Beendigung
der Anstellung Uber die
weiterhin geltenden

Offboarding von Mitarbeitern. Verifikation der
Nachweise fur die Information an Mitarbeiter und
Sicherstellung, dass ihre Geheimhaltungspflichten nach
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Geheimhaltungspflichten Beendigung der Anstellung vermerkt und von diesen
informiert werden. unterschrieben wurden.
02-PERS-03-06 |Es wird kontrolliert, ob bei Nein |[Ja Verifikation der Kontrolldokumentation zur Keine Beanstandungen
Wechsel eines Mitarbeiters Sicherstellung, dass auf Basis der Mover Liste bei
die Anpassung der Rechte abgeschlossenen internen Mitarbeiterwechsel fiir jeden
initiiert und die Anderung in Wechsler ein Rechteanpassungsticket und eine E-Mail
den Verantwortlichkeiten Kommunikation zur Geheimhaltung vertraulicher
kommuniziert wurde. Information vorhanden ist.
4.4 Supplier Management (SUP)
Kontrollziele und Kontrollen ISAE |[BSI |Prifungshandlung Priufungsergebnis
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03-SUP-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass alle relevanten vertraglich

vereinbarten Dienstleistungen eingehalten werden.

03-SUP-01-01 Es wird kontrolliert, ob fir Ja
alle relevanten
Dienstleistungen, die nicht in
Eigenregie durch die
plusserver erbracht werden,
notwendige Service Level
Agreements mit externen
Dienstleistern
abgeschlossen wurden und

gespeichert sind.

Ja

Einsichtnahme in die Kontrolldokumentation und
Verifikation der Quartalsberichte zur Uberwachung der
Service Level Agreements mit den zur Erbringung des
Clouddienstes erforderlichen externen Dienstleistern.
Verifikation, ob im SLA-Monitoring fur alle relevanten
externen Dienstleister die Arten der vereinbarten
Service Level hinterlegt sind.

Beanstandung

Die Kontrolle wurde bei 4
von 5 geplanten
Durchfiihrungen im
Berichtszeitraum nicht
durchgeftihrt.
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03-SUP-01-02 | Es wird kontrolliert, ob die Ja Nein |Einsichtnahme in die Kontrolldokumentation und Beanstandung
Berichterstellung fur alle Verifikation der Quartalberichte zur Uberwachung der
relevanten Dienstleistungen, Service Level Agreements mit den zur Erbringung des | Die Kontrolle wurde bei 4
die nicht durch die Clouddienstes erforderlichen externen Dienstleistern. von 5 geplanten
plusserver in Eigenregie Verifikation der Vollstandigkeit und Nachvollziehbarkeit | Durchfihrungen im
erbracht werden, geman der SLA-Quartalsberichte. Berichtszeitraum nicht
definierten Service Level durchgefihrt.
Agreements erfolgt.

03-SUP-01-03 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfuhrung Keine Beanstandungen
Dienstleistungserbringung gemal Kontrollbeschreibung insbesondere
der Stadtwerke Norderstedt Fristgerechtheit und Einsichtnahme in die Anmerkung
beziiglich der Kontrolinachweise zur Sicherstellung der Die Uberprifung des IKS
Rechenzentrumskapazitaten Dienstleistungserbringung der Stadtwerke Norderstedt |des Dienstleisters war
in HAM5 gemanR den geman der vertraglichen Vereinbarung, hier SLA gemal Carve out-Methode
vertraglichen Fragebogen und Monatsberichte. nicht Bestandteil der
Vereinbarungen erfolgt. Prafung.

03-SUP-01-04 Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Geheimhaltungsvereinbarun Verifikation der Aktualitat der Dienstleisterlistung.
g fur alle relevanten Prifung, ob fur alle relevanten Dienstleister vertragliche
Dienstleister des BSI C5 Regelungen bzw. NDAs oder
Geltungsbereichs den Geheimhaltungsvereinbarung gemaf individueller
Anforderungen an den Schutzbedarfsanforderungen existieren. Sicherstellen,
Schutzbedarf entsprechen. dass fehlende Geheimhaltungsvereinbarungen

dokumentiert und MaRnahmen zum Schlief3en der
Ldcken initiiert wurden.
03-SUP-01-05 |Es wird kontrolliert, ob die Nein |Ja Verifikation des Fragebogens zur Erfassung der Beanstandung

Lieferantenbewertung
durchgefihrt wird und die

Lieferanten-Eckdaten sowie der Lieferanten-Score
Card. Sicherstellung der Vollstandigkeit der

Aufgrund der geplanten
Neueinflihrung des
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Anforderungen der BSI C5 Lieferantenbewertung. Warenwirtschaftssystems
an die Lieferantenbewertung wird die Kontrolle
eingehalten werden. uberarbeitet und wurde
daher nicht durchgefuhrt.
03-SUP-01-06 | Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Liste der Hersteller und Verifikation, dass den BSI C5 relevanten Dienstleistern
Lieferanten die fir die im (SSO-03) gemal des Bill of Material alle relevanten
Geltungsbereich der BSI C5 Bestandteile vollumfanglich zugeordnet sind.
befindlichen Produkte, Verifikation, ob neue Hersteller und Lieferanten
aktuell und vollstandig ist. aufgenommen und eventuell obsolete aus der Liste
entfernt wurden, um sicherzustellen, dass die Liste der
Hersteller und Lieferanten aktuell und vollstandig ist.
03-SUP-01-07 |Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen

DDOS-Mitigation-Vertrage
als Basis der Dienstleistung
noch entsprechende
Gultigkeit haben und somit
ein DDOS-Schutz unserer
Infrastruktur vertraglich
gegeben ist.

Verifikation, ob ein Vertrag fir DDOS-Mitigation besteht.
Verifikation, dass Laufzeit und Kindigungsfristen
gepruft und dokumentiert wurden, um sicherzustellen,
dass mindestens ein aktiver Dienstleistungsvertrag flr
DDoS Schutz besteht, der die folgenden 12 Monate
abdeckt und in den vergangenen 12 Monaten aktiv war.






4.5

Physical and Environmental Security (PHY)

Kontrollziele und Kontrollen

ISAE
3402

BSI
C5

Prifungshandlung

Priufungsergebnis

04-PHY-01 - Ziel der Kontrollen ist es, eine hinreichende Sicherheit zu bieten, dass der physische Zugang zu den Einrichtungen der PlusServer
GmbH nur autorisierten Personen gestattet ist.

04-PHY-01- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Physical Security Richtlinie und in |Keine Beanstandungen
01.cgn3 verschiedenen physischen das Betriebshandbuch Data Center CGN3, Verifikation
SicherheitsmalRnahmen am der Kontrollhandlungen und Nachweisdokumentation,
Standort CGN3 wie in der einschlieBlich Checklisten, Notizen und Meldungen aus
Physical Security Richtlinie der Uberwachungssoftware. Sicherstellung, dass die
beschrieben umgesetzt und beschriebenen Kontrollhandlungen geeignet sind,
wirksam sind. verschiedene physischen Sicherheitsmallnahmen aus
der Physical Security Richtlinie und dem
Betriebshandbuch wirksam umzusetzen. Sicherstellung,
dass die Prifungshandlungen regelmafig im
Berichtszeitraum umgesetzt worden sind.
04-PHY-01- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Physical Security Richtlinie und in |Keine Beanstandungen
01.dus6 verschiedenen physischen das Betriebshandbuch Data Center DUSG6, Verifikation

Sicherheitsmallnahmen am
Standort DUS6 wie in der
Physical Security Richtlinie
beschrieben umgesetzt und
wirksam sind.

der Kontrollhandlungen und Nachweisdokumentation,
einschlieBlich Checklisten, Notizen und Meldungen aus
der Uberwachungssoftware. Sicherstellung, dass die
beschriebenen Kontrollhandlungen geeignet sind,
verschiedene physischen SicherheitsmalRnahmen aus
der Physical Security Richtlinie und dem
Betriebshandbuch wirksam umzusetzen. Sicherstellung,
dass die Prifungshandlungen regelmafig im
Berichtszeitraum umgesetzt worden sind.
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04-PHY-01- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Physical Security Richtlinie und in | Keine Beanstandungen

01.ham6 verschiedene physischen das Betriebshandbuch Data Center DUSG, Verifikation

SicherheitsmalRnahmen am
Standort HAMG6 wie in der
Physical Security Richtlinie
beschrieben umgesetzt und
wirksam sind.

der Kontrollhandlungen und Nachweisdokumentation,
einschlieBlich Checklisten, Notizen und Meldungen aus
der Uberwachungssoftware. Sicherstellung, dass die
beschriebenen Kontrollhandlungen geeignet sind,
verschiedene physischen Sicherheitsmallnahmen aus
der Physical Security Richtlinie und dem
Betriebshandbuch wirksam umzusetzen. Sicherstellung,
dass die Prufungshandlungen regelmafig im
Berichtszeitraum umgesetzt worden sind.

04-PHY-02 - Ziel der Kontrolle ist es, dass die implementierten Kontrollen eine hinreichende Sicherheit bieten, dass der physische Zugriff
auf das Rechenzentrum (Computerausriistung, Speichermedien und Dokumentation) nur autorisierten Personen gewahrt wird.

04-PHY-02- Es wird kontrolliert, ob der |Ja Ja Verifikation der Kontrollhandlungen und der Keine Beanstandungen
01.cgn3 Zutritt auf das Nachweisdokumentation mittels einer Stichprobe

Rechenzentrum CGN3 sicherzustellen, dass der Zutritt mittels 2-Faktor-

mittels 2-Faktor- oder Multi- Authentifizierung protokolliert, die Funktionsfahigkeit

Faktor-Authentifizierung auf des Zutrittskontrollsystems regelmaRig getestet,

autorisierte Mitarbeiter Protokolle des Zutrittskontrollsystems bzgl.

(basierend auf dem Zutrittsprotokolle der internen und externen Mitarbeiter

Berechtigungskonzept) auf Plausibilitat gepruft und Auffalligkeiten aufgeklart

beschrankt ist. und dokumentiert werden.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Verifikation der Kontrollhandlungen mittels einer Keine Beanstandungen
01.dus6 Zutritt auf das Stichprobe, um sicherzustellen, dass der Zutritt mittels

Rechenzentrum DUS6
mittels 2-Faktor- oder Multi-
Faktor-Authentifizierung auf
autorisierte Mitarbeiter

2-Faktor-Authentifizierung erfolgt, die Funktionsfahigkeit
des Zutrittskontrollsystems regelmafig getestet,
Protokolle des Zutrittskontrollsystems bzgl.
Zutrittsprotokolle der internen und externen Mitarbeiter
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(basierend auf dem auf Plausibilitat gepruft und Auffalligkeiten aufgeklart

Berechtigungskonzept) und dokumentiert werden.

beschrankt ist.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Verifikation der Kontrollhandlungen mittels einer Keine Beanstandungen
01.ham6 Zutritt auf das Stichprobe, um sicherzustellen, dass der Zutritt mittels

Rechenzentrum HAMG6 2-Faktor-Authentifizierung erfolgt, die Funktionsfahigkeit

mittels 2-Faktor- oder Multi- des Zutrittskontrollsystems regelmaRig getestet,

Faktor-Authentifizierung auf Protokolle des Zutrittskontrollsystems bzgl.

autorisierte Mitarbeiter Zutrittsprotokolle der internen und externen Mitarbeiter

(basierend auf dem auf Plausibilitat gepruft und Auffalligkeiten aufgeklart

Berechtigungskonzept) und dokumentiert werden.

beschrankt ist.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
02.cgn3 Zutritt von Externen Prifergebnisse der Besucherbuchkontrollen.

(Kunden, Besucher,
Dienstleister) zum
Rechenzentrum CGN3 erst
nach Genehmigung des
Externen und der
Dokumentation im
Besucherbuch erfolgt und
somit allen Personen der
Zutritt verweigert wird, die
keinen direkten Vertrag uber
die Erledigung von
Aufgaben in den
Raumlichkeiten und
Einrichtungen der
Rechenzentren haben.

Verifikation der Nachweisdokumente, um
sicherzustellen, dass die Funktionsfahigkeit des
elektronischen Besucherbuches regelmaRig Uberprift
wird, die Sicherheitsunterweisung auf dem aktuellen
Stand ist, die Besuche angemessen protokolliert und
die Plausibilitdt und Notwendig des Besuches Uberprift
und dokumentiert wird.
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04-PHY-02- Es wird kontrolliert, ob der  |Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
02.dus6 Zutritt von Externen Prufergebnisse der Besucherbuchkontrollen.

(Kunden, Besucher, Verifikation der Nachweisdokumente, um

Dienstleister) zum sicherzustellen, dass die Funktionsfahigkeit des

Rechenzentrum DUSG6 erst elektronischen Besucherbuches regelmaig Uberprift

nach Genehmigung des wird, die Sicherheitsunterweisung auf dem aktuellen

Externen und der Stand ist, die Besuche angemessen protokolliert und

Dokumentation im die Plausibilitdt und Notwendig des Besuches Uberprift

Besucherbuch erfolgt und und dokumentiert wird.

somit allen Personen der

Zutritt verweigert wird, die

keinen direkten Vertrag tber

die Erledigung von

Aufgaben in den

Raumlichkeiten und

Einrichtungen der

Rechenzentren haben.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
02.ham6 Zutritt von Externen Prufergebnisse der Besucherbuchkontrollen.

(Kunden, Besucher,
Dienstleister) zum
Rechenzentrum HAMG erst
nach Genehmigung des
Externen und der
Dokumentation im
Besucherbuch erfolgt und
somit allen Personen der
Zutritt verweigert wird, die
keinen direkten Vertrag tber
die Erledigung von

Verifikation der Nachweisdokumente, um
sicherzustellen, dass die Funktionsfahigkeit des
elektronischen Besucherbuches regelmaig tUberprift
wird, die Sicherheitsunterweisung auf dem aktuellen
Stand ist, die Besuche angemessen protokolliert und
die Plausibilitdt und Notwendig des Besuches uberprift
und dokumentiert wird.
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Aufgaben in den

Raumlichkeiten und

Einrichtungen der

Rechenzentren haben.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
03.cgn3 Eingang zum Prifergebnisse der CCTV-System-Kontrollen.

Rechenzentrum CGN3 Verifikation der Kontrollnachweise, um sicherzustellen,

mittels CCTV-System dass die Funktionsfahigkeit der Kameras, die

(Closed Circuit Television) Ausrichtung und die Qualitat der Bilder und

Uberwacht wird und die Aufzeichnungen anhand von Stichproben regelmafig

Videoaktivitat in der Uberprift und dokumentiert werden sowie alle Kameras

notwendigen Qualitat auf im Monitoringsystem vorhanden sind und bei

den Unstimmigkeiten MaRnahmen definiert und eingeleitet

Uberwachungsmonitoren worden sind.

angezeigt und gespeichert

wird.
04-PHY-02- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
03.dusb Eingang zum Prifergebnisse der CCTV-System-Kontrollen.

Rechenzentrum DUS6
mittels CCTV-System
(Closed Circuit Television)
Uberwacht wird und die
Videoaktivitat in der
notwendigen Qualitat auf
den
Uberwachungsmonitoren
angezeigt und gespeichert
wird.

Verifikation der Kontrollnachweise, um sicherzustellen,
dass die Funktionsfahigkeit der Kameras, die
Ausrichtung und die Qualitat der Bilder und
Aufzeichnungen anhand von Stichproben regelmaiiig
Uberpruft und dokumentiert werden sowie alle Kameras
im Monitoringsystem vorhanden sind und bei
Unstimmigkeiten Malinahmen definiert und eingeleitet
worden sind.
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04-PHY-02- Es wird kontrolliert, ob der  |Ja Ja Einsichtnahme in die Dokumentationen und Keine Beanstandungen
03.ham6 Eingang zum Prufergebnisse der CCTV-System-Kontrollen.
Rechenzentrum HAM6 Verifikation der Kontrollnachweise, um sicherzustellen,
mittels CCTV-System dass die Funktionsfahigkeit der Kameras, die
(Closed Circuit Television) Ausrichtung und die Qualitat der Bilder und
Uberwacht wird und die Aufzeichnungen anhand von Stichproben regelmafig
Videoaktivitat in der Uberprift und dokumentiert werden sowie alle Kameras
notwendigen Qualitat auf im Monitoringsystem vorhanden sind und bei
den Unstimmigkeiten MaRnahmen definiert und eingeleitet
Uberwachungsmonitoren worden sind.
angezeigt und gespeichert
wird.
04-PHY-02-04 Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die MA-Austrittslisten der Keine Beanstandungen

nicht mehr bendgtigten
physischen Zugriffsrechte
der Mitarbeiter
(Mitarbeiterausweis,
Transponder, Schlissel) im
Falle einer Kiindigung oder
eines Wechsels innerhalb
von 3 Tagen ab dem letzten
Arbeitstag / Tag des
Transfers durch das
Verwaltungsteam von
plusserver entfernt wurden
und der Mitarbeiter auf seine
Uber das
Anstellungsverhaltnis hinaus
geltenden
Geheimhaltungspflichten,

Personalmanagement-Anwendung. Fir eine Stichprobe
von ausgetretenen Mitarbeiter Verifikation der
Ruckgabeprotokolle, um sicherzustellen, dass
Schlussel, Transponder und Mitarbeiterausweise
spatestens innerhalb von drei Arbeitstagen ab dem
letzten Arbeitstag zurtickgegeben wurden oder eine
plausible Erklarung flr eine Verspatung (Krankheit,
Zusendung per Post aus dem Ausland, etc.) vorlag.
Verifikation, dass die Riuckgabeprotokolle eine
Belehrung der Vertraulichkeit Uber das
Anstellungsverhaltnis hinaus enthalten und diese von
den ausgetretenen Mitarbeitern unterzeichnet sind.






Kontrollziele und Kontrollen

ISAE
3402

BSI
C5

Prifungshandlung

Priufungsergebnis

hingewiesen wurde.

04-PHY-03 - Ziel der Kontrollen ist es hinreichende Sicherheit zu bieten, dass der physische Zugang zu den Buroraumen
(Computerausriistung, Speichermedien und Dokumentation) nur autorisierten Personen gewahrt wird.

04-PHY-03- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in Kontrolldokumentation, Priflisten Keine Beanstandungen
01.cgnhzr Zugang zu den Buroraumen sowie Prufergebnisse. Verifikation der HR-Austrittliste

in der Venloer Stralle 47 auf sowie Liste der Inhaber des Zutrittsmediums. Auswahl

autorisierte Mitarbeiter oder einer Stichprobe von HR-Austrittliste und

Externe, basierend auf der Sicherstellung, dass diese Mitarbeiter am

dokumentierten Austrittsdatum nicht im Besitz vom Zutrittsmedium

Genehmigung des waren.

Managements oder der

Auftragsfunktion, beschrankt

ist.
04-PHY-03- Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Kontrolldokumentation sowie in Keine Beanstandungen
01.drsam Zugang zu den Buroraumen die MA-Austrittslisten der Personalmanagement-

Altmarkt 25 in Dresden auf
autorisierte Mitarbeiter oder
Externe, basierend auf der
dokumentierten
Genehmigung des
Managements oder der
Auftragsfunktion, beschrankt
ist.

Anwendung. Verifikation, ob gemaf Dokumentation der
Kontrolldurchflihrungen alle ausgetretenen Mitarbeiter
oder Externe spatestens zum Austrittsdatum die
ausgegebenen Schlussel fur die Buroraume
zurickgegeben haben.

04-PHY-04 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafur bieten, dass technisches Equipment ausreichend geschitzt
wird, um die Risiken durch Umweltbedrohungen und/ oder anderen Gefahren zu verringern.

04-PHY-04-

Es wird kontrolliert, ob die
unterbrechungsfreie

Ja

Ja

Einsichtnahme in Kontrolldokumentation, Priflisten
sowie Prifergebnisse. Verifikation der HR-Austrittliste

Keine Beanstandungen
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01.cgn3 Stromversorgung (USV) und sowie Liste der Inhaber des Zutrittsmediums. Auswahl

Netzersatzanlage (NEA) des einer Stichprobe von HR-Austrittliste und

Rechenzentrums CGN3 Sicherstellung, dass diese Mitarbeiter am

regelmaRig gewartet wird Austrittsdatum nicht im Besitz vom Zutrittsmedium

und somit betriebsbereit ist, waren.

um das techn. Equipment

vor Stromausfallen und

anderen elektrischen

Anomalien zu schitzen.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Kontrolldokumentation sowie in Keine Beanstandungen
01.dus6.1 unterbrechungsfreie die MA-Austrittslisten der Personalmanagement-

Stromversorgung (USV) und Anwendung. Verifikation, ob gemaf Dokumentation der

Netzersatzanlage (NEA) des Kontrolldurchflihrungen alle ausgetretenen Mitarbeiter

Rechenzentrums DUS6.1 oder Externe spatestens zum Austrittsdatum die

regelmaRig gewartet wird ausgegebenen Schlissel fur die Buroraume

und somit betriebsbereit ist, zuruickgegeben haben.

um das techn. Equipment

vor Stromausfallen und

anderen elektrischen

Anomalien zu schutzen.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in den Wartungs- Keine Beanstandungen
01.dus6.2 unterbrechungsfreie Instandhaltungsvertrag. Verifikation der Prif- und

Stromversorgung (USV) und
Netzersatzanlage (NEA) des
Rechenzentrums DUS6.2
regelmafig gewartet wird
und somit betriebsbereit ist,
um das techn. Equipment
vor Stromausfallen und

Wartungsprotokolle zur Funktionssicherstellung der
unterbrechungsfreien Stromversorgung (USV) und
Netzersatzanlage (NEA). Sicherstellung, dass die
Wartungen fristgerecht und erfolgreich durchgeftihrt
wurden und bei Unstimmigkeiten Ma3nahmen definiert
und eingeleitet worden sind.
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anderen elektrischen
Anomalien zu schitzen.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in den Wartungs- Keine Beanstandungen
01.ham6 unterbrechungsfreie Instandhaltungsvertrag. Verifikation der Prif- und
Stromversorgung (USV) und Wartungsprotokolle zur Funktionssicherstellung der
Netzersatzanlage (NEA) des unterbrechungsfreien Stromversorgung (USV) und
Rechenzentrums HAM6 Netzersatzanlage (NEA). Sicherstellung, dass die
regelmaRig gewartet wird Wartungen fristgerecht und erfolgreich durchgefihrt
und somit betriebsbereit ist, wurden und bei Unstimmigkeiten MalRnahmen definiert
um das techn. Equipment und eingeleitet worden sind.
vor Stromausfallen und
anderen elektrischen
Anomalien zu schitzen.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in den Wartungs- Keine Beanstandungen
02.cgn3 Netzersatzanlagen (NEA) Instandhaltungsvertrag. Verifikation der Prif- und
des Rechenzentrums CGN3 Wartungsprotokolle zur Funktionssicherstellung der
unter Last funktionsbereit unterbrechungsfreien Stromversorgung (USV) und
sind. Netzersatzanlage (NEA). Sicherstellung, dass die
Wartungen fristgerecht und erfolgreich durchgefihrt
wurden und bei Unstimmigkeiten Malinahmen definiert
und eingeleitet worden sind.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in den Wartungs- Keine Beanstandungen
02.dus6 Netzersatzanlagen (NEA) Instandhaltungsvertrag. Verifikation der Prif- und

des Rechenzentrums DUS6
unter Last funktionsbereit
sind.

Wartungsprotokolle zur Funktionssicherstellung der
unterbrechungsfreien Stromversorgung (USV) und
Netzersatzanlage (NEA). Sicherstellung, dass die
Wartungen fristgerecht durchgefiihrt wurden.
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04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Wartungsprotokolle und Keine Beanstandungen
02.ham6 Netzersatzanlagen (NEA) Sicherstellung, ob eine regelmalige Wartung der USV
des Rechenzentrums HAMG6 und der Notdieselgeneratoren (Funktionsprifung)
unter Last funktionsbereit durchgefuhrt wurde.
sind. Sicherstellung, dass die Wartungen fristgerecht und
erfolgreich durchgefiihrt wurden und bei
Unstimmigkeiten MaRnahmen definiert und eingeleitet
worden sind.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Wartungsprotokolle und Keine Beanstandungen
03.cgn3 Netzersatz- und USV- Sicherstellung, ob eine regelmaRige Wartung der USV
Anlagen sowie die und der Notdieselgeneratoren (Funktionsprifung)
dazugehorigen USV- durchgeflihrt wurde.
Batterien des Sicherstellung, dass die Wartungen fristgerecht und
Rechenzentrums CGN3 den erfolgreich durchgefiihrt wurden und bei
Ausfall der externen Unstimmigkeiten MaRnahmen definiert und eingeleitet
Stromanbindung worden sind.
kompensieren.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Wartungsprotokolle und Keine Beanstandungen
03.dus6 Netzersatz- und USV- Sicherstellung, ob eine regelmafige Wartung der USV
Anlagen sowie die und der Notdieselgeneratoren (Funktionsprifung)
dazugehorigen USV- durchgeflihrt wurde.
Batterien des Sicherstellung, dass die Wartungen fristgerecht und
Rechenzentrums DUS6 den erfolgreich durchgefihrt wurden und bei
Ausfall der externen Unstimmigkeiten Malinahmen definiert und eingeleitet
Stromanbindung worden sind.
kompensieren.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Black Building Probelauf- Keine Beanstandungen
03.ham6 Netzersatz- und USV- Betriebsprotokolle sowie der Beurteilung des
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Anlagen sowie die Kontrollverantwortlichen und Sicherstellung, dass der

dazugehdrigen USV Test erfolgreich verlaufen ist und bei Unstimmigkeiten

Batterien des MaRnahmen definiert und eingeleitet worden sind.

Rechenzentrums HAM6 den

Ausfall der externen

Stromanbindung

kompensieren.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Black Building Probelauf- Keine Beanstandungen
04.cgn3 Feuer- und Rauchmeldungs- Betriebsprotokolle sowie der Beurteilung des

und Gasléschsysteme des Kontrollverantwortlichen und Sicherstellung, dass der

Rechenzentrums CGN3 Test erfolgreich verlaufen ist und bei Unstimmigkeiten

gemal den Anweisungen Mafinahmen definiert und eingeleitet worden sind.

des Herstellers gewartet

werden.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Black Building Probelauf- Keine Beanstandungen
04.dus6.1 Feuer- und Rauchmeldungs- Betriebsprotokolle sowie der Beurteilung des

und Gasléschsysteme des Kontrollverantwortlichen und Sicherstellung, dass der

Rechenzentrums DUS6.1 Test erfolgreich verlaufen ist und bei Unstimmigkeiten

gemal den Anweisungen Mafinahmen definiert und eingeleitet worden sind.

des Herstellers gewartet

werden.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Wartungsberichte sowie Keine Beanstandungen
04.dus6.2 Feuer- und Rauchmeldungs- Inspektionsprotokolle vorhandener Feuer- und

und Gasléschsysteme des
Rechenzentrums DUS6.2
gemal’ den Anweisungen
des Herstellers gewartet
werden.

Rauchmeldungs- und Gasldschsysteme. Sicherstellung,

dass die Wartungen fristgerecht und erfolgreich
durchgefuhrt wurden und bei Unstimmigkeiten
MaRnahmen definiert und eingeleitet worden sind.
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04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Wartungsberichte sowie Keine Beanstandungen
04.ham6 Feuer- und Rauchmeldungs- Inspektionsprotokolle vorhandener Feuer- und

und Gasléschsysteme des Rauchmeldungs- und Gasldschsysteme. Sicherstellung,

Rechenzentrums HAM6 dass die Wartungen fristgerecht und erfolgreich

gemal den Anweisungen durchgefuhrt wurden und bei Unstimmigkeiten

des Herstellers gewartet MaRnahmen definiert und eingeleitet worden sind.

werden.
04-PHY-04- Es wird kontrolliert, ob alle Ja Ja Verifikation der Wartungsberichte sowie Keine Beanstandungen
05.core wichtigen Gerate des Core Inspektionsprotokolle vorhandener Feuer- und

Networks (z.B. Core Router, Rauchmeldungs- und Gasldschsysteme. Sicherstellung,

Core Switches) durch dass die Wartungen fristgerecht und erfolgreich

Wartungsvertrage durchgeflihrt wurden und bei Unstimmigkeiten

abgedeckt sind. Mafinahmen definiert und eingeleitet worden sind.
04-PHY-04- Es wird kontrolliert, ob alle |Ja Ja Verifikation der Wartungsberichte sowie Keine Beanstandungen
05.dc wichtigen Assets der Data Inspektionsprotokolle vorhandener Feuer- und

Center Infrastruktur (z.B. Rauchmeldungs- und Gasléschsysteme. Sicherstellung,

NEA, USV, Klimagerate) dass die Wartungen fristgerecht und erfolgreich

durch Wartungsvertrage durchgeflihrt wurden und bei Unstimmigkeiten

abgedeckt sind. Mafinahmen definiert und eingeleitet worden sind.
04-PHY-04- Es wird kontrolliert, ob alle |Ja Ja Einsichtnahme in Wartungsrichtlinien und Verifikation Keine Beanstandungen
05.net relevanten der Core Gerateauflistung (Switche, Router) mit

Netzwerksicherheitskompon
enten durch
Wartungsvertrage
abgedeckt sind.

dazugehoérigen Wartungsvertragen, um sicherzustellen,
dass alle Gerate entweder einen glltigen
Supportvertrag haben oder eine nachvollziehbare
Begrundung gibt, warum ein Gerat keinen
Supportvertrag hat (z.B. Gerate, die nicht im
Produktivsystem eingesetzt werden).
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04-PHY-04- Es wird kontrolliert, ob alle  |Ja Ja Einsichtnahme in die Wartungsvertrage der wichtigsten |Keine Beanstandungen
05.store wichtigen Gerate der Assets der Data Center Infrastruktur und Sicherstellung,

Storage-Infrastruktur durch dass gultige Wartungsvertrage vorliegen bzw. bei

Wartungsvertrage Bedarf MaRnahmen eingeleitet worden sind.

abgedeckt sind.
04-PHY-04- Es wird kontrolliert, ob das |Ja Ja Einsichtnahme in Wartungsrichtlinien der Keine Beanstandungen
06.cgn3 Monitoring zur Uberwachung Netzwerksicherheitskomponenten (Firewall, Load

der Infrastruktur des Balancer) und Verifikation dazugehdriger

Rechenzentrums CGN3 Wartungsvertragslisten und Sicherstellung, dass alle

funktioniert und Gberwacht vertraglichen Anpassungsbedarfe identifiziert und bei

wird sowie im Falle eines Bedarf MaRnahmen eingeleitet worden sind.

Alarms alle relevante

Informationen an das

zustandige Personal

weitergeleitet wird.
04-PHY-04- Es wird kontrolliert, ob das |Ja Ja Einsichtnahme in Wartungsrichtlinien der Keine Beanstandungen
06.dus6 Monitoring zur Uberwachung Storageinfrastrukturkomponenten und Verifikation

der Infrastruktur des dazugehoriger Wartungsvertragslisten und

Rechenzentrums DUS6 Sicherstellung, dass alle vertraglichen

funktioniert und Uberwacht Anpassungsbedarfe identifiziert und bei Bedarf

wird sowie im Falle eines Mafinahmen eingeleitet worden sind.

Alarms alle relevante

Informationen an das

zustandige Personal

weitergeleitet wird.
04-PHY-04- Es wird kontrolliert, ob das |Ja Ja Verifikation der Prozessanweisungen in Bezug auf Keine Beanstandungen
06.ham6 Monitoring zur Uberwachung Monitoring von Infrastruktur- und Gebaudesicherheit

der Infrastruktur des

und Uberwachungssysteme. Einsichtnahme in die






Kontrollziele und Kontrollen ISAE |[BSI |Priufungshandlung Priufungsergebnis
3402 (C5

Rechenzentrums HAM6 Trigger-Meldungen, Dashboards und Statistiken der

funktioniert und Uberwacht entsprechenden Vorrichtungen. Sicherstellung, dass die

wird sowie im Falle eines Uberwachungs- und Monitoringsysteme regelmaBig auf

Alarms alle relevante Funktionstiichtigkeit und Plausibilitat Gberprift werden,

Informationen an das bei UnregelmaRigkeiten entsprechende Meldungen

zustandige Personal erzeugt und an das zustandige Personal verschickt

weitergeleitet wird. werden sowie das zustandige Personal diese erhalt und

bei Bedarf MalRnahmen einleitet.

04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Prozessanweisungen in Bezug auf Keine Beanstandungen
07.cgn3 Wartung der Monitoring von Infrastruktur- und Gebaudesicherheit

Kaltetechnikanlagen im und Uberwachungssysteme. Einsichtnahme in die

Rechenzentrum CGN3, wie Trigger-Meldungen, Dashboards und Statistiken der

vom Hersteller empfohlen entsprechenden Vorrichtungen. Sicherstellung, dass die

durchgefihrt wurde und Uberwachungs- und Monitoringsysteme regelmaBig auf

somit die IT-Systeme mit Funktionstiichtigkeit und Plausibilitat Gberprift werden,

einer Ansaugtemperatur bei UnregelmaRigkeiten entsprechende Meldungen

versorgt werden, die erzeugt und an das zustandige Personal verschickt

Schaden an der Hardware werden sowie das zustandige Personal diese erhalt und

verhindert. bei Bedarf Mallnahmen einleitet.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Verifikation der Prozessanweisungen in Bezug auf Keine Beanstandungen
07.dus6 Wartung der Monitoring von Infrastruktur- und Gebaudesicherheit

Kaltetechnikanlagen im
Rechenzentrum DUSG6, wie
vom Hersteller empfohlen
durchgefihrt wurde und
somit die IT-Systeme mit
einer Ansaugtemperatur
versorgt werden, die
Schaden an der Hardware

und Uberwachungssysteme. Einsichtnahme in die
Trigger-Meldungen, Dashboards und Statistiken der
entsprechenden Vorrichtungen. Sicherstellung, dass die
Uberwachungs- und Monitoringsysteme regelmaRig auf
Funktionstuichtigkeit und Plausibilitat Gberpruft werden,
bei Unregelmafigkeiten entsprechende Meldungen
erzeugt und an das zustandige Personal verschickt
werden sowie das zustandige Personal diese erhalt und
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verhindert. bei Bedarf MalRnahmen einleitet.
04-PHY-04- Es wird kontrolliert, ob die Ja Ja Einsichtnahme in Anlagenbestandsdokumentation und |Keine Beanstandungen
07.ham6 Wartung der Verifikation dazugehoriger Wartungsnachweise.
Kaltetechnikanlagen im Sicherstellung, dass die Wartungen fristgerecht und
Rechenzentrum HAMG, wie erfolgreich durchgefiihrt wurden und bei
vom Hersteller empfohlen Unstimmigkeiten MaRnahmen definiert und eingeleitet
durchgefihrt wurde und worden sind.
somit die IT-Systeme mit
einer Ansaugtemperatur
versorgt werden, die
Schaden an der Hardware
verhindert.
04-PHY-04-08 |Es wird kontrolliert, ob Ja Ja Verifikation der Prifberichte und Wartungsprotokolle Keine Beanstandungen
relevante der Kaltetechnikanlagen. Sicherstellung, dass die
Telekommunikationsverbind Wartungen fristgerecht und erfolgreich durchgefihrt
ungen redundant aufgebaut wurden und bei Unstimmigkeiten Mallinahmen definiert
und betrieben werden. und eingeleitet worden sind.
4.6 System Administration and Operation (SYS)

Kontrollziele und Kontrollen

ISAE
3402

BSI
C5

Priifungshandlung

Prifungsergebnis

05-SYS-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit daflr bieten, dass die Verfugbarkeit und Integritat von
Programmen und elektronischen Daten erhalten bzw. gesichert werden.

05-SYS-01-01

Es wird kontrolliert, ob die
Prifung der Datentrager Teil
des Monitorings von IT-

Ja

Ja

Einsichtnahme in die Nachweise zum Datentrager-
Monitoring und Verifikation des Hardware Monitoring
Status sowie Einhaltung der Reaktions- und

Keine Beanstandungen
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Systemen ist und auf Fehler- Bearbeitungszeit von Tickets (1h).
Meldungen (z.B. mit einem
Datentrager-Austausch)
reagiert wird.
05-SYS-01-02 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfuhrung Keine Beanstandungen
Backup-Plattform flr das gemalf Kontrollbeschreibung insbesondere
Produkt PlusCloud VM Fristgerechtheit und Einsichtnahme in die
Backup funktioniert und bei Kontrollnachweise zur Sicherstellung das die Pluscloud
Abweichungen Incident Backup Server im Monitoring sind, um Funktion und
Issues erstellt und bearbeitet Flllstdnde zu Uberwachen anhand von jeweils funf
werden. Stichproben und Abweichungen sowie Risiken Tickets
erzeugt wurden.
05-SYS-01-03 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Backup-Plattform fir das gemal Kontrollbeschreibung insbesondere
Produkt Managed Backup Fristgerechtheit und Einsichthahme in die
mit Veeam funktioniert und Kontrollnachweise zur Sicherstellung das die Veem
bei Abweichungen Incident Backup Plattform gemonitort wird damit Funktion und
Issues erstellt und bearbeitet Fullstande unter Kontrolle sind, durch Stichproben von
werden. jeweils funf Backup Servern und Abweichungen sowie
Risiken Tickets erzeugt wurden.
05-SYS-01-04 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

Backup-Jobs flir das
Produkt Managed Backup
mit Veeam erfolgreich
durchgelaufen sind und
Abweichungen behandelt
werden.

gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung das Alarmtickets
wegen Abweichungen im bei Backup-Jobs abgearbeitet
werden durch Review von 10 Tickets mit Stichproben.
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05-SYS-01-05 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfuhrung Keine Beanstandungen
Backup-Plattform flr das geman Kontrollbeschreibung insbesondere
Produkt Netbackup Fristgerechtheit und Einsichtnahme in die
funktioniert und bei Kontrollnachweise zur Sicherstellung der Funktion der
Abweichungen Incident Backup Plattform fiir Netbackup durch Stichproben und
Issues erstellt und bearbeitet Erstellung von Incident Tickets bei Abweichungen.
werden.

05-SYS-01-06 Es wird kontrolliert, ob die Ja Ja Kontrolle nicht anwendbar
Backup-Jobs flr das wegen Kontrollanderung
Produkt Netbackup (Details siehe Anlage 2
erfolgreich durchgelaufen Abschnitt 1.9.2. Anderung
sind und Abweichungen von Kontrollen)
behandelt werden.

05-SYS-01-07 Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Prifdokumentation zur Keine Beanstandungen
Backup-Plattform fir interne Verifikation, dass regelmafig drei stichprobenartig
Systeme funktioniert und bei gewahlte Tickets fir fehlgeschlagene Backups zur
Abweichungen Incident Fehlerbeseitigung mit erfolgreichem Backup nach
Issues erstellt und bearbeitet Troubleshooting gepruft wurden.
werden.

05-SYS-01-12 Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolldokumentation und der Keine Beanstandungen

operative Arbeit der
werktaglichen Prifung, dass
die Backup-Jobs flir das
Produkt Netbackup
erfolgreich durchgelaufen
sind, durchgefiihrt und auf
Abweichungen reagiert
wurde.

operativen Arbeit der werktaglichen. Sicherstellung,
dass die Backup-Jobs fir das Produkt Netbackup
erfolgreich durchgelaufen sind und auf Abweichungen
reagiert wurde.
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Prifungshandlung

Priufungsergebnis

05-SYS-02 - Ziel der Kontrolle ist es, dass diese eine hinreichende Sicherheit bietet, dass die Verarbeitung angemessen tiberwacht wird
und etwaige Abweichungen rechtzeitig erkannt und behoben werden.

05-SYS-02-01 Es wird kontrolliert ob, die Ja Ja Einsichtnahme in Prifdokumentation zur Sicherstellung | Keine Beanstandungen
Standard-Schwellwerte des der Aktualitat der Standard-Schwellwerte und Intervalle
Monitorings zur des Monitorings zur Uberwachung von System,
Uberwachung von System, Anwendung, Datenbank und Netzwerk. Verifizierung, ob
Anwendung, Datenbank und diese Parameter durch Architekt und Engineer bestatigt
Netzwerk (weiterhin) wurden oder Anpassungsbedarfe erfasst sowie im
angemessen sind. Backlog der Monitoring Squad dokumentiert sind.
05-SYS-02-02 Es wird kontrolliert, ob die Ja Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Uberwachung der IT- Sicherstellung, dass die flr die Kontrolle gezogenen
Systeme erfolgt, diese Stichproben von Configuration Items in der CMDB der
Warnungen/Fehler ausgibt Monitoring Status verifiziert wurden und eine Priifung
und diese Meldungen im der aktiven und stérungsfreien Ticketerzeugung des
Rahmen der in den SLA gesamten Monitoringsystems erfolgt ist.
festgehaltenen
Reaktionszeiten und gemaf
dem Incident Process
bearbeitet werden.
05-SYS-02-03 | Es wird kontrolliert, ob die Nein |Ja Die monatlichen Berichte Uber die offenen Angebote Keine Beanstandungen

zur Verfiigung stehenden
Kapazitaten der pluscloud
open flr den Betrieb und
das zu erwartende
Wachstum ausreichend
sind.

der Produktkategorien und zu erwartenden
Abschlissen erhalten und verifiziert. Die monatlichen
systemseitigen Berichte Uber die Clusterkapazitaten
und Restlaufzeiten erhalten und verifiziert.
Nachvollziehen der Kontrollhandlung zur Sicherstellung
von Kapazitaten zum erwartenden Wachstum.
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05-SYS-02-04 Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in die Kontrollnachweise Uber die offene |Beanstandung
zur Verfugung stehenden Angebote der Produktkategorien, die zu erwartenden
Kapazititen der pluscloud v Abschliissen und die monatlichen systemseitigen Die Kontrolle wurde bei 1
flr den Betrieb und das zu Berichte Uiber die Clusterkapazitaten mit Restlaufzeiten. |von 15 geplanten
erwartende Wachstum Nachvollziehen der Kontrollhandlung zur Sicherstellung | Durchfiihrungen im
ausreichend sind. von Kapazititen zum erwartenden Wachstum. Berichtszeitraum nicht
durchgeflhrt.
05-SYS-02-05 Es wird kontrolliert, ob es Nein |[Ja Einsichtnahme in Kontrolldokumentation und der Keine Beanstandungen
Auffalligkeiten in den Kontrollhandlung. Verifizierung der Stichprifung fir den
Protokolldaten der pluscloud vorgeschriebene Zeitraum. Sicherstellung, dass
open gibt. Auffalligkeiten in den Protokoll- und
Uberwachungsdaten identifiziert, und Abweichungen
dokumentiert und die jeweiligen Risk Owner Uber
eventuelle Risiken informiert wurden.
05-SYS-02-06 Es wird kontrolliert, ob es Nein |[Ja Einsichtnahme in Kontrolldokumentation und der Keine Beanstandungen
Auffalligkeiten in den Kontrollhandlung. Verifizierung der Stichprifung fir den
Protokolldaten der pluscloud vorgeschriebene Zeitraum. Sicherstellung, dass
v gibt. Auffalligkeiten in den Protokoll- und
Uberwachungsdaten identifiziert, und Abweichungen
dokumentiert und die jeweiligen Risk Owner Uber
eventuelle Risiken informiert wurden.
05-SYS-02-07 Es wird kontrolliert ob, die Nein |Ja Verifikation der Dokumentation zur Keine Beanstandungen

Bereitschaften fur den
Folgemonat besetzt und
somit die notwendigen
Personalressourcen zur
Verfligung stehen.

Kontrolldurchfihrung und Sicherstellung, dass die
Bereitschaften flr den Folgemonat durchgehend
geplant sind und keine Licken aufweisen.
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05-SYS-02-08 Es wird kontrolliert ob, die Nein |[Ja Alle Schichtplane und Anwesenheitslisten fur den Keine Beanstandungen
Schichtplane des DCO CGN Berichtszeitraum erhalten. Fur eine Stichprobe
fur den letzten Monat entsprechende Schichtplane fir die Folgemonate sowie
vollstandig waren und flr Anwesenheitslisten fir die vorangegangenen Monate
den Folgemonat geplant und erhalten und sichergestellt, dass eine Luckenlose
somit die notwendigen Planung fur den Folgemonat vorhanden war und die
Personalressourcen zur Anwesenheiten des letzten Monates Uberprift worden
Uberwachung der Sicherheit sind.
und des Betriebs des
Rechenzentrums CGN3 zur
Verfligung stehen.
05-SYS-02-09 | Es wird kontrolliert ob, die Nein [Ja Alle Schichtplane und Anwesenheitslisten fiir den Keine Beanstandungen
Schichtplane des DCO DUS Berichtszeitraum erhalten. Fur eine Stichprobe
flr den letzten Monat entsprechende Schichtplane fir die Folgemonate sowie
vollstandig waren und fur Anwesenheitslisten fir die vorangegangenen Monate
den Folgemonat geplant und erhalten und sichergestellt, dass eine Liickenlose
somit die notwendigen Planung fur den Folgemonat vorhanden war und die
Personalressourcen zur Anwesenheiten des letzten Monates Uberprift worden
Uberwachung der Sicherheit sind.
und des Betriebs des
Rechenzentrums DUS6 zur
Verfligung stehen.
05-SYS-02-10 Es wird kontrolliert ob, die Nein |[Ja Alle Schichtplane und Anwesenheitslisten fiir den Keine Beanstandungen

Schichtplane des DCO HAM
fur den letzten Monat
vollstandig waren und fur
den Folgemonat geplant und
somit die notwendigen
Personalressourcen zur

Berichtszeitraum erhalten und verifiziert. Sicherstellung,
dass eine Luckenlose Planung fur den Folgemonat
vorhanden war und die Anwesenheiten des letzten
Monates Uberprift worden sind.
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ISAE
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BSI
C5

Prifungshandlung

Priufungsergebnis

Uberwachung der Sicherheit
und des Betriebs des
Rechenzentrums HAMG6 zur
Verfligung stehen.

05-SYS-03 - Ziel der Kontrolle ist es, eine angemessene Sicherheit dafiir zu geben, dass Load Balancer-Konfigurationsdateien auBerhalb
des IT-Systems gesichert werden.

05-SYS-03-01 Es wird kontrolliert ob, die Nein |Ja Einsichtnahme in die Ergebnisse der Keine Beanstandungen
Firewall- Kontrolldurchfihrung. Fir die Kontrollbezogenen
Konfigurationsdateien von Stichprifungen Verifikation der Sicherungsnachweise
FW-Infrastruktur-Systemen der Firewall-Konfigurationsdateien.
und von Firewalls mit dem
Service Level ,Service
Management® taglich
gesichert werden.
05-SYS-03-02 | Es wird kontrolliert ob, die Nein [Ja Einsichtnahme in die Ergebnisse der Beanstandung

Load Balancer-
Konfigurationsdateien von
Shared-LB-Infrastruktur-
Systemen und von Load
Balancer mit dem Service
Level ,Service Management*
taglich gesichert werden.

Kontrolldurchflihrung. Fur die Kontrollbezogenen
Stichprifungen Verifikation der Sicherungsnachweise
der Load Balancer-Konfigurationsdateien.

Die Kontrolle wurde bei 1
von 15 geplanten
Durchfihrungen im
Berichtszeitraum nicht
durchgeflhrt.

05-SYS-04 - Ziel der Kontrollen ist es, eine hinreichende Sicherheit zu bieten, dass Systeme vor Viren, boswilligen und anderen
schadlichen Angriffen geschiitzt sind.

05-SYS-04-01

Es wird kontrolliert, ob
formale Richtlinien und
Verfahren zur

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfliihrung
gemal’ Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die

Keine Beanstandungen
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Virenbekdmpfung definiert Kontrollnachweise zur Sicherstellung der Aktualitat
und aktuell sind und den sowie Vollstandigkeit des Virenschutzkonzept.
Mitarbeitern elektronisch zur
Verfligung stehen.
05-SYS-04-02 Es wird kontrolliert, ob Ja Ja Verifikation des Antivirenschutzkonzepts. Und der Beanstandung

relevante interne
Infrastruktur durch
Antivirensoftware geschutzt
werden.

Tickets, die aufgrund von Meldungen der
Antivirenschutz-Software erstellt worden sind.
Reperformance der Stichproben aus der
Kontrollhandlung. Sicherstellung, dass die Tickets der
Stichproben abgearbeitet und dokumentiert sind.

Die Kontrolle wurde bei 15
von 15 geplanten
Durchfuhrungen im
Berichtszeitraum
durchgeflhrt.

Die Wirksamkeit ist jedoch
nicht (vollstandig) gegeben,
da die Meldungen aus der
Antivirenschutz-Software
nicht oder zu spat bearbeitet
wurden.

4.7 Asset & Configuration Management (ACM)
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BSI
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Prifungshandlung

Priufungsergebnis

06-ACM-01 - Die Kontrollen bieten hinreichende Sicherheit dafur, dass wichtige Vermogenswerte (z.B. Vertragspositionen,
Konfigurationen, Konfigurationsparameter ...) dokumentiert werden, um die Dienstleistungserbringung gegeniiber dem Kunden zu

gewadbhrleisten.

06-ACM-01-01 |Es wird kontrolliert, ob der Ja Ja Einsichtnahme in die Kontrolldokumentation und Beanstandung
Quality-Check im Rahmen Reperformance der Prufergebnisse der fur die
der Bereitstellung Kontrollen gezogenen Stichproben fiir Hardware, Die Kontrolle wurde bei 2
ordnungsgeman Software, Lizenzen und andere Konfigurationsdaten- von 5 geplanten
durchgefiihrt wurde und Assets. Sicherstellung, dass die Quality-Checks fiir Durchfiihrungen im
somit die vertragsgemale diese Stichproben durchgefiihrt sind und das Ergebnis |Berichtszeitraum nicht
Dienstleistungserbringung dokumentiert wurde. durchgefihrt.
gewahrleistet wird.
06-ACM-01-02 |Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in Kontrolldokumentation und Keine Beanstandungen
Dokumentation der Nachvollziehen der Kontrollergebnisse zur Verifikation
Produktarchitektur und des der Aktualitat von Produktarchitektur- und Design-
Designs noch aktuell ist und Dokumentation fir High Level und Low Level Design
die Anforderungen der BSI gemal relevanter BSI Anforderungen. Sicherstellung,
C5 erfllllt. dass eventuelle Auffalligkeiten und Abweichungen
identifiziert und in der Control Activity dokumentiert
wurden.
06-ACM-01-03 |Es wird kontrolliert, ob die Nein |Ja Einsichtnahme in Kontrolldokumentation und Keine Beanstandungen

Dokumentation der
Produktarchitektur und des

Designs noch aktuell ist und

die Anforderungen der BSI
C5 erfullt.

Nachvollziehen der Kontrollergebnisse zur Verifikation
der Aktualitat von Produktarchitektur- und Design-
Dokumentation fir High Level und Low Level Design
gemal relevanter BSI Anforderungen. Sicherstellung,
dass eventuelle Auffalligkeiten und Abweichungen
identifiziert und in der Control Activity dokumentiert
wurden.
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06-ACM-01-04 | Es wird kontrolliert, ob die Nein |Ja Verifikation der Kontrolle hinsichtlich Durchfuhrung Keine Beanstandungen
Datacenter-Inventuren gemaf Kontrollbeschreibung insbesondere
durchgefihrt und Fristgerechtheit und Einsichthahme in die
identifizierte Abweichungen Kontrollnachweise zur Sicherstellung der Durchfuhrung
behandelt werden. der Rechenzentreninventuren und Dokumentation
festgestellter Abweichungen in den Scanresultaten.
06-ACM-01-05 |Es wird kontrolliert, ob Nein |Ja Einsichtnahme und Verifikation der Beschreibung des | Keine Beanstandungen

Asset-Buchungen in allen
relevanten Prozessen des
Lifecycles der Assets
bericksichtigt werden.

Lifecycles, um sicherzustellen, dass alle relevanten
Prozesse berlcksichtigt worden sind.

Einsichtnahme in die Kontrolldokumentation zur
Verifikation, ob die Prifung der Aktualitat der Asset
Lifecycle-Prozesse erfolgt ist und notwendige
Anpassungen dokumentiert sind. Sicherstellung, dass
notwendige Anpassungen der Asset Life Cylce-
Prozesse an die Prozess Owner kommuniziert wurden.

06-ACM-02 - Die Kontrollen bieten hinreichende Sicherheit dafiir, dass Konfigurationsparameter (z.B. System-, Produkt, Tenant-
Konfigurationen) vorgegeben und angewendet werden, um die Dienstleistungserbringung gegeniiber dem Kunden zu gewahrleisten.

06-ACM-02-01 Es wird kontrolliert, ob Nein |Ja Einsichtnahme in Kontrolldokumentation zur Keine Beanstandungen
Asset-Buchungen in allen Sicherstellung, dass alle fiir das Produkt pluscloud open
relevanten Prozessen des relevanten BSI C5 Kriterien einschlieRlich der
Lifecycles der Assets Konfigurationsparameter (z.B. System-, Produkt,
bertcksichtigt werden. Tenantkonfigurationen) auf Aktualitat und
Vollstandigkeit gepruft und durch Nachweise bestatigt
wurden, sowie bei Abweichungen und
Verbesserungspotential Tickets erstellt und der Risk
Owner informiert wurden.
06-ACM-02-02 |Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in Kontrolldokumentation zur Keine Beanstandungen
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technischen Parameter der Sicherstellung, dass alle fur das Produkt PlusCloud V
pluscloud open noch aktuell relevanten BSI C5 Kriterien einschlief3lich der
sind, die Anforderungen der Konfigurationsparameter (z.B. System-, Produkt,
BSI C5 erfillen und im Tenantkonfigurationen) auf Aktualitat und
Betrieb eingehalten werden. Vollstandigkeit geprift und durch Nachweise bestatigt
wurden, sowie bei Abweichungen und
Verbesserungspotential Tickets erstellt und der Risk
Owner informiert wurden.
06-ACM-02-03 |Es wird kontrolliert, ob die Nein |[Ja Einsichtnahme in Kontrolldokumentation und Keine Beanstandungen
technischen Parameter der Nachvollziehen der regelmafiigen Testprozedur zur
PlusCloud V noch aktuell Sicherstellung der technischen Trennung der
sind, die Anforderungen der Entwicklungsumgebungen.
BSI C5 erfullen und im
Betrieb eingehalten werden.
06-ACM-02-04 |Es wird kontrolliert, ob fur Nein |[Ja Einsichtnahme in die Kontrolldokumentation zur Keine Beanstandungen

alle
Entwicklungsumgebungen
eine technische Trennung
der Bereiche ,Production®,
»Staging® und
,Development® existiert. Es
dirfen keine Zugriffe aus
einem Bereich auf einen
anderen Bereich moglich
sein.

Verifikation, ob sich Anderungen an der
Aufbewahrungsrichtlinie ergeben haben, die eine
Anpassung der Konfiguration im Central Logging
Service notwendig machen. Nachvollziehen, dass die
aktuelle Konfiguration fir pluscloud open im Central
Logging den Fristen in der Aufbewahrungs-Richtlinie
entspricht. Reperformance der Stichproben aus der
Kontrollhandlung. Sicherstellung, dass die der Kontrolle
zugrundeliegende Logfile-Stichproben fur das Produkt
pluscloud open keine personenbezogenen Daten
enthalt, die alter als die Aufbewahrungsfrist sind.
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06-ACM-02-05 |Es wird kontrolliert, ob die Nein |Ja Einsichtnahme in Kontrolldokumentation und Keine Beanstandungen
Vorgaben zu Sicherstellung, dass die Speicher- und Loschfristen der
Aufbewahrungsfristen von Logdaten fur das Produkt plusCloud v den Vorgaben fir
Lodfiles (insb. bezogen auf die Vorhaltefristen inklusive personenbezogene Daten
personenbezogene Daten) entsprechen. Reperformance der Stichproben aus der
im ,Loglnsight” eingehalten Kontrollhandlung. Sicherstellung, dass fur die der
werden. Kontrolldurchflihrung zugrundeliegende Stichproben in
der Anwendung Loglnsight, die Aufbewahrungsfristen
und Léschfristen eingehalten werden.
06-ACM-02-06 |Es wird kontrolliert, ob die Nein |Ja Einsichtnahme in die konzeptionellen Vorgaben zur Keine Beanstandungen

Vorgaben zur Hartung von
Images in der Praxis
umgesetzt werden.

Hartung von Images. Sicherstellung, dass die Konzepte
zur Hartung der Images in den High Level Designs
vorliegen und aktuell sind. Fir die der
Kontrolldurchflihrung zugrundeliegende Images
(Windows sowie Linux Testimages) Verifikation anhand
Systemeinsicht, ob diese gemal den Vorgaben
gehartet sind.

06-ACM-03 - Die

Kontrollen bieten hinreichende Sic

herheit

dafiir, dass technische Schwachstellen identifiziert werden.

06-ACM-03-01

Es wird kontrolliert, ob flr
alle IT-Systeme, die fur die
technische Bereitstellung
der Produkte im BSI C5-
Scope bendtigt werden, ein
Penetrationstest
durchgefiihrt wurde.

Nein

Ja

Einsichtnahme in die Dokumentation und Ergebnisse
des Penetrationstests und Sicherstellung, dass die zur
Bereitstellung des Clouddienstes erforderlichen IT-
Systeme im Penetrationstests angemessen
bertcksichtigt wurden und MalRnahmen fir die
Beseitigung von erkannten Schwachstellen eingeleitet
wurden.

Keine Beanstandungen
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Access Management (ACC)
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ISAE
3402

BSI
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Prifungshandlung

Priufungsergebnis

07-ACC-01 - Ziel der Kontrolle ist es, dass diese eine hinreichende Sicherheit bietet, dass der logische Zugriff auf Betriebssysteme,
Netzwerkdateien, Datenbanken und Anwendungssysteme nur autorisierten Personen gewdhrt wird, gemaR den formalen
Sicherheitsrichtlinien und -verfahren.

07-ACC-01-01 | Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle auf Durchfihrung geman Keine Beanstandungen
Trennung der Kundennetze Kontrollbeschreibung insbesondere Fristgerechtheit und
untereinander und in Einsichtnahme in die Kontrollnachweise. Verifikation der
Richtung Stichprobenprifung zur Sicherstellung, dass VLAN und
Unternehmensnetzwerk der Netze in der Netbox der gepruften Kunden mit den
plusserver gegeben ist. zugeordneten Interfaces auf Basis des LibreNMS
untereinander sowie von den plusserver-Netzen
getrennt sind und die VLAN Ports direkt dem Kunden
zugordnet sind.
07-ACC-01-02 |Es wird kontrolliert, ob jeder |Ja Verifikation der Kontrolle auf Durchfihrung geman Keine Beanstandungen
Mitarbeiter von plusserver im Kontrollbeschreibung insbesondere Fristgerechtheit und
Identitdatsmanagement-Tool Einsichtnahme in die Kontrollnachweise. Sicherstellung,
nur einem Nominativkonto dass flr jeder Mitarbeiter/Consultant nur einem
zugeordnet und diese Nominativkonto zugeordnet und die Zuordnung aktuell
Zuordnung aktuell ist. ist bzw. bei Abweichungen MalRnahmen (wie
Rechteentzug) ergriffen worden sind.
07-ACC-01-03 |Es wird kontrolliert, ob das |Ja Verifikation der Kontrolle auf Durchfiihrung gemaf Beanstandung

automatisierte SSH-Key-
Paket fur die
Administratoren der
plusserver nur die SSH-
Keys von autorisierten
Administratoren umfasst.

Kontrollbeschreibung insbesondere Fristgerechtheit und
Einsichtnahme in die Kontrollnachweise. Sicherstellung,
dass das automatisierte SSH-Key-Paket fiir die
Administratoren der plusserver nur die SSH-Keys von
autorisierten Administratoren umfasst.

Die Kontrolle wurde bei 1
von 3 geplanten
Durchfihrungen im
Berichtszeitraum nicht, und
bei zwei geplanten
Durchfihrungen nicht
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vollstandig durchgefuhrt.
07-ACC-01-04 |Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Beanstandung
organisatorische Zuordnung gemalf Kontrollbeschreibung insbesondere
im IDM steuert, auf welche Fristgerechtheit und Einsichtnahme in die Die Kontrolle wurde bei 1
Kundensysteme und Kontrolinachweise zur Sicherstellung, dass der logische |von 5 geplanten
Netzwerkschicht ein Zugriff gemaR der Gruppen-Rechteverwaltung nur Durchfihrungen im
Mitarbeiter Zugriff hat, um Befugten gewahrt ist. Berichtszeitraum nicht
sicherzustellen, dass kein durchgefuhrt.
unbefugter Zugriff auf IT-
Systeme mdglich ist.
07-ACC-01-05 |Es wird kontrolliert, ob der |Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Zugriff auf nicht nominelle gemalf Kontrollbeschreibung insbesondere
Konten in der Verantwortung Fristgerechtheit und Einsichtnahme in die
von plusserver (Service- Kontrolinachweise. Reperformance des durchgefihrten
Accounts) entweder gesperrt Service-User-Abgleichs.
ist oder mittels Kennworter
gemal der
Passwortrichtlinie
abgesichert wurde.
07-ACC-01-06 |Es wird kontrolliert, ob die Ja Nein |Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Kunden-Accounts auf gemal Kontrollbeschreibung insbesondere
Betriebssystemebene nur Fristgerechtheit und Einsichtnahme in die
auf Anfrage des Kunden Kontrollnachweise.
erstellt wurden. Reperformance der Stichproben verschiedener Kunden-
Accounts zur Sicherstellung, dass serverseitig nur User-
Konten mit Ticketbezug existieren.
07-ACC-01-07 |Es wird kontrolliert, ob Ja Nein | Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

Passworteinstellungen, die

gemal’ Kontrollbeschreibung insbesondere
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unter der Verantwortung von Fristgerechtheit und Einsichtnahme in die
plusserver liegen, Kontrollnachweise.
entsprechend den Reperformance des durchgefuhrten Abgleichs der
Sicherheitsrichtlinien und - Passworteinstellungen in der Group Policy Object des
verfahren von plusserver Active Directory mit den Vorgaben der
verwaltet werden. Passwortrichtlinie.
07-ACC-01-08 |Es wird kontrolliert, ob im Ja Ja Einsichtnahme in die der Kontrollausfihrung zugrunde |Beanstandung
Rechteprozess bzgl. liegenden Tickets zur Vergabe von Rechten und
Vergabe und Anpassung Sicherstellung, dass der Rechteprozess eingehalten, | Die Kontrolle wurde bei 10
von Rechten das Need-to- und die erforderlichen Approvals eingeholt wurden. von 15 Durchflhrungen im
Know-Prinzip eingehalten Berichtszeitraum nicht
wird. vollstéandig, nach den
Vorgaben des
vorgesehenen Prozesses flr
das Management von
Berechtigungen,
durchgeflhrt.
07-ACC-01-09 |Es wird gepruft, ob fur Nein [Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

relevante interne IT-
Systeme der Remote-Zugriff
Uber VPN hinterlegt ist.

gemalf Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise.

Nachvollziehen der Plausibilitdt der Stichprifung zur
Sicherstellung, dass fur interne IT-Services VPN-
Remote-Zugriff hinterlegt ist, in dem diese ohne VPN
nicht erreichbar sind.
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07-ACC-01-11 | Die Infrastruktursysteme Nein |Ja Einsichtnahme in die Dokumentation zur Beanstandung
(Core Services, etwa Active Kontrolldurchfuhrung und Verifikation der Prufungen auf
Directory) werden ungewdhnliche Syslog-Aktivitititen. Sicherstellung, Die Kontrolle wurde bei 4
regelmaRig auf dass ungewdhnliche Log-Events per Ticketkommentar |von 66 geplanten
ungewdhnliche Syslog- eingeordnet und diese entweder als unbedenklich Durchfihrungen im
Aktivitaten gepriift. Alle eingestuft wurden oder ein Incident Ticket zur weiteren | Berichtszeitraum nicht und
Linux- und Windows- Bearbeitung erzeugt wurde. in den anderen Fallen nur
Serversysteme von Core eingeschrankt
Services protokollieren in nachvollziehbar
einen zentralen Log-Service. durchgefiihrt und ist deshalb
nicht wirksam.
07-ACC-01-12 | Es wird geprift, ob der Nein |[Ja Einsichtnahme in die Dokumentation zur Keine Beanstandungen
Zugriff auf die pluscloud Kontrolldurchfiihrung und Verifikation der Prifungen auf
open mittels 2-Faktor- ungewdhnliche Syslog-Aktivititaten. Sicherstellung,
Authentifizierung dass ungewodhnliche Log-Events per Ticketkommentar
abgesichert ist. eingeordnet und diese entweder als unbedenklich
eingestuft wurden oder ein Incident Ticket zur weiteren
Bearbeitung erzeugt wurde.
07-ACC-01-13 | Es wird geprift, ob der Nein |Ja Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Zugriff auf die pluscloud v Verifikation der Stichproben zur Kontrolldurchfiihrung.
mittels 2-Faktor- Nachvollziehen anhand der Firewall-Konfigurationen,
Authentifizierung dass die Firewall-Regelwerke keine Freigabe flr
abgesichert ist. unzulassige Verbindungen in andere Netzwerke (bsp.
Kundennetze) enthalten.
07-ACC-01-14 |Es wird gepruft, ob der Nein |[Ja Einsichtnahme in die Dokumentation zur

Zugriff den VPN-Tunnel und
somit auf das
Unternehmensnetzwerk

Kontrolldurchfihrung und Verifikation der
Stichprobenprufung fur die Absicherung des Zugriffs
mittels 2-Faktor-Authentifizierung. Sicherstellung, dass
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mittels 2-Faktor- der Nachweis erbracht wurde, dass der Zugriff auf die
Authentifizierung pluscloud v ausschlief3lich Uber die 2-Faktor-
abgesichert ist. Authenifizierung maéglich ist.
07-ACC-01-15 | Es wird kontrolliert, ob Nein |[Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Zugriffe in die plusserver gemalf Kontrollbeschreibung insbesondere
Infrastruktur strikt nach Fristgerechtheit und Einsichtnahme in die
Regelwerk getrennt ist und Kontrollnachweise.
keine unzulassigen Sicherstellung, dass der Nachweis erbracht wurde,
Verbindungen in andere dass der Zugriff auf das Unternehmensnetzwerk Gber
(z.B. Kundennetze) VPN Login nur Uber die 2-Faktor-Authentifizierung
ersichtlich sind. erfolgt.
07-ACC-01-16 | Es wird geprift, ob der Nein [Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Zugriff auf die pluscloud v gemalf Kontrollbeschreibung insbesondere
Protokollierungssysteme auf Fristgerechtheit und Einsichtnahme in die
autorisierte Benutzer Kontrollnachweise zur Sicherstellung, dass drei
beschrankt ist. geprufte Firewalls mit MGMT Funktion gemafl dem
Regelwerk keine unzulassigen Verbindungen utber
Interfaces von Kunden in die plusserver Infrastruktur
zulassen.
07-ACC-01-17 |Es wird kontrolliert, ob Nein |Ja Einsichtnahme in Kontrolldokumentation und Keine Beanstandungen

Zugriffe in die plusserver
Infrastruktur strikt nach
Regelwerk getrennt ist und
keine unzulassigen
Verbindungen in andere
(bsp. Kundennetze)
ersichtlich sind.

Nachvollziehen anhand Systemkonfiguration, dass nur
aktive und authorisierte Benutzergruppen uber
zugewiesene Administrator- oder Lese-Rechte im
Protokollierungssystem verfuigen.
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07-ACC-01-18 | Es wird kontrolliert, ob Nein |[Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

Zugriffe in die plusserver
Infrastruktur strikt nach
Regelwerk getrennt ist und
keine unzulassigen
Verbindungen in andere
(bsp. Kundennetze)
ersichtlich sind.

gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung das drei geprifte
Firewalls mit MGMT Funktion gemafll dem Regelwerk
fur pluscloud open keine unzuldssigen Verbindungen in
die plusserver Infrastruktur zulassen.

07-ACC-02 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass der Zugriff auf die Verwaltungsebene
des Kunden (User mit hohen Rechten) nur autorisierten Systemadministratoren vorbehalten ist und die Aktivitaten angemessen liberwacht

werden.

07-ACC-02-01

Es wird kontrolliert, ob
Zugriffe auf Kundensysteme
mit Microsoft Windows
Betriebssystem
ausschlieBlich Gber die dafur
vorgesehene Anwendung
vorgenommen werden.

Ja

Nein

Einsichtnahme in die Dokumentation der
Kontrollausfihrungen und Verifikation der
Prifergebnisse fur die zugrundeliegenden
Stichprifungen zur Logfile-Auswertung. Sicherstellung,
dass Abweichungen zwischen RDM-Login & System-
Login identifiziert und dokumentiert, und identifizierte
Risiken an den Risk Owner gemeldet wurden.

Keine Beanstandungen

07-ACC-03 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass der Zugriff von plusserver-
Mitarbeitern auf Kundenanwendungen oder -daten sofort entfernt wird, wenn fiir diesen Zugriff kein notwendiger Bedarf (Business Need)

besteht.

07-ACC-03-01

Es wird kontrolliert, ob
Zugangsaccounts von
gekundigten plusserver-
Mitarbeiter oder

Ja

Nein

Einsichtnahme in die Kontrolldokumentation und
Vergleich aller Austritte von Mitarbeitern und
Dienstleistern gegen die Deaktivierungs-Logfiles des
Active Directory, um sicherzustellen, dass die

Keine Beanstandungen
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Dienstleistern innerhalb von Zugangsrechte von Mitarbeitern, die das Unternehmen
maximal drei Arbeitstagen verlassen haben, fristgerecht deaktiviert wurden.
nach dem letzten Arbeitstag
/ Vertragsende deaktiviert
werden.
07-ACC-03-02 |Es wird kontrolliert, ob Ja Nein |Einsichtnahme in die Dokumentation der Beanstandung

Rechteanpassungstickets
aus Austritten, Wechseln im
Unternehmen oder
Anpassungen aus
Rechtekontrollen innerhalb
von 7 Tagen abgearbeitet
werden.

Kontrollausfuhrungen und Verifikation der
Prifergebnisse fur die zugrundeliegenden
Stichprufungen zur Kontrolle der Umsetzung des
Account- bzw. Rechterickbau innerhalb der 7 Tagefrist.
Sicherstellung, dass bei Abweichungen der Risk Owner
informiert und MaRnahmen ergriffen wurden.

Die im Berichtszeitraum
durchgeflihrten Kontrollen
sind nicht wirksam, da die
"Definition of Done" besagt,
dass keine offenen
Risiken/Abweichungen des
Prozesses mehr vorhanden
sein dirfen. Dies ist bei
samtlichen Kontrollen der
Fall.

07-ACC-04 - Ziel der Kontrolle ist es, eine hinreichende Sicherheit zu bieten, dass der Zugriff fiir Konfigurationen auf die relevanten
Administratoren beschrankt ist.

07-ACC-04-01

Es wird kontrolliert ob,
ausschlielich autorisierte
User Firewall-Konfiguration
implementieren und
anpassen konnen.

Ja

Nein

Einsichtnahme in die Kontrolldokumentation und
Verifikation flr die zugrunde liegenden Firewall-
Stichproben. Sicherstellung, dass die Prufung der
Firewall-Administrationsrechte im Active Directory
gegen die Benutzergruppen-Vorgaben durchgefihrt
wurde. Sicherstellung, dass eventuelle Auffalligkeiten
zur nachfolgenden Behebung dokumentiert und
kommuniziert wurden.

Beanstandung

Die Kontrolle wurde bei 1
von 5 geplanten
Durchfihrungen im
Berichtszeitraum nicht
vollstdndig dokumentiert.
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07-ACC-04-02 |Es wird kontrolliert ob, Ja Nein |Einsichtnahme in die Kontrolldokumentation und fiir die |Keine Beanstandungen
ausschlie3lich autorisierte zugrunde liegenden Load Balancer-Stichprufungen
User Load Balancer- Sicherstellung, dass die Prifung der Load Balancer-
Konfiguration Adminstrationsrechte im Active Directory gegen die
implementieren und Benutzergruppen-Vorgaben durchgefihrt wurde.
anpassen koénnen. Sicherstellung, dass eventuelle Auffalligkeiten zur
nachfolgenden Behebung dokumentiert und
kommuniziert wurden.
07-ACC-04-03 |Es wird kontrolliert ob, Ja Nein |Verifikation der Kontrolle hinsichtlich Durchflhrung Keine Beanstandungen
ausschlieBlich autorisierte gemalf Kontrollbeschreibung insbesondere
User auf Core Network- Fristgerechtheit und Einsichtnahme in die
Infrastruktur (Router, Priifdokumentation, Uberprifungsprozedur der
Switches, Management- TACACS Gruppen (Terminal Access Controller Access
Firewalls, Netzmanagement- Control System), sowie in die exemplarisch
Komponenten) zugreifen ausgewahlten Network-Gerate zur Verifizierung, dass
kénnen und diese die kontrolliert wird, dass der Konfigurationzugriff fir die
richtigen Berechtigungen Core Network-Infrastruktur nur autorisierten Benutzern
erhalten. gewahrt wird und die Berechtigungen richtig gesetzt
sind.
07-ACC-04-04 |Administrationszugriff Core |Ja Nein |Verifikation der Kontrolldokumentation und Keine Beanstandungen
Network Router/Switches Nachvollziehen, dass die Identifizieren User in den
Tacacs-Gruppen als autorisierte User gem.
Organigramm bestatigt wurden. Sicherstellung, dass fur
jede identifizierte Abweichung ein
Rechteanpassungsticket zwecks Behebung erstellt
wurde.
07-ACC-04-05 |System-Engineering-Zugriff |Ja Nein |Verifikation der Kontrolldokumentation und Keine Beanstandungen

Core Network

Nachvollziehen, dass die ldentifizieren User in den
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Router/Switches

Tacacs-Gruppen ("Auth_ Tacacs_ SW-rw_RO-no") als
autorisierte User gem. Organigramm und Squad-
Dokumentation bestatigt wurden. Sicherstellung, dass
fur jede identifizierte Abweichung ein
Rechteanpassungsticket zwecks Behebung erstellt
wurde.
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08-INC-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass die Verarbeitung angemessen
tiberwacht wird und Fehlfunktionen / Vorfille auf der Grundlage definierter Incident-Management-Verfahren identifiziert und behoben

werden.
08-INC-01-01 Es wird kontrolliert, ob die Ja Ja Verifikation der Prozessbeschreibung fur das Incident- |Beanstandung
Bearbeitung gemafl dem Management und der Dokumentation der
Incident Process erfolgt und Qualitatskontrollen des Kontrollverantwortlichen zur Die Kontrolle wurde bei 2
die Incident-Klassifizierung, - Sicherstellung, dass die Incidents gemaR dem von 15 geplanten
Dokumentation und beschriebenen Prozess verarbeitet werden und, dass | Durchfihrungen im
Kundenkommunikation das Verfahren zur Qualitatskontrolle etabliert ist. Berichtszeitraum nicht
ausreichend erfolgt und Verifikation der dokumentierten Stichpriifungen des durchgefihrt.
festgehalten ist. Kontrollverantwortlichen zur Sicherstellung der Qualitat
der Incident-Tickets bzgl. Klassifizierung,
Dokumentation, Kundeninformation und Ubergabe der
Tickets.
08-INC-01-02 Es wird kontrolliert, ob Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

Incidents durch einen
unterstitzenden Workflow
geldst werden, der auf
definierten SLAs, Prioritaten
und der
Prozessdokumentation des
Unternehmens basiert.

gemalf Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichthahme in die
Kontrollnachweise, u.a. in die Prozessbeschreibungen
fur (Security) Incident Process und Major Incident
Process zur Sicherstellung, dass die
Prozessdokumentationen aktuell sind und der
dazugehdrige Workflow zur Incidentbehandlung
getestet wurde.
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08-INC-02 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass die Verarbeitung angemessen
tiberwacht wird und Fehlfunktionen / Vorfélle auf der Grundlage definierter Incident-Management-Verfahren identifiziert und behoben

werden.

08-INC-02-01

Es wird kontrolliert, ob die
Besetzung der zentralen
Eingangsstelle fur alle
Stérungsmeldungen von
Kunden fir die nachsten drei
Monate 24/7 gegeben ist.

Ja

Nein

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrolinachweise zur Sicherstellung, dass die
Schichtplane fir den Support als zentrale Eingangstelle
fur Stérungsmeldungen geprift wurden und die
Schichten fir die nachsten 3 Monate rund um die Uhr
(24/7) besetzt sind.

Beanstandung

Die Kontrolle wurde bei 2
von 15 geplanten
Durchfuhrungen im
Berichtszeitraum nicht
durchgeflhrt.

08-INC-03 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit bieten, dass die Kontaktdaten der Kunden und somit die
Kommunikationswege im Storungsfall aktuell gehalten werden.

08-INC-03-01

Es wird kontrolliert, ob die
Kunden mind. jahrlich dazu
aufgefordert werden, die
Kontaktdaten ihrer
Ansprechpartner bzgl.
Erreichbarkeit per E-Mail
und Telefon zu Uberprifen
und bei Bedarf anzupassen.

Ja

Ja

Verifikation der Kontrolldokumentation, der Prozedure
zur ldentifikation der aktiven Kunden zum Anschreiben
sowie der Screenshots des Textbausteins und des Mail-
Tools zum Anschreiben der Kunden per Mail.
Sicherstellung, dass das Anschreiben der Kunden
durchgeflihrt und dokumentiert worden ist

Keine Beanstandungen

08-INC-04 - Ziel der Kontrolle ist es, dass sichergestellt wird das ein Problem-Managementverfahren eingerichtet, dokumentiert und aktuell

gehalten wird.

08-INC-04-01

Es wird kontrolliert, ob der
Problem Management
Prozess dokumentiert ist

Ja

Ja

Verifikation der Kontrolldokumentation, der
Prozessbeschreibung des Problem Managements und
der Prozess-Review-Dokumentation zur Sicherstellung,

Keine Beanstandungen
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und mindestens jahrlich oder dass der Problem Management Process vom Prozess
bei groeren Anderungen im Owner Uberprift und bei Bedarf die Risiken an den Risk
Prozessumfeld auf Aktualitat Owner gemeldet werden.
und Vollstandigkeit hin
gepruft wird.
08-INC-04-02 Es wird kontrolliert, ob ein Ja Nein Kontrolle nicht anwendbar
proaktives wegen Kontrollanderung
Problemmanagement (Patch (Details siehe Anlage 2
Management) implementiert Abschnitt 1.9.2. Anderung
ist und die Implementierung von Kontrollen)
von Patches Uber den
Workflow fur
Anderungsanforderungen
erfolgt.
08-INC-04-03 Es wird kontrolliert, ob Ja Ja Verifikation der Prozessdokumentation fiir den Major Keine Beanstandungen
Sicherheitsvorfalle und (Security) Incident Process und Sicherstellung, dass
maogliche Risiken gemeldet, Prozeduren fur den Umgang mit Sicherheitsvorfallen
priorisiert, entsprechende vorhanden sind und der Umgang mit
Maflnahmen ergriffen und Sicherheitsvorfallen ausreichend dokumentiert ist.
gemal der Einsichtnahme in die Protokolle der Sicherheitsvorfalle
Prozessbeschreibung fur den Berichtszeitraum und Sicherstellung, dass die
bearbeitet werden. Sicherheitsvorfalle gemal Prozess angemessen
klassifiziert, beschrieben und priorisiert wurden sowie in
angemessener Zeit bearbeitet, nach Risiken bewertet
und bei Bedarf daraus Folgemal3nahmen identifiziert
und eingeleitet wurden.
08-INC-04-04 Es wird kontrolliert, ob Ja Ja Verifikation, ob gemaf Kontrolldokumentation die Beanstandung

kritische Schwachstellen
den Schwachstellenprozess

bekannt gewordenen Schwachstellen systematisch
gesammelt werden. Verifikation und Sicherstellung,

Die Kontrolle befand sich im
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durchlaufen, identifizierte dass die von plusServer registrierten Schwachstellen Berichtszeitraum im
Schwachstellen bzgl. des systematisch klassifiziert und bewertet werden. Neuaufbau, da die
Unternehmenskontext urspriinglich entwickelte
bewertet und bei Bedarf Kontrolle durch externe
Changes (Work-Arounds, Faktoren nicht mehr
Patches) initiiert werden, um umsetzbar war. Seit 7/2023
Sicherheitslicken zu wird die Kontrolle
schlief3en. durchgefihrt und ist
wirksam.

08-INC-04-05 Es wird kontrolliert, ob ein Ja Nein |Verifikation der Kontrolle hinsichtlich Durchflihrung Beanstandung
proaktives gemalf Kontrollbeschreibung insbesondere
Problemmanagement (Patch Fristgerechtheit und Einsichtnahme in die Die Kontrolle wurde im
Management) implementiert Kontrollnachweise. U.a. in die herangezogenen Zeitraum von 10/2022 bis
ist und fehlgeschlagene Stichpriifungen. Sicherstellung, dass in allen relevanten | 10/2023 nicht durchgefiihrt.
Patch-Laufe kontrolliert Fallen im Rahmen des Technical Provisioning die Zwischenzeitlich wurde die
werden. Aufnahme in das Patch Management erfolgt ist. Kontrolle umgebaut und ist

seit 11/2023 wirksam.
410 Change Management (CHA)
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09-CHA-01 - Ziel der Kontrollen ist es, eine hinreichende Sicherheit dafiir zu bieten, dass formale Anderungskontrollen fiir System-,
Anwendungs- und Datenbankanderungen existieren.

09-CHA-01-01

Es wird kontrolliert, ob
Change Management

Verfahren definiert und
aktuell sind und den

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal’ Kontrollbeschreibung und Einsichtnahme in die
Kontrolldokumentation, Change Management
Prozessbeschreibung und Review des Prozesses.

Keine Beanstandungen
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Mitarbeiter elektronisch zur
Verfligung stehen.

Sicherstellung, dass der Change Management Process
Review vom Prozess Owner durchgeflhrt und Risiken
gemeldet wurden. Sicherstellung, dass die
Prozessbeschreibung auf Confluence-Seite des
Unternehmens vorhanden und fur alle Mitarbeiter
zuganglich ist.

09-CHA-02 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Anderungen an Anwendungen,
Datenbanken, Netzwerken und Systemsoftware autorisiert, dokumentiert, getestet, genehmigt und implementiert werden.

09-CHA-02-01

Es wird kontrolliert, ob
Anderungen gemaR dem
Change Verfahren
bearbeitet wurden und dabei
die operativen Kontrollen
innerhalb des Verfahrens
berlcksichtigt und
durchgefiihrt wurden. Dazu
gehodren: notwendige
Freigaben, interne und
externe Kommunikation,
Tests/Abschlusskontrollen
sowie aus dem Change
resultierende Anderungen
an notwendigen
Betriebsdokumentationen.

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrolldokumentation sowie in die
Prozessbeschreibung fir das Change Management.
Einsichtnahme in die Kontrollergebnisse des Change
Management Prozesses und Verifikation der Korrektheit
und Vollstandigkeit des Kontrollverfahrens. Fir eine
Stichprobe von Change Tickets Sicherstellung, dass die
Prozessvorgaben fir erforderliche Freigaben, interne
und externe Kommunikation, Testdurchfihrung sowie
Aktvitaten zur Anpassung der Dokumentation
eingehalten wurden.

Keine Beanstandungen
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09-CHA-02-02 | Es wird kontrolliert, dass Ja Ja Verifikation der Kontrolldokumentation zur Keine Beanstandungen
keine Changes durchgefihrt Sicherstellung, dass die durchgefiihrten Changes
werden, bei denen das daraufhin geprift werden, dass das
Versionskontrollsystem Versionskontrollsystem nicht umgangen wird.
umgangen wird.
09-CHA-02-03 |Es wird kontrolliert, ob Ja Nein |[Einsichtnahme in die Kontrolldokumentation und Keine Beanstandungen
Service Requests Sicherstellung, dass fur die zugrundeliegenden
Anderungen an Stichproben-Tickets eine Prifung stattgefunden hat
Anwendungen, sowie, dass der korrekte Issue-Typ gesetzt wurde.
Datenbanken, Netzwerken Nachvollziehen, ob es sich bei den Stichproben-Tickets
oder Systemsoftware um einen Service Request oder einen Change Request
(Changes) beinhalten und handelt und Verifikation, dass bei Einstufung von Issues
somit geprift, ob alle als Changes ein verlinktes Change-Issue (Change
Changes Uber die Change Ticket) erstellt wurde um sicherzustellen, dass alle
Prozesse bearbeitet werden. Change-Tickets in den Change Prozess eingesteuert
werden.
09-CHA-02-04 | Es wird kontrolliert, ob der |[Nein |[Ja Einsichtnahme in die Prozessbeschreibung flr Keine Beanstandungen
Deprovisioning Prozess Deprovisioning und Sicherstellung, dass der Prozess
eingehalten wird und somit das vollstandige Vernichten der Kundendaten
alle Kundendaten zum beinhaltet. Einsichtnahme in die Dokumentation zur
richtigen Zeitpunkt und Kontrolldurchflihrung. Fur eine Stichprobe von
vollstandig vernichtet Deprovisionierungstickets, die Bestandteil der
werden. Kontrollduchfuihrung war, sichergestellt, dass die
Deprovisionierungs-Aktivitaten dem Prozess
entsprechen.
09-CHA-02-05 |Es wird kontrolliert, ob die Nein |Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

Risikobewertung von
Supplier Changes aktuell ist

gemal’ Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
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und weiterhin eine Kontrolle
der vorgenommenen
Klassifizierung aller Supplier
Change Ankundigungen
erlbrigt.

Kontrollnachweise zur Sicherstellung, dass jahrliche
Wartungsarbeiten durch die Stadtwerke Norderstedt
(SWN) fur das Rechenzentrum HAMS angekundigt sind
und Anderungen einer Risikobetrachtung einschlieBlich
Review Datum unterzogen wurden.

09-CHA-03 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass bei Produkt-Releases die Einhaltung von

Vorgaben zur Informationssicherheit und Datenschutz, die Aktualitit der technischen Dokumentation und die Ubergabe in die
Betriebsteams vor dem produktiven Einsatz gepriift werden.

09-CHA-03-01 | Es wird kontrolliert, ob die Ja Ja Verifikation der Ergebnisdokumentation zu den Keine Beanstandungen
Release-Checks Release-Checks, die Bestandteil der
durchgefiihrt wurden und ob Kontrolldrurchfihrungen waren. Sicherstellung, dass die
diese vollstandig, wirksam Release-Checks vollstandig und nachvollziehbar
und ausreichend dokumentiert worden sind.
dokumentiert sind.
09-CHA-03-02 |Es wird kontrolliert, ob Nein |Ja Fur eine Stichprobe von Development Changes Keine Beanstandungen

Changes durch das
Entwicklerteam korrekt
klassifiziert wurden, und
entsprechend des Change-
Types korrekt durchgefiihrt
wurden.

Verifikation der korrekten Klassifizierung und
Abarbeitung der Changes gemaf Vorgaben.

09-CHA-04 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Anderungen im Notfall Management
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rechtzeitig geandert, autorisiert, dokumentiert, getestet und genehmigt werden.
09-CHA-04-01 | Es wird kontrolliert, ob Ja Nein |Einsichtnahme in die Prozessbeschreibung fir das Keine Beanstandungen
Anderungen in Notfallen Emergency Change Management.
(Emergency Changes) Einsichtnahme in die Kontrollergebnisse des
gemafl dem Change Emergency Change Management Prozesses und
Verfahren bearbeitet wurden Verifikation der Korrektheit und Vollstandigkeit des
und dabei die operativen Kontrollverfahrens. Fir eine Stichprobe von Emergency
Kontrollen innerhalb des Change Tickets Sicherstellung, dass die
Verfahrens berlcksichtigt Prozessvorgaben fir erforderliche Freigaben, interne
und durchgefuhrt wurden. und externe Kommunikation, Testdurchfuhrung sowie
Dazu gehdren: notwendige Aktvitaten zur Anpassung der Dokumentation
Freigaben, interne und eingehalten wurden.
externe Kommunikation,
Tests/Abschlusskontrollen
sowie aus dem Change
resultierende Anderungen
an notwendigen
Betriebsdokumentationen.
411 Service Level Management (SLM)
Kontrollziele und Kontrollen ISAE |BSI |Priifungshandlung Priifungsergebnis
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10-SLM-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass alle relevanten vertraglich

vereinbarten Dienstleistungen eingehalten werden.

10-SLM-01-02 Es wird kontrolliert, ob neue |Ja
Kundenbestellungen die

Zuteilung eines Service

Nein

Verifikation der Kontrolldokumentation und
Sicherstellung, dass kontrolliert wird, ob neue
Kundenbestellungen die Zuteilung eines Service

Keine Beanstandungen
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Priufungsergebnis

Managers zum Kunden
erfordern.

Managers zum Kunden erfordern.

10-SLM-02 - Ziel der Kontrolle ist es, dass diese eine ausreichende Sicherheit bietet, dass Kunden, die eine Nicht-Erfilllung von SLAs
beanstanden, die ihnen vertraglich zugesagte Kompensation erhalten.

10-SLM-02-01

Es wird kontrolliert, ob die
Bearbeitung von SLA-
Gutschriftanfragen der
Kunden wie in die SLA
vereinbart erflllt wird.

Ja

Nein

Verifikation der Kontrolldokumentation und
Sicherstellung, dass alle abgeschlossenen SLA-
Gutschrift-lssues des betrachteten Kontrollzeitraums
gepruft wurden und, dass eine Gutschrift erfolgt ist oder
die Gutschriftserstellung nachvollziehbar abgelehnt
wurde.

Keine Beanstandungen

10-SLM-03 - Bereitstellen von zuséatzlichen Informationen fiir den Kunden iiber das vom Cloud-Dienst gebotene Niveau an
Informationssicherheit.

10-SLM-03-01 Es wird kontrolliert, ob Nein [Ja Verfikation der Kontrollnachweise fir die gepriften Keine Beanstandungen
Vertragsdokumente mit dem Vertragsdokumente zur Sicherzustellung, dass die
Kunden die Basis-Kriterien Vertragsdokumente die BSI C5-Vorgaben einhalten.
der BSI C5 erflllen.
10-SLM-03-02 Es wird kontrolliert, ob der Nein |Ja Verifikation der Kontrolldokumentation zur Keine Beanstandungen
Quickstart-Guide der Sicherstellung, dass der pluscloud open - Quickstart
pluscloud open alle an ihn Guide gemal} BSI Vorgaben vollumfanglich und aktuell
gestellte Anforderungen der ist sowie relevante Verweise auf weiterfihrende
BSI C5 erfiillt. Hersteller Dokumentation enthalt. Sicherstellung, dass
evtl. identifizierte Abweichungen durch Erstellung von
Change-Issues adressiert und in der Control Activity
verlinkt sowie evtl. identifizierte Risiken an den Risk
Owner Ubermittelt wurden.
10-SLM-03-03 Es wird kontrolliert, ob der Nein |[Ja Verifikation der Kontrolldokumentation zur Keine Beanstandungen
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Quickstart-Guide der Sicherstellung, dass der pluscloud v - Quickstart Guide
pluscloud v alle an ihn gemafr BSI Vorgaben vollumfanglich und aktuell ist
gestellte Anforderungen der sowie relevante Verweise auf weiterfihrende Hersteller
BSI C5 erfiillt. Dokumentation enthalt. Sicherstellung, dass evitl.
identifizierte Abweichungen durch Erstellung von
Change-Issues adressiert und in der Control Activity
verlinkt sowie evtl. identifizierte Risiken an den Risk
Owner Ubermittelt wurden.
10-SLM-03-04 | Es wird kontrolliert, ob Nein |[Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
aktuelle gemalf Kontrollbeschreibung insbesondere
Verflgbarkeitszahlen der Fristgerechtheit und Einsichtnahme in die
Data Center zwecks Kontrollnachweise zur Sicherstellung der Aktualitat der
Herausgabe an Kunden und Rechenzentrenverfligbarkeitskennzahlen und der
Interessenten zur Verfigung Sichtbarkeit der Kennzahlen fir die Mitarbeiter.
stehen.
4.12 Business Continuity Management (BCM)

Kontrollziele und Kontrollen

ISAE
3402

BSI
C5

Priifungshandlung

Prifungsergebnis

11-BMC-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass ein Prozess fiir die
Geschaftskontinuitiat im gesamten Unternehmen entwickelt und aufrechterhalten wird, der die fiir die Geschéftskontinuitat des
Unternehmens erforderlichen Anforderungen erfiillt und die Informationssicherheit im Notfallmanagement beriicksichtigt.

11-BMC-01-01

Es wird kontrolliert, ob ein
Prozess fur die Business
Continuity
(Notfallvorsorgekonzept) im
gesamten Unternehmen

Ja

Ja

Verifikation der Kontrolle hinsichtlich Durchfiihrung
gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung, dass ein
Notfallvorsorgekonzept vorhanden ist und aktuell

Keine Beanstandungen
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entwickelt wurde und aktuell gehalten wird.
gehalten wird, der die
Anforderungen an die
Informationssicherheit erfillt,
die fUr die
Geschaftskontinuitat des
Unternehmens erforderlich
ist.

11-BMC-02 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Ereignisse, die zu Unterbrechungen der
Geschiftsprozesse fiihren kénnen, identifiziert werden.

11-BMC-02-01 |Es wird kontrolliert, ob eine |Ja Nein |Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Business Impact Analyse gemalf Kontrollbeschreibung insbesondere
(BIA) existiert und diese Fristgerechtheit und Einsichtnahme in die
aktuell gehalten wird. Kontrollnachweise zur Sicherstellung, dass eine

Business Impact Analyse vorhanden ist und aktuell
gehalten wird.

11-BMC-03 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass BCM Handbiicher entwickelt und
implementiert werden, um den Betrieb aufrechtzuerhalten oder wiederherzustellen und die Verfiigbarkeit von Informationen auf der
erforderlichen Ebene und in den erforderlichen Zeitraumen nach Unterbrechung oder Ausfall kritischer Geschaftsprozesse sicherzustellen.

11-BMC-03-01 Es wird kontrolliert, ob die Ja Ja Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
BCM Handbucher gemal Kontrollbeschreibung insbesondere
entwickelt, implementiert Fristgerechtheit und Einsichtnahme in die
und aktualisiert werden, um Kontrollnachweise zur Sicherstellung des
den Betrieb Vorhandenseins der Aktualitat und der Zuganglichkeit
aufrechtzuerhalten oder der BCM Handblcher (Netzwerkomponenten, interne
wiederherzustellen und die IT-Systeme und Dienstleistungen pluscloud v und
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Verfligbarkeit von
Informationen auf der
erforderlichen Ebene und in
den erforderlichen
Zeitrdumen nach
Unterbrechung oder Ausfall
kritischer
Geschaftsprozesse
sicherzustellen.

pluscloud open) der Rechenzentren CGN3, DUSE,
HAMSG.

11-BMC-04 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass Business Continuity-Plédne und Prozesse
getestet, aktualisiert und kommuniziert werden, damit die Wirksamkeit sichergestellt ist.

11-BMC-04-01 | Es wird kontrolliert, ob Ja Nein |Verifikation der Kontrolldokumentation der Keine Beanstandungen
Business Continuity Plane durchgeflihrten und noch durchzufiihrenden PEKs
getestet werden. (Planspiel zur Entscheidungsfindung in
Krisensituationen) zur Sicherstellung, dass BCM
Planspiele fir verschiedene Standorte durchgefihrt
wurden.
11-BMC-04-02 |Es wird kontrolliert, ob die Ja Nein |Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen
Business Continuity gemal Kontrollbeschreibung insbesondere
Dokumente an alle Fristgerechtheit und Einsichtnahme in die
relevanten Mitarbeiter Kontrollnachweise zur Sicherstellung der Durchfiihrung
kommuniziert / geschult einer jahrlichen Awarenessmafinahme in Form einer
wurden. Schulung zur Informationssicherheit mit der
Teilnehmeranzahl i.H.v. 93%.
11-BMC-04-03 | Es wird kontrolliert, ob der Nein |[Ja Verifikation der Kontrolldokumentation und Keine Beanstandungen

Rebuild einer
Kundenumgebung an einem
Replikationsstandort

Sicherstellung, dass im Rahmen der
Kontrolldurchflihrung die Kundenumgebung eines
Demo-Kundensystems fiur das Produkt pluscloud open
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erfolgreich durchgefiihrt aus den Backupdaten am Replikationsstandort
werden kann und somit, ob wiederhergestellt werden konnte. Nachvollziehen, dass
das Redundanzmodell der das aus den Backupdaten wiederhergestellte Demo-
pluscloud open funktional Kundensystem sich am Replikationsstandort ohne
ist. Zugriff auf den Quellstandort hochfahren bzw. starten
Iasst.
11-BMC-04-04 |Es wird kontrolliert, ob der |Nein |Ja Verifikation der Kontrolldokumentation und Keine Beanstandungen
Rebuild einer Sicherstellung, dass im Rahmen der
Kundenumgebung an einem Kontrolldurchflihrung die Kundenumgebung eines
Replikationsstandort Demo-Kundensystems fir das Produkt pluscloud v aus
erfolgreich durchgefiihrt den Backupdaten am Replikationsstandort
werden kann und somit, ob wiederhergestellt werden konnte. Nachvollziehen, dass
das Redundanzmodell der das aus den Backupdaten wiederhergestellte Demo-
pluscloud v funktional ist. Kundensystem sich am Replikationsstandort ohne
Zugriff auf den Quellstandort hochfahren bzw. starten
|&sst
4.13 Data Protection (DP)
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12-DP-01 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass plusserver einen
Datenschutzbeauftragten bestellt hat.

12-DP-01-01

Es wird kontrolliert, ob
plusserver einen
Datenschutzbeauftragten
bestellt hat und dessen
Kontaktdaten nach extern

Ja

Nein

Verifikation der Kontrolldokumentation zur
Sicherstellung, dass ein Datenschutzbeauftragter
ordentlich bestellt ist und auf relevante Kontaktdaten
von intern sowie extern zugegriffen werden kann.

Keine Beanstandungen
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und intern aktuell dargestellt
werden.

12-DP-02 - Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass das Management regelmaRig tber
Ereignisse, Vorfalle und MaBnahmen bzgl. Datenschutz informiert wird.

12-DP-02-01 Es wird kontrolliert, ob das |Ja Nein |Verifikation des jahrlichen Berichtes des Keine Beanstandungen
Management mindestens Datenschutzbeauftragten und Sicherstellung, dass
jahrlich einen Bericht des dieser Uber seine Tatigkeiten seit dem letzten Bericht,
Datenschutzbeauftragten Uber Entwicklungen im Datenschutzbereich, Gber
erhalt, der Uber seine Arbeit relevante Datenschutzvorfalle sowie Uber
und den Status des Auditergebnisse und abgeleitete MalRknahmen berichtet
Datenschutzes (z.B. und im Unternehmen informiert.
Vorfalle, Auditergebnisse,
umgesetzte Mallnahmen) im
Unternehmen informiert.
12-DP-02-02 Es wird kontrolliert, ob das |Ja Nein |Verifikation der Berichterstattung des Keine Beanstandungen

Management einen
regelmaRigen Bericht des
Datenschutzkoordinators
Uber Aktivitaten und Vorfalle
im Datenschutzbereich
erhalt.

Datenschutzbeauftragten und Sicherstellung, dass der
Bericht fristgerecht erstellt wurde, Vollstandigkeit ist und
der Management zur Verfligung gestellt wurde.

12-DP-03 - Das Ziel der Kontrollen ist es, dass diese eine hinreichende Sicherheit dafiir bieten, dass fiir personenbezogene Daten eine
Liste von Verarbeitungsaktivitaten gefiihrt und technische organisatorische MaBnahmen definiert sind.

12-DP-03-01

Es wird kontrolliert, ob das
Verzeichnis von
Verarbeitungstatigkeiten
(VVT) nach Art. 30 Abs. 2

Ja

Nein

Verifikation der Kontrolldokumentation zum Verzeichnis
der Verarbeitungstatigkeiten und Sicherstellung, dass
das Verzeichnis regelmaRig auf Anderungen von
Zustandigkeiten, Erganzungen von Subdienstleistern,

Keine Beanstandungen
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DSGVO vorhanden und Zweckanderung in der Datenverarbeitung sowie
aktuell ist. Anderungen in der Datenverarbeitungen
(Datenkategorien, Betroffene, Loschfristen) gepruft
wird.
12-DP-03-02  |Es wird kontrolliert, ob Ja  |Nein |Verifikation der Kontrolle hinsichtlich Durchfiihrung Keine Beanstandungen

definierte technische und
organisatorische
Malnahmen eine
Verarbeitung
personenbezogene Daten
gemal DSGVO
gewahrleisten.

gemal Kontrollbeschreibung insbesondere
Fristgerechtheit und Einsichtnahme in die
Kontrollnachweise zur Sicherstellung der technischen
sowie organisatorischen Maf3nahmen zur Einhaltung
der Vorgaben des Art. 32 Abs.1 DS-GVO bzgl. der
Verarbeitung personenbezogener Daten und
Dokumentation in der Kontrollliste.

12-DP-04 - Die Kontrollen bieten hinreichende Sicherheit dafiir, dass das Personal iiber Richtlinien- und Prozessvorgaben (z.B. zur
Nutzung von Internet, E-Mail, Telefon, Arbeit im Homeoffice) informiert sind.

12-DP-04-01

Es wird kontrolliert, ob die
Richtlinien und Prozesse mit
datenschutzrechtlichen
Vorgaben auf dem aktuellen
Stand und kommuniziert
sind.

Ja

Nein

Verifikation Dokumentation der auf Aktualitat zu
prufenden Richtlinien mit datenschutzrechtlichem
Bezug. Sicherstellung, dass keine der Richtlinien zum
Zeitpunkt der Kontrolldurchfiihrung langer als ein Jahr
ungepruft geblieben war.

Keine Beanstandungen






414 Zusammenfassung der Testergebnisse

Die folgende Tabelle zeigt eine Ubersicht der Priifergebnisse zu den ISAE-Kontrollzielen und
IKS-Kontrollen im Hinblick auf deren Anwendbarkeit und Wirksamkeit sowie der BSI C5-
Kriterien im Hinblick auf Anwendbarkeit, Abdeckung der Kriterien sowie Wirksamkeit der
zugeordneten Kontrollen.

ISAE-Kontrollziele

ISAE-Kontrollen mit Einschrankungen zur Wirksamkeit

03-SUP-01-01 SLA-Kontrolle von Dienstleistern
03-SUP-01-02 SLA-Berichte von Dienstleistern
05-SYS-04-02 Antivirenschutz Client-/ int. Server-Systeme
06-ACM-01-01 Confirmation Management von Kundensystemen
07-ACC-01-03 Managed User SSH-Key Paket
07-ACC-01-04 Rechtegruppen

07-ACC-01-08 Ausflihrung Rechteprozess

07-ACC-03-02 Rickbau Zugangsaccounts

07-ACC-04-01 Berechtigungskontrolle Firewall-Administration
08-INC-01-01 Qualitat der Incident-Bearbeitung
08-INC-02-01 Vollstandigkeit der Support-Schichtplane
08-INC-04-04 Schwachstellen Management

08-INC-04-05 Patch Management - Patchup Abweichungen






BSI C5-Kriterien

BSI-C5-Kriterien mit teilweiser oder vollstiandiger Nichtanwendbarkeit

OPS-07 Datensicherung und Wiederherstellung - Uberwachung
OPS-08 Datensicherung und Wiederherstellung - Regelmafige Tests
OPS-09 Datensicherung und Wiederherstellung - Aufbewahrung
CRY-03 Verschliusselung von sensiblen Daten bei der Speicherung
CRY-04 Sichere Schlusselverwaltung

Das Kriterium ist nicht anwendbar fir das Produkt pluscloud v

DEV-02 Auslagerung der Entwicklung

PSS-03 Online-Register bekannter Schwachstellen
PSS-10 Software-defined Networking

PSS-11 Images fur virtuelle Maschinen und Container

Das Kriterium ist nur teilweise anwendbar

BSI C5-Kriterien mit Einschrankungen bei der Abdeckung

PS-02 Redundanzmodell

PS-03 Perimeterschutz

PS-05 Schutz vor Feuer und Rauch

PSS-07 Vertraulichkeit von Authentisierungsinformationen

BSI C5-Kriterien mit Einschrankungen zur Wirksamkeit zugeordneter Kontrollen

OIS-05 Kontakt zu relevanten Behorden und Interessenverbanden

08-INC-04-04 - Schwachstellen Management






AM-01

Inventarisierung der Assets

06-ACM-01-01 - Conf.Mng. von Kundensystemen

OPS-01 Kapazitatsmanagement - Planung
05-SYS-02-04 - Capactity Management pluscloud v
OPS-02 Kapazitatsmanagement - Uberwachung
05-SYS-02-04 - Capactity Management pluscloud v
OPS-05 Schutz vor Schadprogrammen - Umsetzung
05-SYS-04-02 - Antivirenschutz Client-/ int. Server-Systeme
OPS-12 Datensicherung und Wiederherstellung — Uberwachung
07-ACC-01-04 — Rechtegruppen
OPS-16 Protokollierung und Uberwachung — Konfiguration
07-ACC-01-04 — Rechtegruppen
07-ACC-01-08 - Ausfuhrung Rechteprozess
OPS-20 Umgang mit Schwachstellen, Stérungen und Fehlern -
Messungen, Analysen und Bewertungen der Verfahren
08-INC-04-04 - Schwachstellen Management
OPS-21 Einbindung des Cloud-Kunden bei Stérungen (Incidents)
08-INC-01-01 - Qualitat der Incident-Bearbeitung
OPS-22 Prifung und Dokumentation offener Schwachstellen
08-INC-04-04 - Schwachstellen Management
IDM-05 RegelmaBige Uberpriifung der Zugriffsberechtigungen

07-ACC-01-04 — Rechtegruppen
07-ACC-01-08 - Ausfuhrung Rechteprozess
07-ACC-03-02 - Ruckbau Zugangsaccounts






IDM-06 Privilegierte Zugriffsberechtigungen
07-ACC-01-11 - Log-Kontrolle interner Systeme

IDM-07 Zugriff auf Daten der Cloud-Kunden
08-INC-01-01 - Qualitat der Incident-Bearbeitung

IDM-08 Vertraulichkeit von Authentisierungsinformationen
07-ACC-01-08 - Ausfuhrung Rechteprozess

DEV-07 Protokollierung von Anderungen
07-ACC-01-04 — Rechtegruppen

SS0-02 Risikobeurteilung der Dienstleister und Lieferanten
03-SUP-01-05 - Dienstleisterkontrolle

SS0-04 Uberwachung der Einhaltung der Anforderungen
03-SUP-01-01 - SLA-Kontrolle von Dienstleistern
03-SUP-01-05 - Dienstleisterkontrolle
05-SYS-04-02 - Antivirenschutz Client-/int. Server-Systeme

SS0-05 Ausstiegsstrategie fiir den Bezug von Leistungen
03-SUP-01-05 - Dienstleisterkontrolle

SIM-04 Verpflichtung der Nutzer zur Meldung von Sicherheitsvorfallen
an eine zentrale Stelle
03-SUP-01-05 - Dienstleisterkontrolle

PSS-02 Identifikation von Schwachstellen

08-INC-04-04 - Schwachstellen Management






PSS-04

Fehlerbehandlungs- und Protokollierungsmechanismen

07-ACC-01-04 — Rechtegruppen






IKS-Kontrollen (ISAE 3402 und BSI C5 kombiniert)

IKS-Kontrollen mit Einschrankungen zur Wirksamkeit

03-SUP-01-01 SLA-Kontrolle von Dienstleistern
03-SUP-01-02 SLA-Berichte von Dienstleistern
03-SUP-01-05 Dienstleisterkontrolle

05-SYS-02-04 Capactity Management pluscloud v
05-SYS-03-02 Kontrolle der Bearbeitung von LB-Sicherungsfehlermeldungen
05-SYS-04-02 Antivirenschutz Client- / int. Server-Systeme
06-ACM-01-01 Conf.Mng. von Kundensystemen
07-ACC-01-03 Managed User SSH-Key Paket
07-ACC-01-04 Rechtegruppen

07-ACC-01-08 Ausflihrung Rechteprozess

07-ACC-01-11 Log-Kontrolle interner Systeme

07-ACC-03-02 Rickbau Zugangsaccounts

07-ACC-04-01 Berechtigungskontrolle Firewall-Administration
08-INC-01-01 Qualitat der Incident-Bearbeitung
08-INC-02-01 Vollstandigkeit der Support-Schichtplane
08-INC-04-04 Schwachstellen Management

08-INC-04-05 IT-Systeme im Patchmanagement






Einzelheiten zu den Test- und Untersuchungsergebnissen kdénnen den vorangehenden
Tabellen mit den detaillierten Testergebnissen zur Wirksamkeitsprifung entnommen werden.





5

Stellungnahme des plusserver-Managements

Die folgende Tabelle enthalt die Stellungnahme des plusserver-Managements zu den Beanstandungen zur Wirksamkeitsprifung der Kontrollen des internen

Kontrollsystems.

Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
1 03-SUP- [SLA-Kontrolle Die Kontrolle wurde bei 4 von 5 Das plusserver Supplier Management Team war mit der Umstellung auf ein neues
01-01 von geplanten Durchfiuhrungen im ERP-System so ausgelastet, dass die SLA-Kontrollen von Dienstleistern nicht
Dienstleistern Berichtszeitraum nicht durchgefihrt. |umgesetzt werden konnten. Da relevante Abweichungen der SLAs auch im
Monitoring oder durch Mitarbeiter vor Ort (HAM5) aufgefallen waren, wird das
Risiko von Seiten der plusserver als gering eingestuft. Unabhangig des Risikos
werden wir selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu
erhdhen.
2 03-SUP- [SLA-Berichte Die Kontrolle wurde bei 4 von 5 Das plusserver Supplier Management Team war mit der Umstellung auf ein neues
01-02 von geplanten Durchfiihrungen im ERP-System so ausgelastet, dass die Kontrollen der SLA-Berichte von
Dienstleistern Berichtszeitraum nicht durchgefihrt. | Dienstleistern nicht umgesetzt werden konnten. Da relevante Abweichungen der
SLAs auch im Monitoring oder durch Mitarbeiter vor Ort (HAMS5) aufgefallen
waren, wird das Risiko von Seiten der plusserver als gering eingestuft.
Unabhangig des Risikos werden wir selbstverstandlich daran arbeiten die Qualitat
der Kontrolle zu erhéhen.
3 03-SUP- |Dienstleisterkontr|Aufgrund der geplanten Auf Grund der Umstellung auf ein neues ERP-System konnte die Kontrolle nicht
01-05 olle Neueinfihrung des wie geplant durchgefihrt werden und muss nach der Umstellung des ERP-

Warenwirtschaftssystems wird die
Kontrolle Uberarbeitet und wurde
daher nicht durchgefuhrt.

Systems angepasst oder neu aufgebaut werden. Da relevante Abweichungen
auch im Monitoring oder durch Mitarbeiter vor Ort (HAMS) aufgefallen waren, wird
das Risiko von Seiten der plusserver als gering eingestuft. Unabhangig des
Risikos werden wir selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu
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Server-Systeme

Berichtszeitraum durchgefihrt.

Die Wirksamkeit ist jedoch nicht
(vollstandig) gegeben, da die
Meldungen aus der Antivirenschutz-
Software nicht oder zu spat bearbeitet
wurden.

Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
erhdhen.
4 05-SYS- |Capactity Die Kontrolle wurde bei 1 von 15 Durch einen Wechsel des Kontrollverantwortlichen ist bei einer der Kontrollen die
02-04 Management geplanten Durchfliihrungen im notwendige Uberwachung ausgeblieben und die Kontrolle wurde nicht rechtzeitig
pluscloud v Berichtszeitraum nicht durchgefihrt. | durchgefiihrt. Da alle anderen 14 Kontrollen erfolgreich waren und es zu keinem
Ressourcen-Engpass auf der pluscloud V/VMware kam, sieht die plusserver das
Risiko der Abweichung als gering an. Unabhangig des Risikos werden wir
selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu erhdhen.
5 05-SYS- |[Kontrolle der Die Kontrolle wurde bei 1 von 15 Durch einen Wechsel des Kontrollverantwortlichen ist bei einer der Kontrollen die
03-02 Bearbeitung von |geplanten Durchflihrungen im notwendige Uberwachung ausgeblieben und die Kontrolle wurde nicht rechtzeitig
LB- Berichtszeitraum nicht durchgefihrt. | durchgefiihrt. Da alle anderen 14 Kontrollen erfolgreich waren und es zu keiner
Sicherungsfehler fehlenden Datensicherung der Load Balancer kam, sieht die plusserver das Risiko
meldungen der Abweichung als gering an. Unabhangig des Risikos werden wir
selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu erhéhen.
6 05-SYS- |[Antivirenschutz |Die Kontrolle wurde bei 15 von 15 Durch Umstellungen im internen Helpdesk-Team, kam es zum Einen zu
04-02 Client- / int. geplanten Durchfiihrungen im Personalengpassen bei den Kontrolldurchfiihrenden und zum Anderen zu

fehlendem Know-how Uber die Dringlichkeit der Bearbeitung der IKS-Kontrollen.
Mit entsprechendem neuem Personal und Schulungen, zur Prioritat der
Bearbeitung, werden wir die Kontrolldurchfihrung in Zukunft qualitativ verbessern.
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Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
7 06-ACM- [Conf.Mng. von |Die Kontrolle wurde bei 2 von 5 Die Kontrolle ist einmal wegen einem Wechsel des Kontrollverantwortlichen und
01-01 Kundensystemen | geplanten Durchfihrungen im einmal durch urlaubsbedingten Personalmangel nicht durchgefuhrt worden. Die
Berichtszeitraum nicht durchgefiihrt. | Uberwachende Kontrolle Gberprift operative Kontrollen im Service Provisioning
Process, der bereits eine 4-Augen-Prifung vorsieht. Das Risiko der Abweichung
wird daher von Seiten der plusServer als gering eingestuft. Unabhangig des
Risikos werden wir selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu
erhdhen.
8 07-ACC- [Managed User |Die Kontrolle wurde bei 1 von 3 Durch den Wechsel des Kontrollverantwortlichen ist eine Kontrolle nicht
01-03 SSH-Key Paket |geplanten Durchfiihrungen im durchgeflihrt worden und trotz Einarbeitung des neuen Kontrollverantwortlichen
Berichtszeitraum nicht, und bei zwei |sind bei den beiden weiteren Kontrollen, Fehler in der Kontrolldurchfiihrung
geplanten Durchflihrungen nicht entstanden. Da das Managed User SSH-Key-Paket automatisiert auf SSH-
vollstandig durchgeflihrt. Schlisseln in unserem, durch andere Kontrollen gepriften, Active Directory
beruht, gehen wir von keinem erhéhten Risiko fur den Zugriff auf IT-Systeme aus.
Durch erneute Einarbeitung des Kontrollverantwortlichen und eine expliziter
geschriebene Kontrollanleitung werden wir die Qualitat der Kontrolle erhéhen.
9 07-ACC- [Rechtegruppen |Die Kontrolle wurde bei 1 von 5 Die Kontrolle in Q4 2023 ist auf Grund von urlaubs- und krankheitsbedingtem
01-04 geplanten Durchflihrungen im Personalmangel (plus Feiertage im Dezember) nicht durchgefiihrt worden. Das
Berichtszeitraum nicht durchgefiihrt. |anwesende Personal musste das operative Tagesgeschéaft priorisieren. Dem
Personalmangel wurde bereits mit Einstellung neuer Mitarbeiter fir das relevante
Team begegnet.
10 |07-ACC- |Ausflihrung Die Kontrolle wurde bei 10 von 15 Die 'Definition of Done' der Kontrolle fordert keine Abweichungen in der Kontrolle,
01-08 Rechteprozess |Durchfiihrungen im Berichtszeitraum |was in der Praxis nicht realistisch ist, da Menschen Fehler machen. Wir streben

nicht vollstdndig, nach den Vorgaben
des vorgesehenen Prozesses flr das

eine passendere 'Definition of Done' an, die auf die Behebung von identifizierten
Abweichungen abzielt. Dies sollte dazu fihren, dass der in der Praxis
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Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
Management von Berechtigungen, funktionierende Rechteprozess auch formal richtig kontrolliert werden kann.
durchgeflhrt. Sofern Anpassungen am Rechteprozess notwendig werden, z.B. die Einfihrung
von zusatzlichen Pflichtfeldern, um den formalen Ablauf zu gewahrleisten, werden
wir diese umsetzen.
11 |07-ACC- |Log-Kontrolle Die Kontrolle wurde bei 4 von 66 Die 4 fehlgeschlagenen Kontrollen sind auf urlaubs- bzw. krankheitsbedingten
01-11 interner Systeme | geplanten Durchfihrungen im Personalmangel in dem durchfihrenden Team zurtckzufihren. Dass die
Berichtszeitraum nicht und in den Kontrolle nur eingeschrankt nachvollziehbar war, liegt an einem Missverstandnis
anderen Fallen nur eingeschrankt darlber, welche Informationen fir den Wirtschaftsprifer dauerhaft aufbewahrt
nachvollziehbar durchgefuhrt und ist |werden mussen. Durch Schulung der Kontrolldurchfihrenden werden wir die
deshalb nicht wirksam. Qualitat der Kontrolle erhdhen.
12 |07-ACC- |Rickbau Die im Berichtszeitraum Die 'Definition of Done' der Kontrolle fordert keine Abweichungen in der Kontrolle,
03-02 Zugangsaccount |durchgefiihrten Kontrollen sind nicht |was in der Praxis nicht realistisch ist, da Menschen Fehler machen. Wir streben
S wirksam, da die "Definition of Done" |eine passendere 'Definition of Done' an, die auf die Behebung von identifizierten
besagt, dass keine offenen Abweichungen abzielt. Da im Rahmen des Exit-Prozesses, Accounts von
Risiken/Abweichungen des Prozesses | Mitarbeitern oder Externen unmittelbar gesperrt werden und es in der Kontrolle
mehr vorhanden sein dirfen. Dies ist |lediglich um den Rickbau der gesperrten Accounts geht, wird das Risiko von
bei samtlichen Kontrollen der Fall. Seiten der plusServer als gering eingestuft. Unabhangig des Risikos werden wir
selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu erhéhen.
13 |07-ACC- |Berechtigungsko |Die Kontrolle wurde bei 1 von 5 In Q4 2022 wurde das fur die Kontrolle relevante Netzwerkteam umstrukturiert,
04-01 ntrolle Firewall- |geplanten Durchfiihrungen im was dazu gefuhrt hat, dass eine Kontrolldurchfihrung nicht umgesetzt wurde. Die

Administration

Berichtszeitraum nicht vollstandig
dokumentiert.

Q1 Kontrolle 2023 hat keine Abweichungen oder Anpassungsbedarf aus der
fehlenden Q4 Kontrolle 2022 identifiziert. Da die Kontrolle seit Q1 2023 wirksam
durchgefuhrt wird, gehen wir davon aus, dass es in diesem Fall keinen weiteren
Handlungsbedarf gibt.
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Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
14 |08-INC- |Qualitat der Die Kontrolle wurde bei 2 von 15 Die Kontrolle ist auf Grund von urlaubs- und krankheitsbedingtem
01-01 Incident- geplanten Durchfiihrungen im Personalmangel zweimal nicht durchgeflhrt worden. Das anwesende Personal
Bearbeitung Berichtszeitraum nicht durchgefiihrt. | musste das operative Tagesgeschaft priorisieren. Da die Qualitat der Indcident
Bearbeitung auch uber KPIs und Kundenumfragen gemessen wird, gehen wir als
plusServer von einem geringen Risiko aus. Unabhangig des Risikos werden wir
selbstverstandlich daran arbeiten die Qualitat der Kontrolle zu erhdéhen.
15 |08-INC- |Vollstandigkeit |Die Kontrolle wurde bei 2 von 15 Die Kontrolle ist auf Grund von urlaubs- und krankheitsbedingtem
02-01 der Support- geplanten Durchfiuhrungen im Personalmangel zweimal nicht durchgefiihrt worden. Da unser Supportteam aber
Schichtplane Berichtszeitraum nicht durchgefihrt. |unabhangig der Kontrolldurchflihrung 24/7/365 besetzt war, sehen wir als
plusServer das Risiko als gering an. Wir werden daran arbeiten, dass die
Kontrolle nicht ausschlief3lich vom Kontrollverantwortlichen bearbeitet werden
kann, um somit die Qualitat der Kontrolle zu erh6hen.
16 |08-INC- |Schwachstellen [Die Kontrolle befand sich im Anderungen am CERT-Bund-Webauftritt, der stetigen Automatisierung unseres
04-04 Management Berichtszeitraum im Neuaufbau, da Schwachstellen-Managements sowie dem Aufbau eines eigenen Security

die urspringlich entwickelte Kontrolle
durch externe Faktoren nicht mehr
umsetzbar war. Seit 07/2023 wird die
Kontrolle durchgeflihrt und ist
wirksam.

Operation Center (SOC), haben die urspriinglich entwickelte Kontrolle obsolet
werden lassen. Nach Rucksprache mit allen relevanten Teams konnte im Juli
2023 eine passende neue Kontrolle etabliert werden.
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Nr. [Kontroll- | Kontrolltitel Prufungsergebnis Stellungnahme des Managements
ID
17 |08-INC- |[IT-Systeme im Die Kontrolle wurde im Zeitraum von | Die Kontrolle wurde im Zeitraum von 10/2022 bis 10/2023 nicht durchgefuhrt, da
04-05 Patchmanageme | 10/2022 bis 10/2023 nicht die ursprungliche Kontrolle nicht mehr zum weiterentwickelten und
nt durchgeflihrt. Zwischenzeitlich wurde |automatisierten Patch Management passte. Ein, auf das neue Patch Management

die Kontrolle umgebaut und ist seit des Unternehmens passendes, Kontrolldesign wurde umgesetzt und ist seit

11/2023 wirksam.

11/2023 wirksam.
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Anlage 4

Schriftliche Erkldrung der gesetzlichen Vertreter des
Dienstleistungsunternehmens





DocuSign Envelope ID: EED9BED3-4970-40CB-99EA-DCFE6048F8DF

Schriftliche Erklarung der gesetzlichen Vertreter der PlusServer GmbH iiber die
Angemessenheit und Funktionsfahigkeit des dienstleistungsbezogenen internen
Kontrollsystems

Die beiliegende Beschreibung wurde fiir Kunden erstellt, die unsere Dienstleistungen Cloud-
Dienste nutzen. Sie kann von den Abschlussprifern unserer Kunden zur Verschaffung eines
Verstandnisses iber die Dienstleistung Cloud-Dienste und im Rahmen der Abschlusspriifung
zur Beurteilung wesentlicher Falschangaben in der Rechnungslegung verwendet werden.

Die gesetzlichen Vertreter der PlusServer GmbH bestatigen, dass:

die in der Anlage 2 zu diesem Prifungsbericht beigefligte Beschreibung auf der
Grundlage geeigneter Kriterien erstellt wurde und sie das dienstleistungsbezogene
interne Kontrollsystem Uber dem Zeitraum vom 1. Oktober 2022 bis 31. Dezember
2023 sachgerecht darstellt.

Grundlage fir diese Erklarung ist,

dass die Beschreibung des dienstleistungsbezogenen internen
Kontrollsystems folgende Aspekte darstellt:

a. die Art der zur Verfiigung gestellten Dienstleistungen einschlieBlich
der damit durchzufiihrenden Aufgaben,

b. die eingesetzten Prozesse, welche zur Dienstleistungserbringung
bendtigt werden,

c. wie die Cloud-Dienste Stérungen und besondere Ereignisse erfassen
und adressieren,

d. die spezifizierten Kontrollziele sowie die Kontrollen, welche aufgebaut
wurden, um diese Ziele zu erreichen,

e. Kontrollen, welche zur Erreichung eines mdglichst sicheren
Outsourcings durch den Kunden implementiert werden sollten, da sie
nicht von der PlusServer GmbH durchgefiihrt werden kénnen und

f.  andere Aspekte unseres Kontrollumfeldes, den
Risikobewertungsprozess, Informations- und
Kommunikationsprozesse, Kontrollaktivitdten sowie

Uberwachungskontrollen fur die erbrachten Dienstleistungen.

dass die Beschreibung alle notwendigen Informationen zutreffend
berucksichtigt, keine fir den Umfang des internen Kontrollsystems relevanten
Informationen auslasst oder verfélscht und alle relevanten Informationen lber
Anderungen am dienstleistungsbezogenen internen Kontrollsystem fir den
Zeitraum vom 1. Oktober 2022 bis 31. Dezember 2023 enthélt. Da die
Beschreibung fur ein breites Spektrum von Anwendern und ihre unabhangigen
Wirtschaftsprifer ausgelegt ist, wird darauf hingewiesen, dass nicht jeder
Aspekt enthalten ist, den der jeweilige individuelle Kunde und sein
unabhangiger Prifer in seinem konkreten Anwendungsumfeld als wichtig
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e die

erachten kénnte. Zudem ist zu beachten, dass die Beschreibung ggf. von einer
Vielzahl von auslagernden Unternehmen verwendet und die Prozesse in
Teilen kundenindividuell ausgestaltet sein kbnnen.

in der Beschreibung aufgefihrten Kontrollen zur Erreichung der

dienstleistungsbezogenen Kontrollziele eingerichtet, angemessen und wirksam waren
fur den Zeitraum vom 1. Oktober 2022 bis zum 31. Dezember 2023. Die Kriterien,
welche flr die vorliegende Erkldrung herangezogenen wurden, waren dass:

O

die Risiken, welche das Erreichen der in der Beschreibung genannten
Kontrollziele gefdhrden, in geeigneter Weise identifiziert wurden,

die in der Beschreibung dargestellten Kontrollziele aus geeigneten Kriterien
abgeleitet wurden,

die identifizierten Kontrollen, sofern sie wie beschrieben durchgefuhrt werden,
eine angemessene Reaktion auf die Risiken darstellen und hinreichend
sicherstellen, dass die Kontrolliziele erreicht werden und

die Kontrollen kontinuierlich wahrend des Berichtszeitraums vom 1. Oktober
2022 bis 31. Dezember 2023 durchgefthrt wurden. Dies umfasst auch, dass
manuelle Korrekturen nur von berechtigten Personen durchgefihrt werden,
welche Uber die entsprechende Eignung verfligen.

Kéln, 22. Marz 2024

DocuSigned by: DocusSigned by:
alege andor Wallwer E’mﬁa Bevelfold
DE932661688C462... 5067A7F8B794441...
Alexander Wallner Claudia Berchtold
Managing Director, Chief Executive Officer (CEO) Managing Director, Chief Finance Officer (CFO)
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Volistandigkeitserklarung zur Bescheinigung der Compliance

des Internen Kontrollsystems nach BSI-C5 (Typ-2) und ISAE 3402 (Typ-2)

An die
nbs partners audit

GmbH Wirtschaftspriufungsgesellschaft
Am Sandtorkai 41

20457 Hamburg

22. Méarz 2024

PlusServer GmbH
Koln

Im Zusammenhang mit dem von |hnen erteilten Auftrag zur Durchfihrung einer Prifung der
Angemessenheit und Wirksamkeit des internen Kontrollsystems nach BSI-C5 (Typ-2) und
ISAE 3402 (Typ-2) erklaren wir als Geschaftsfuhrung der PlusServer GmbH Folgendes:

A.

Aufklarungen und Nachweise

Die Aufklarungen und Nachweise, um die Sie uns bei Durchfihrung lhrer Tatigkeiten
gebeten haben, haben wir lhnen vollstandig und nach bestem Wissen und Gewissen
gegeben. Dabei haben wir auflder unseren personlichen Kenntnissen auch die Kennt-
nisse weiterer Personen weitergegeben.

Als Auskunftspersonen haben wir lhnen die nachfolgend aufgeflihrten Personen be-

nannt:

Claudia Berchtold, Falko Stetter, Jan Eller,

Norbert Miller, Henrike Schmiedt, Katharina Cordes, Christian Adler,
Stefan Cremer, Robert Eberhard, Arne Klickmann, Ingo Viggen, Uli Siegesmund,
Thorsten Hennrich, Jens Gronhoff, Thomas Linde, Andreas Schmeiler,
Konstantin Schafke, Tobias Meier, Maik Rosengart, Andreas Meissner,
Daniel Gral3er, Fabian Coenen, Laura Glick, Michael Hartmann, Severin Braun

Diese Personen sind von uns angewiesen worden, lhnen alle erforderlichen und alle

gewunschten Auskinfte und Nachweise richtig und vollstéandig zu geben.
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B.

Seite 2

Angemessenheit und Wirksamkeit des internen Kontrollsystems

. Wir sind verantwortlich fiir die IKS-Beschreibung und deren Inhalte, fir die Abgabe

der o.g. schriftlichen Erklarung sowie fur die Ausgestaltung, Einrichtung und Durch-
fihrung der Kontrollen, um die in der IKS-Beschreibung dargestellten Kontrollziele
zu erreichen. Die Verantwortung umfasst auch die Vollstandigkeit, Richtigkeit und
Art der Darstellung der IKS-Beschreibung und der o.g. schriftlichen Erklarung.

In der Ihnen zur Verfligung gestellten Dokumenten bestatige wir, dass
a. die IKS-Beschreibung - in allen wesentlichen Belangen - auf Grundlage ge-
eigneter Kriterien erstellt wurde und die Mindestinhalte dargestellt sind.
b. In allen wesentlichen Belangen auf Grundlage geeigneter Kriterien
I.  die IKS-Beschreibung - in allen wesentlichen Belangen - auf Grund-
lage geeigneter Kriterien erstellt wurde und die Mindestinhalte dar-
gestellt sind sowie
[I.  die Kontrollen im Zeitraum der Beurteilung vom 1. Oktober 2022 bis
31. Dezember 2023 angemessen und wirksam sind, um die darge-
stellten Kontrollziele erfullen zu kdnnen.

Zur Beurteilung der Angemessenheit und Wirksamkeit des internen Kontrollsys-
tems haben wir lhnen Zugriff auf alle Informationen und Systeme gewabhrt, die das
zu prufende interne Kontrollsystem oder die von uns abgegebene o.g. schriftliche
Erklarung betreffen.

Uns bekannte oder von uns vermutete VerstdlRe gegen Gesetze und andere
Rechtsvorschriften, dolose Handlungen sowie weitere Unregelmafigkeiten, die un-
serem Unternehmen zuzuschreiben sind und Auswirkungen auf das IKS haben
kdénnen,
X liegen nicht vor.
[] sind Ihnen vollsténdig schriftlich mitgeteilt worden oder in der Anlage
aufgefuhrt.
Uns bekannte oder von uns vermutete Mangel in Bezug auf die Angemessenheit
von Kontrollen
X liegen nicht vor.
[] sind Ihnen vollsténdig schriftlich mitgeteilt worden oder in der Anlage
aufgefihrt.
Ereignisse, die nach dem o.g. Zeitpunkt eingetreten sind und eine erhebliche Aus-
wirkung auf das Prufungsurteil haben kdnnen,

X liegen nicht vor.

[] sind Ihnen vollstandig schriftlich mitgeteilt worden oder in der Anlage
aufgefuhrt.
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C. Zuséatze und Bemerkungen

D. Allgemeine Auftragsbedingungen

Fir die Durchfiihrung des Auftrages und unsere Verantwortlichkeit, auch im Verhaltnis
zu Dritten, sind die als Anlage zu dieser Vollstandigkeitserklarung beigefugten ,Allge-
meinen Auftragsbedingungen fur Wirtschaftspruferinnen, Wirtschaftsprifer und
Wirtschaftsprifungsgesellschaften” in der Fassung vom 1. Januar 2024 mafgebend.
Wir verweisen diesbezlglich auf die hierin enthaltene Haftungsbeschrankung hin.

Koln, den 22. Marz 2024

DocuSigned by:

E/amﬁ'a BevetGold
S067A7F8B794441

Unterschrift Geschaftsfihrung
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Allgemeine Auftragsbedingungen

fur

Wirtschaftspriiferinnen, Wirtschaftsprufer und
Wirtschaftspriifungsgesellschaften

vom 1. Januar 2024

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen Wirtschafts-
priferinnen, Wirtschaftsprifern oder Wirtschaftspriifungsgesellschaften
(im Nachstehenden zusammenfassend ,Wirtschaftsprifer genannt) und
ihren Auftraggebern Uber Prifungen, Steuerberatung, Beratungen in wirt-
schaftlichen Angelegenheiten und sonstige Auftréage, soweit nicht etwas
anderes ausdriicklich in Textform vereinbart oder gesetzlich zwingend
vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies vereinbart ist oder
sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenuber. Einreden und Einwendungen aus dem Vertragsverhaltnis mit
dem Auftraggeber stehen dem Wirtschaftspriifer auch gegenuber Dritten
zu.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein
bestimmter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsat-
zen ordnungsmaRiger Berufsausiibung ausgefihrt. Der Wirtschaftsprifer
Ubernimmt im Zusammenhang mit seinen Leistungen keine Aufgaben
der Geschaftsfiihrung. Der Wirtschaftspriifer ist fir die Nutzung oder
Umsetzung der Ergebnisse seiner Leistungen nicht verantwortlich. Der
Wirtschaftspriifer ist berechtigt, sich zur Durchfiihrung des Auftrags sach-
verstandiger Personen zu bedienen.

(2) Die Beriicksichtigung auslandischen Rechts bedarf — auRer bei
betriebswirtschaftlichen Prifungen — der ausdricklichen Vereinbarung in
Textform.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlie-
Renden beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflich-
tet, den Auftraggeber auf Anderungen oder sich daraus ergebende Folge-
rungen hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer
alle fir die Ausfiihrung des Auftrags notwendigen Unterlagen und weite-
ren Informationen rechtzeitig Gbermittelt werden und ihm von allen Vor-
gangen und Umstanden Kenntnis gegeben wird, die fiir die Ausfiihrung
des Auftrags von Bedeutung sein kdnnen. Dies gilt auch fir die Unterla-
gen und weiteren Informationen, Vorgange und Umstande, die erst wah-
rend der Tatigkeit des Wirtschaftsprifers bekannt werden. Der Auftragge-
ber wird dem Wirtschaftspriifer geeignete Auskunftspersonen benennen.
(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Voll-
standigkeit der vorgelegten Unterlagen und der weiteren Informationen
sowie der gegebenen Auskinfte und Erklarungen in einer vom Wirt-
schaftspriifer formulierten Erklarung in gesetzlicher Schriftform oder einer
sonstigen vom Wirtschaftsprifer bestimmten Form zu bestéatigen.

4. Sicherung der Unabhangigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhangigkeit
der Mitarbeiter des Wirtschaftspriifers gefahrdet. Dies gilt fir die Dauer
des Auftragsverhaltnisses insbesondere fiir Angebote auf Anstellung oder
Ubernahme von Organfunktionen und fiir Angebote, Auftrige auf eigene
Rechnung zu tibernehmen.

(2) Sollte die Durchfuhrung des Auftrags die Unabhangigkeit des Wirt-
schaftsprifers, die der mit ihm verbundenen Unternehmen, seiner Netz-
werkunternehmen oder solcher mit ihm assoziierten Unternehmen, auf
die die Unabhangigkeitsvorschriften in gleicher Weise Anwendung finden
wie auf den Wirtschaftsprufer, in anderen Auftragsverhaltnissen beein-
trachtigen, ist der Wirtschaftspriifer zur aufRerordentlichen Kiindigung des
Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftsprifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags in gesetzlicher Schriftform oder Textform darzustellen hat, ist al-
lein diese Darstellung maRgebend. Entwiirfe solcher Darstellungen sind
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unverbindlich. Sofern nicht anders gesetzlich vorgesehen oder vertraglich
vereinbart, sind mindliche Erklarungen und Auskiinfte des Wirtschafts-
prifers nur dann verbindlich, wenn sie in Textform bestéatigt werden. Er-
klarungen und Auskiinfte des Wirtschaftspriifers auerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers
(1) Die Weitergabe beruflicher AuRerungen des Wirtschaftspriifers
(Arbeitsergebnisse oder Auszilige von Arbeitsergebnissen — sei es im Ent-
wurf oder in der Endfassung) oder die Information tber das Tatigwerden
des Wirtschaftsprifers fur den Auftraggeber an einen Dritten bedarf der
in Textform erteilten Zustimmung des Wirtschaftspriifers, es sei denn, der
Auftraggeber ist zur Weitergabe oder Information aufgrund eines Geset-
zes oder einer behdrdlichen Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers und
die Information Uber das Tatigwerden des Wirtschaftspriifers fir den Auf-
traggeber zu Werbezwecken durch den Auftraggeber sind unzuléssig.

7. Mangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfiil-
lung durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw.
unberechtigter Verweigerung, Unzumutbarkeit oder Unméglichkeit der
Nacherfillung kann er die Vergitung mindern oder vom Vertrag zurick-
treten; ist der Auftrag nicht von einem Verbraucher erteilt worden, so kann
der Auftraggeber wegen eines Mangels nur dann vom Vertrag zuriicktre-
ten, wenn die erbrachte Leistung wegen Fehlschlagens, Unterlassung,
Unzumutbarkeit oder Unmdglichkeit der Nacherfillung fiir ihn ohne Inte-
resse ist. Soweit dariiber hinaus Schadensersatzanspriiche bestehen, gilt
Nr. 9.

(2) Ein Nacherfiillungsanspruch aus Abs. 1 muss vom Auftraggeber un-
verzuglich in Textform geltend gemacht werden. Nacherfillungsanspri-
che nach Abs. 1, die nicht auf einer vorsatzlichen Handlung beruhen, ver-
jahren nach Ablauf eines Jahres ab dem gesetzlichen Verjahrungsbeginn.
(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Méngel, die in einer beruflichen AuRerung (Bericht, Gutachten
und dgl.) des Wirtschaftsprifers enthalten sind, konnen jederzeit vom
Wirtschaftsprifer auch Dritten gegeniiber berichtigt werden. Unrichtigkei-
ten, die geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers
enthaltene Ergebnisse infrage zu stellen, berechtigen diesen, die AuRe-
rung auch Dritten gegenuber zuriickzunehmen. In den vorgenannten Fal-
len ist der Auftraggeber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftspriifer ist nach MaRgabe der Gesetze (§ 323 Abs. 1
HGB, § 43 WPO, § 203 StGB) verpflichtet, Uber Tatsachen und Umstan-
de, die ihm bei seiner Berufstatigkeit anvertraut oder bekannt werden,
Stillschweigen zu bewahren, es sei denn, dass der Auftraggeber ihn von
dieser Schweigepflicht entbindet.

(2) Der Wirtschaftsprifer wird bei der Verarbeitung von personenbezo-
genen Daten die nationalen und europarechtlichen Regelungen zum Da-
tenschutz beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers,
insbesondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen
Haftungsbeschrankungen, insbesondere die Haftungsbeschréankung des
§ 323 Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung
findet noch eine einzelvertragliche Haftungsbeschrankung besteht, ist der
Anspruch des Auftraggebers aus dem zwischen ihm und dem Wirtschafts-
prifer bestehenden Vertragsverhaltnis auf Ersatz eines fahrlassig verur-
sachten Schadens, mit Ausnahme von Schaden aus der Verletzung von
Leben, Korper und Gesundheit sowie von Schaden, die eine Ersatzpflicht
des Herstellers nach § 1 ProdHaftG begriinden, gemaR § 54a Abs. 1
Nr. 2 WPO auf 4 Mio. € beschrankt. Gleiches gilt fir Anspriiche, die Dritte
aus oder im Zusammenhang mit dem Vertragsverhaltnis gegenuber dem
Wirtschaftsprifer geltend machen.
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(3) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftsprifer be-
stehenden Vertragsverhaltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Hochstbetrag
fur die betreffenden Anspriiche aller Anspruchsteller insgesamt.

(4) Der Hochstbetrag nach Abs. 2 bezieht sich auf einen einzelnen Scha-
densfall. Ein einzelner Schadensfall ist auch beziiglich eines aus mehreren
Pflichtverletzungen stammenden einheitlichen Schadens gegeben. Der ein-
zelne Schadensfall umfasst sdmtliche Folgen einer Pflichtverletzung ohne
Rucksicht darauf, ob Schaden in einem oder in mehreren aufeinanderfol-
genden Jahren entstanden sind. Dabei gilt mehrfaches auf gleicher oder
gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als einheitliche
Pflichtverletzung, wenn die betreffenden Angelegenheiten miteinander in
rechtlichem oder wirtschaftlichem Zusammenhang stehen. In diesem Fall
kann der Wirtschaftsprifer nur bis zur Héhe von 5 Mio. € in Anspruch ge-
nommen werden.

(5) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der in Textform erklarten Ablehnung der Ersatzleistung Klage
erhoben wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies
gilt nicht fir Schadensersatzanspriiche, die auf vorsatzliches Verhalten zu-
riickzufiihren sind, sowie bei einer schuldhaften Verletzung von Leben, Kor-
per oder Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers
nach § 1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung gel-
tend zu machen, bleibt unberihrt.

(6) § 323 HGB bleibt von den Regelungen in Abs. 2 bis 5 unberiihrt.

10. Ergdnzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtréglich den durch den Wirtschaftspriifer
gepriiften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.
Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist
ein Hinweis auf die durch den Wirtschaftsprifer durchgefihrte Prifung im
Lagebericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit
in gesetzlicher Schriftform erteilter Einwilligung des Wirtschaftsprifers und
mit dem von ihm genehmigten Wortlaut zuldssig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf finf Berichtsausfertigungen. Weite-
re Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergdnzende Bestimmungen fiir Hilfeleistung in Steuersachen
(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuer-
lichen Einzelfragen als auch im Falle der Dauerberatung die vom Auftrag-
geber genannten Tatsachen, insbesondere Zahlenangaben, als richtig und
vollstdndig zugrunde zu legen; dies gilt auch fiir Buchfihrungsauftrage. Er
hat jedoch den Auftraggeber auf von ihm festgestellte wesentliche Unrichtig-
keiten hinzuweisen.
(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftsprifer hierzu
ausdricklich den Auftrag ibernommen hat. In diesem Fall hat der Auftrag-
geber dem Wirtschaftspriifer alle fiir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfligung
steht.
(3) Mangels einer anderweitigen Vereinbarung in Textform umfasst die lau-
fende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkeiten:
a) Ausarbeitung und elektronische Ubermittlung der Jahressteuererklérun-
gen, einschliel3lich E-Bilanzen, fiur die Einkommensteuer, Korperschaft-
steuer und Gewerbesteuer, und zwar auf Grund der vom Auftraggeber
vorzulegenden Jahresabschlisse und sonstiger fir die Besteuerung
erforderlichen Aufstellungen und Nachweise
b) Nachprifung von Steuerbescheiden zu den unter a) genannten Steuern
c) Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden
d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern
e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.
Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.
(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein
Pauschalhonorar, so sind mangels anderweitiger Vereinbarungen in Text-
form die unter Abs. 3 Buchst. d) und e) genannten Tatigkeiten gesondert
zu honorieren.
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(5) Sofern der Wirtschaftsprifer auch Steuerberater ist und die Steuer-

beratervergutungsverordnung fir die Bemessung der Vergltung anzuwen-

den ist, kann eine héhere oder niedrigere als die gesetzliche Verglitung in

Textform vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kor-

perschaftsteuer, Gewerbesteuer und Einheitsbewertung sowie aller Fragen

der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben erfolgt auf

Grund eines besonderen Auftrags. Dies gilt auch fir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer und Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der
Finanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit
Umwandlungen, Kapitalerhéhung und -herabsetzung, Sanierung,
Eintritt und Ausscheiden eines Gesellschafters, Betriebsveraufierung,
Liquidation und dergleichen und

d) die Unterstlitzung bei der Erfiillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als

zusatzliche Tatigkeit ibernommen wird, gehért dazu nicht die Uberpriifung

etwaiger besonderer buchmagiger Voraussetzungen sowie die Frage, ob

alle in Betracht kommenden umsatzsteuerrechtlichen Verginstigungen

wahrgenommen worden sind. Eine Gewahr fir die vollstandige Erfassung

der Unterlagen zur Geltendmachung des Vorsteuerabzugs wird nicht tber-

nommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunika-
tion per E-Mail nicht winscht oder besondere Sicherheitsanforderungen
stellt, wie etwa die Verschliisselung von E-Mails, wird der Auftraggeber den
Wirtschaftsprifer entsprechend in Textform informieren.

13. Vergitung

(1) Der Wirtschaftspriifer hat neben seiner Gebihren- oder Honorarforde-
rung Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zu-
satzlich berechnet. Er kann angemessene Vorschusse auf Vergiitung und
Auslagenersatz verlangen und die Auslieferung seiner Leistung von der vol-
len Befriedigung seiner Anspriiche abhangig machen. Mehrere Auftraggeber
haften als Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftspriifers auf Vergiitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zulassig.

14. Streitschlichtungen

Der Wirtschaftspriifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbei-
legungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden
Anspriiche gilt nur deutsches Recht.
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