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ZERTIFIKAT @ CERTIFICATE

Management Service

ZERTIFIKAT

_ Die Zertifizierungsstelle
der TUV SUD Management Service GmbH

bescheinigt, dass das Unternehmen

plusseryer

plusserver gmbh
Venloer Str. 47
50672 Kdln
Deutschland

fir den Geltungsbereich

Bereitstellung und Betrieb der Cloud-Services 'pluscloud VMware',
‘pluscloud open' und ‘Cloud Connect' sowie der fur die Cloud und
Hosting Services genutzten Rechenzentrumskapazitaten und Netzwerkanbindungen
in den Standorten Koln (CGN3), Diisseldorf (DUS6),
Hamburg/Norderstedt (HAM5) und Hamburg Wilhelmsburg (HAM®6)

einschliellich der Standorte gemal Anlage

ein Informationssicherheitsmanagementsystem
gemal ,Erklarung zur Anwendbarkeit® eingefihrt hat und anwendet.

Durch ein Audit, Auftrags-Nr. 70775393,
wurde der Nachweis erbracht, dass die Forderungen der

DIN EN ISO/IEC 27001:2017

erfillt sind.
Dieses Zertifikat ist gultig vom 01.06.2023 bis 31.10.2025.
Zertifikat-Registrier-Nr.: 12 310 40834 TMS.
Version der Erklarung zur Anwendbarkeit: V3.03 vom 12.04.2023.
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Akkreditierungsstelle
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Management Service

Anlage zur Zertifizierungsurkunde Nr.:
12 310 40834 TMS

Standorte Geltungsbereich

plusserver gmbh Bereitstellung und Betrieb der Cloud-Services

Venloer Str. 47 ‘pluscloud VMware', ‘pluscloud open' und ‘Cloud Connect'.
50672 Kdln
Deutschland

plusserver gmbh Bereitstellung und Betrieb der fir die Cloud und
Welserstralle 14 Hosting Services genutzten Rechenzentrumskapazitéaten und
51149 Kdln Netzwerkanbindungen in den Standorten Kéln (CGN3),
Deutschland Dusseldorf (DUS6), Hamburg/Norderstedt (HAM5) und
Hamburg Wilhelmsburg (HAM6).

plusserver gmbh Bereitstellung und Betrieb der fir die Cloud und

In der Steele 33a-41 Hosting Services genutzten Rechenzentrumskapazitéaten und
40599 Diisseldorf Netzwerkanbindungen (DUS6).

Deutschland

plusserver gmbh Bereitstellung und Betrieb der fir die Cloud und

Neustéadter Neuer Weg 22 Hosting Services genutzten Rechenzentrumskapazitaten und
20097 Hamburg Netzwerkanbindungen in den Standorten Hamburg/Norderstedt
Deutschland (HAMS5) und Hamburg Wilhelmsburg (HAME).

plusserver gmbh Customer Support.
Altmarkt 25
01067 Dresden
Deutschland
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ISO 27001:2017 - Statement of Applicabilty

Anforderung ISO 27001:2017

Sicherheitsleitlinien

Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

AS51

AS511

A5.12

Vorgaben der Leitung zur Informationssicherheit
Ziel: Bereitstellung von Vorgaben und Unterstltzung seitens der Leitung fUr die Informationssicherheit nach geschaftlichen
Anforderungen und den geltenden Gesetzen und Vorschriften.

Informationssicherheitsleitlinien

Prafung der

Informationssicherheitsleitlinie

Ein Satz Informationssicherheitsleitlinien ist festzulegen,
von der Leitung zu genehmigen, zu veréffentlichen und
den Mitarbeitern sowie relevanten externen Parteien
bekanntzumachen.

Die Informationssicherheitsleitlinien mussen in
planmaBigen Abstanden oder jeweils nach erheblichen
Anderungen geprift werden, um sicherzustellen, dass
sie nach wie vor geeignet, angemessen und wirksam
sind.

ja

ja

100%

100%

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

A6 Organisation der Informationssicherheit

A6

A6.11

A.6.12

A6.13

A6.1.4

A.6.15

A6.2

A6.21

A622

Interne Organisation

Ziel: Festlegung eines Frameworks fur die Leitung, mit dem die Implementierung der Informationssicherheit in der Organisation
eingeleitet und kontrolliert werden kann.

Aufgaben und Zustandigkeiten

im Bereich der
Informationssicherheit

Aufgabentrennung
(Aufteilung von
Verantwortlichkeiten)

Kontakt zu Behérden

Kontakt mit Interessen-
Vertretungen

Informationssicherheit im
Projektmanagement

Mobilgerate und Telearbeit

Alle Zustandigkeiten im Bereich der
Informationssicherheit mussen festgelegt und
zugeordnet werden.

Miteinander in Konflikt stehende Aufgaben und
Zustandigkeitsbereiche mussen getrennt werden, um
das Risiko unautorisierter oder versehentlicher
Anderungen oder missbrauchlicher Anwendung der
Werte der Organisation zu verringern.

Es sind angemessene Kontakte zu relevanten Behdrden
zu pflegen.

Es sind angemessene Kontakte zu
Interessenvertretungen oder sonstigen
sicherheitsorientierten Expertenforen und
Fachverbanden zu pflegen.

Die Informationssicherheit muss ungeachtet der Art des
Projekts auch im Projektmanagement berUcksichtigt
werden.

ja

ja

ja

ja

ja

Ziel: Sicherstellung der Informationssicherheit bei Telearbeit und der Nutzung von Mobilgeraten

Leitlinie zu Mobilgeraten

Telearbeit

Es mussen eine Leitlinie und unterstitzende
SicherheitsmaBnahmen zum Schutz vor den Risiken
durch die Nutzung von Mobilgeraten eingesetzt werden.

Es mUssen eine Leitlinie und unterstitzende
SicherheitsmaBnahmen zum Schutz von Informationen
festgelegt werden, auf die von Telearbeitsplatzen aus
zugegriffen wird oder die dort verarbeitet oder
gespeichert werden.

ja

ja

100%

100%

100%

100%

100%

100%

100%

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung
Gesetzliche Vorgabe

Geschaftliche
Anforderung
Gesetzliche Vorgabe

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

A7 Sicherheit des Personals

A7

A7.11

Klassifizierung:
- offentlich -

Vor der Einstellung

Ziel: Festlegung eines Frameworks fur die Leitung, mit dem die Implementierung der Informationssicherheit in der Organisation
eingeleitet und kontrolliert werden kann

Uberprifung

Prufung des Hintergrunds von Bewerbern muUssen im
Einklang mit den relevanten Gesetzen, Vorschriften und
ethischen Grundsatzen sowie in einem angemessenen
Verhaltnis zu den geschaftlichen Anforderungen, der
Einstufung der einzuholenden Informationen und den
wahrgenommenen Risiken stehen.

1SO 27001:2017 - Statement of Applicability
ISB der plusserver gmbh
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Geschéaftliche
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Gesetzliche Vorgabe
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ISO 27001:2017 - Statement of Applicabilty

Anforderung ISO 27001:2017 Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

A712

A72

A7.21

A7.22

A723

A73

A7.3.1

Arbeitsvertragsklauseln Im Rahmen ihrer vertraglichen Verpflichtung mussen ja
Mitarbeiter den Arbeitsvertragsklauseln in inrem
Arbeitsvertrag, mit denen inre eigenen Pflichten und die
Pflichten der Organisation im Bereich der
Informationssicherheit festgelegt werden, zustimmen
und sie unterzeichnen.

Wahrend der Anstellung

100%

Geschaftliche
Anforderung
Gesetzliche Vorgabe

Ziel: Sicherstellung, dass Mitarbeiter und externe Benutzer ihre Pflichten bezlglich der Informationssicherheit kennen und ihnen

nachkommen.
Verantwortung des Das Management muss alle Mitarbeiter und externen ja
Managements Benutzer dazu anhalten, SicherheitsmaBnahmen
entsprechend den festgelegten Leitlinien und Verfahren
der Organisation anzuwenden.
Bewusstsein, Ausbildung und Alle Mitarbeiter der Organisation sowie, falls relevant, ja
Schulung fur externe Benutzer mussen ein Programm zur
Informationssicherheit Sensibilisierung fur Informationssicherheit sowie
entsprechende Aus- und Weiterbildung und Schulungen
durchlaufen und regelmaBig bezuglich der Leitlinien
und Verfahren der Organisation, die fur ihre berufliche
Funktion relevant sind, auf dem neusten Stand gehalten
werden.
Disziplinarverfahren Es muss ein formales und offiziell bekanntgegebenes ja

Disziplinarverfahren eingeleitet werden, in dessen
Rahmen MaBnahmen gegen Mitarbeiter verhangt
werden kénnen, die gegen
Informationssicherheitsvorschriften verstoBen haben.

Beendigung und Wechsel der Anstellung
Ziel: Schutz der Interessen der Organisation bei einem Wechsel oder der Beendigung der Anstellung

Zustandigkeiten bei Beendigung Zustandigkeiten und Pflichten im Bereich der ja
oder Wechsel der Anstellung Informationssicherheit, die auch nach Beendigung oder
Wechsel der Anstellung gultig bleiben, mussen definiert,
dem Mitarbeiter oder externen Benutzer mitgeteilt und
durchgesetzt werden.

100%

100%

100%

100%

Geschaftliche
Anforderung

Geschéaftliche
Anforderung
Gesetzliche Vorgabe

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

A.8 Wertemanagement

A.81

A.811

A.8.12

A.8.13

A8.14

Klassifizierung:
- offentlich -

Verantwortung der Werte
Ziel: Erreichen und Erhaltung eines angemessenen Schutzes der Werte der Organisation

Inventar Werte Werte, die mit Informationen und Einrichtung zur ja
Verarbeitung von Informationen in Zusammenhang
stehen, mUssen ermittelt werden, und von diesen
Anlagen ist ein Inventar zu erstellen und zu pflegen.

Eigentum von Werten FUr im Inventar gefUhrte Werte muss es Eigentimer ja
geben.
Zulassiger Gebrauch von Werten Es mussen Regeln fur den zulassigen Gebrauch von ja

Informationen und Werten, die mit Informationen und
Einrichtungen zur Verarbeitung von Informationen in
Zusammenhang stehen, aufgestellt, dokumentiert und
implementiert werden.

RUckgabe von Werten Alle Mitarbeiter und externen Benutzer mussen ja
samtliche Werte der Organisation zurickgeben, die
sich bei Auslauf ihrer Anstellung oder ihres Vertrags
noch in ihrem Besitz befinden.

1SO 27001:2017 - Statement of Applicability
ISB der plusserver gmbh

100%

100%

100%

100%

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung
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ISO 27001:2017 - Statement of Applicabilty

Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der
Nicht-/Anwendbarkeit
A.8.2 Klassifizierung von Informationen
Ziel: Sicherstellung, dass Informationen eine angemessene Schutzstufe entsprechend ihrer Bedeutung fur die Organisation zugeteilt
bekommen.
A.8.2.1 Klassifizierung von Informationen Informationen sind nach ihrem Wert, gesetzlichen ja 100%  Geschaftliche
Anforderungen, Vertraulichkeit und Betriebswichtigkeit Anforderung

zu klassifizieren.

A82.2 Kennzeichnung von Ein angemessener Satz Verfahren zur Kennzeichnung ja 100%  Geschéaftliche
Informationen von Informationen ist entsprechend dem von der Anforderung
Organisation eingesetzten Plan zur Einstufung von
Informationen zu entwickeln und zu implementieren.

A.823 Umgang mit Werten Verfahren fur den Umgang mit Werten sind ja 100%  Geschaftliche
entsprechend dem von der Organisation eingesetzten Anforderung
Plan zur Einstufung von Informationen zu entwickeln
und zu implementieren.

A83 Umgang mit Medien
Ziel: Verhinderung von unerlaubter Veréffentlichung, Veranderung, Entnahme oder Zerstérung von Informationen, die auf Medien
gespeichert sind

A.83.1 Verwaltung von Wechselmedien Es sind Verfahren fur die Verwaltung von ja 100%  Geschéaftliche
Wechselmedien entsprechend dem von der Anforderung
Organisation eingesetzten Plan zur Klassifizierung von
Informationen zu implementieren.

A.83.2 Entsorgung von Medien Medien mussen sicher und unter Anwendung formaler ja 100%  Geschaftliche
Verfahrensanweisungen entsorgt werden, wenn sie Anforderung
nicht mehr bendtigt werden. Gesetzliche Vorgabe
A.83.3 Physische Weitergabe von Medien, auf denen Informationen gespeichert sind, ja 100%  Geschéaftliche
Medien mussen vor unautorisiertem Zugriff, missbrauchlicher Anforderung
Verwendung oder Verfalschung wahrend des Gesetzliche Vorgabe

Transports geschutzt werden.

A9 Zugriffskontrolle

A91 Geschéftliche Anforderungen in Bezug auf die Zugriffskontrolle
Ziel: Beschrankung des Zugriffs auf Informationen und informationsverarbeitenden Einrichtungen

A9.11 Zugriffskontrollleitlinie Eine Zugriffskontrollleitlinie ist auf Grundlage der ja 100%  Geschaftliche
geschaftlichen und sicherheitsrelevanten Anforderung
Anforderungen zu erstellen, zu dokumentieren und zu
prufen.
A9.12 Leitlinie zur Nutzung von Benutzer durfen ausschlieBlich auf denjenigen ja 100%  Geschéaftliche
Netzwerkdiensten Netzwerken und Netzwerkdiensten Zugriff erhalten, zu Anforderung

deren Nutzung sie ausdricklich autorisiert wurden.

A9.2 Benutzerverwaltung
Ziel: Sicherstellung des Zugriffs ausschlieBlich fur autorisierte Benutzer und Verhinderung von nicht autorisierten Zugriffen auf Systeme
und Dienste.

A9.21 An- und Abmeldung von Es muss ein formales Verfahren fur die An- und ja 100%  Geschéaftliche
Benutzern Abmeldung von Benutzern implementiert werden, mit Anforderung
dem allen Arten von Benutzern der Zugriff auf Systeme
und Dienste gewahrt und wieder entzogen werden

kann.
A922 Vergabe von Benutzerrechten Die Zuordnung von geheimen ja 100%  Geschaftliche
Authentisierungsinformationen muss Uber einen Anforderung

formalen Verwaltungsprozess kontrolliert werden.

A923 Verwaltung von Sonderrechten  Die Zuteilung und Nutzung von Sonderzugriffsrechten ja 100%  Geschaftliche
muss eingeschrankt und kontrolliert werden. Anforderung
Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE
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Anforderung ISO 27001:2017

Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

A9.2.4

A9.25

A9.26

A93

A9.3.1

A9.4

A9.41

A9.42

A9.43

A9.4.4

A9.45

Verwaltung geheimer

Authentisierungsinformationen

von Benutzern

Prifung von
Zugriffsberechtigungen der
Benutzer

Entzug oder Anpassung von
Zugriffsberechtigungen

Benutzerverantwortung

Die Zuordnung von geheimen ja
Authentisierungsinformationen muss Uber einen
formalen Verwaltungsprozess kontrolliert werden.

WerteeigentUmer mussen die Zugriffsberechtigungen ja
der Benutzer in regelmaBigen Abstanden prufen.

Die Zugriffsberechtigungen aller Mitarbeiter und ja
externen Benutzer zu Informationen und
informationsverarbeitenden Einrichtungen mussen

nach Auslauf der Anstellung oder des Vertrags

entzogen bzw. bei einem Wechsel der Anstellung

entsprechend angepasst werden.

100%

100%

100%

Ziel: Ubertragung der Verantwortung fir den Schutz der Authentisierungsinformationen auf die Benutzer

Verwendung von geheimen

Authentisierungsinformationen

Von den Benutzern muss verlangt werden, die ja
sicherheitsrelevanten Praktiken der Organisation zur
Verwendung von geheimen

Authentisierungsinformationen zu befolgen.

Kontrolle des Zugriffs auf Systeme und Anwendungen
Ziel: Verhinderung des unautorisierten Zugriffs auf Systeme und Anwendungen

Beschrankung des Zugriffs auf

Informationen

Sichere Anmeldeverfahren

Kennwortmanagementsystem

Verwendung von
Dienstprogrammen mit
Sonderberechtigungen

Kontrolle des Zugriffs auf
Software-Quellcode

Der Zugriff auf Funktionen von Informations- und ja
Anwendungssystemen muss entsprechend der
Zugriffskontrollleitlinie beschrankt werden.

Der Zugriff auf Systeme und Anwendungen muss Uber ja
ein sicheres Anmeldeverfahren kontrolliert werden,

wenn dies nach der Zugriffskontrollleitlinie erforderlich

ist.

Kennwortmanagementsysteme mussen interaktiv sein ja
und starke Kennworter erfordern.

Die Verwendung von Dienstprogrammen, mit denen ja
sich u. U. System- und Anwendungskontrollen umgehen
lassen, muss beschrankt und streng kontrolliert werden.

Der Zugriff auf den Software-Quellcode muss ja
beschrankt werden.

100%

100%

100%

100%

100%

100%

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

A0 Kryptographie

A0

Al011

A10.1.2

Klassifizierung:
- offentlich -

Kryptographische MaBnahmen

Ziel: Sicherstellung der ordnungsnahen und wirksamen Verwendung von Kryptographie zum Schutz der Vertraulichkeit, Authentizitat

oder Integritat von Informationen

Leitlinie zur Nutzung von

kryptographischen MaBnahmen

Verwaltung von Schlusseln

Eine Leitlinie zur Verwendung von kryptographischen ja
MaBnahmen fir den Schutz von Informationen ist zu
entwickeln und zu implementieren.

Eine Leitlinie zur Verwendung, zum Schutz und zur ja
Gultigkeitsdauer von kryptographischen Schlusseln ist

zu entwickeln und Uber deren gesamte Nutzungsdauer

hinweg umzusetzen.

1SO 27001:2017 - Statement of Applicability
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Geschéaftliche
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ISO 27001:2017 - Statement of Applicabilty

Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der
Nicht-/Anwendbarkeit

Schutz vor physischem Zugang und UmwelteinflUssen

Al Sicherheitsbereiche
Ziel: Verhinderung des unautorisierten physischen Zugriffs auf die Informationen und informationsverarbeitende Einrichtungen der
Organisation sowie deren Beschadigung und Beeintrachtigung.

AT Physische Sicherheitszone Zum Schutz von Bereichen, in denen sich entweder ja 100%  Geschéaftliche
vertrauliche oder betriebswichtige Informationen oder Anforderung
informationsverarbeitende Einrichtungen befinden, sind
Sicherheitszonen festzulegen und zu verwenden.

A2 Physische Zugangskontrolle Sicherheitsbereiche mussen durch angemessene ja 100%  Geschaftliche
Zugriffskontrollen geschutzt werden, durch die Anforderung
sichergestellt ist, dass nur autorisiertes Personal Zutritt
hat.

A3 Sicherung von Zweigstellen, Es sind physische Sicherungsvorkehrungen fur ja 100%  Geschaftliche

Raumen und Anlagen Niederlassungen, Radume und Anlagen zu konzipieren Anforderung

und anzuwenden.

A4 Schutz vor externen und Es sind physische Schutzvorkehrungen gegen ja 100%  Geschaftliche
umweltbedingten Bedrohungen Naturkatastrophen, vorsatzliche Angriffe oder Unfalle Anforderung
zu konzipieren und anzuwenden.

A5 Arbeit in Sicherheitsbereichen Es sind physische Schutzvorkehrungen und Richtlinien ja 100%  Geschéaftliche
fUr die Arbeit in Sicherheitsbereichen zu konzipieren Anforderung
und anzuwenden.

Allle Anlieferungs- und Ladezonen Zugangspunkte wie Anlieferungs- und Ladezonen sowie ja 100%  Geschaftliche
andere Punkte, Uber die sich unautorisierte Personen Anforderung
Zugang zu den Betriebsgebauden verschaffen konnten,
mussen kontrolliert und nach Moglichkeit von
informationsverarbeitenden Einrichtungen isoliert
werden, um unautorisierten Zugriff zu verhindern.

A2 Betriebsmittel
Ziel: Vorbeugung von Verlust, Beschadigung, Diebstahl oder Beeintrachtigung von Werten und Unterbrechungen der Betriebstatigkeit
der Organisation

A2 Platzierung und Schutz von Betriebsmittel sind so zu platzieren und zu schitzen, ja 100%  Geschaftliche
Betriebsmitteln dass Risiken durch Umweltbedrohungen und Anforderung
Gefahrdungen sowie Moglichkeiten fur den
unautorisierten Zugriff verringert werden.

Al2.2 Versorgungseinrichtungen Betriebsmittel mussen vor Stromausfallen und anderen ja 100%  Geschaftliche
Betriebsunterbrechungen durch Ausfalle von Anforderung
Versorgungseinrichtungen geschutzt werden.

AN23 Sicherheit der Verkabelung Stromversorgungs- und Telekommunikationskabel, die ja 100%  Geschaftliche
zur Ubertragung von Daten oder zur Unterstitzung von Anforderung
Informationsdiensten verwendet werden, sind vor dem
Abfangen der Daten sowie vor Beeintrachtigung oder
Beschadigung zu schutzen.

AN2.4 Instandhaltung von Geratschaften mussen ordnungsnach instand gehalten ja 100%  Geschaftliche
Geratschaften und gepflegt werden, um ihre Verfugbarkeit und Anforderung
Integritat sicherzustellen.

A2.5 Entfernung von Werten Ausstattung, Informationen oder Software durfen nicht ja 100%  Geschaftliche
ohne vorherige Autorisierung vom Standort entfernt Anforderung
werden.
Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE
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Anforderung ISO 27001:2017

Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

All2.6

AN2.7

Al.2.8

AT.29

Sicherheit von Betriebsmitteln

und Werten auBerhalb der
Betriebsgebdude

Sichere Entsorgung oder
Wiederverwendung von
Betriebsmitteln

Unbeaufsichtigte
Benutzerausstattung

Der Grundsatz des

aufgeraumten Schreibtischs und

des leeren Bildschirms

Sicherheitsvorkehrungen werden unter
Berucksichtigung der diversen Risiken bei Arbeiten
auBerhalb der Betriebsgebaude der Organisation auch
auf Werte auBBerhalb des Standorts angewandt.

Alle Gerate, die Speichermedien enthalten, mussen vor
ihrer Entsorgung oder Wiederverwendung Uberpruft
werden, um sicherzustellen, dass vertrauliche Daten
und lizenzierte Software entfernt oder sicher
Uberschrieben wurden.

Benutzer mussen sicherstellen, dass unbeaufsichtigte
Ausstattung angemessen geschutzt ist.

Der Grundsatz des aufgeraumten Schreibtisches fur
Papiere und Wechselmedien sowie des leeren
Bildschirms fur informationsverarbeitende
Einrichtungen muss Anwendung finden.

ja 100%
ja 100%
ja 100%
ja 100%

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

A2 Betriebssicherheit

Betriebsverfahren und Zustandigkeiten
Ziel: Sicherstellung des ordnungsnahen und sicheren Betriebs von Vorrichtungen zur Verarbeitung von Informationen

Al21

A2

Al21.2

Al1213

Al2.1.4

Al2.2

Al2.21

Al12.3

Al2.31

Al2.4

Al2.41

Klassifizierung:

- offentlich -

Dokumentierte
Betriebsverfahren

Anderungsmanagement

Kapazitatsmanagement

Trennung von Entwicklungs-,
Test- und Betriebsumgebungen

Schutz vor Malware

Die Betriebsverfahren missen dokumentiert und allen
Benutzern zuganglich gemacht werden, die sie
benétigen.

Anderungen an der Organisation, an
Geschéaftsprozessen, an
Datenverarbeitungseinrichtungen und an Systemen
sind zu kontrollieren.

Die Ressourcennutzung muss Uberwacht und
abgestimmt werden, und es sind Prognosen zu
zukUnftigen Kapazitatsanforderungen zu erstellen, um
ausreichende Systemleistung sicherzustellen.

Entwicklungs-, Test- und Betriebsumgebungen sind zu
trennen, um das Risiko unautorisierter Zugriffe oder
unautorisierter Anderungen an der Betriebsumgebung
zu verringern.

ja 100%
ja 100%
ja 100%
ja 100%

Ziel: Sicherstellung, dass Daten und Datenverarbeitungseinrichtungen vor Malware geschutzt sind

KontrollmaBnahmen gegen
Malware

Datensicherungen
Ziel: Schutz vor Datenverlust

Datensicherung

Es sind Erkennungs-, Praventions- und

WiederherstellungsmafRnahmen zum Schutz von
Malware in Verbindung mit einer angemessenen
Sensibilisierung der Benutzer zu implementieren.

Es sind Sicherungskopien von Daten und Software
sowie system-lmages anzufertigen und regelmaBig
entsprechend der vereinbarten Sicherungsleitlinie zu
prufen.

Protokollierung und Uberwachung
Ziel: Aufzeichnung von Ereignissen und Generierung von Beweismaterial

Ereignisprotokollierung

Es sind Ereignisprotokolle anzufertigen, aufzubewahren
und regelmaRBig zu prufen, in denen Aktivitaten der
Benutzer, Ausnahmen, Fehler und
Informationssicherheitsereignisse aufgezeichnet
werden.

1SO 27001:2017 - Statement of Applicability
ISB der plusserver gmbh

ja 100%
ja 100%
ja 100%

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung
Gesetzliche Vorgabe

Geschéaftliche
Anforderung
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Anforderung ISO 27001:2017

Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

Al2.4.2

Al2.43

Al2.4.4

Al25

A12.51

Al2.6

Al2.61

Al2.6.2

Al2.7

Al2.71

Schutz von
Protokollinformationen

Administrator- und
Betreiberprotokolle

Zeitsynchronisation

Kontrolle von Software im Betrieb

Protokollierungseinrichtungen und
Protokollinformationen mussen vor Manipulation und
unbefugtem Zugriff geschutzt werden.

Es sind Protokolle der Aktivitaten von
Systemadministratoren und Systembetreibern
anzufertigen, zu schitzen und regelmaBig zu prufen.

Die Uhren aller relevanten Datenverarbeitungssysteme
innerhalb einer Organisation oder einer
Sicherheitsdomane mussen auf eine einzelne Referenz-
Zeitquelle synchronisiert werden.

Ziel: Sicherstellung der Integritat von Systemen im Betrieb

Installation von Software auf

Systemen im Betrieb

Es sind Verfahren zur Kontrolle der Installation von
Software auf betriebsrelevanten Systemen zu
implementieren

Management technischer Schwachstellen
Ziel: Verhinderung einer Ausnutzung technischer Schwachstellen

Management technischer
Schwachstellen

Beschrankungen der Software-

Installation

Informationen Uber technische Schwachstellen von
verwendeten Informationssystemen mussen rechtzeitig
eingeholt werden, die Anfalligkeit der Organisation fur
eine Ausnutzung solcher Schwachstellen ist zu
bewerten, und es mUssen angemessene MaBnahmen
fur den Umgang mit dem damit einhergehenden Risiko
ergriffen werden.

Far Software-Installation durch Benutzer missen
Regeln festgelegt und implementiert werden.

Auswirkungen von Audits auf Informationssysteme
Ziel: Minimierung der Auswirkungen von Audit-Aktivitaten auf Systeme im Betrieb

Kontrollen fur Audits von
Informationssystemen

Audit-Anforderungen und- Aktivitaten im
Zusammenhang mit betriebsrelevanten Systemen
mussen sorgfaltig geplant und vereinbart werden, um
Unterbrechungen der Geschaftsablaufe zu minimieren.

ja 100%
ja 100%
ja 100%
ja 100%
ja 100%
ja 100%
ja 100%

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

A3 Sicherheit in der Kommunikation

Netzwerksicherheitsmnanagement
Ziel: Sicherstellung des Schutzes von Informationen in Netzwerken und den unterstitzenden informationsverarbeitenden Einrichtungen

A3

A3

Al13.1.2

Al1313

Klassifizierung:

- offentlich -

Netzwerkkontrollen

Sicherheit von Netzwerkdiensten

Trennung in Netzwerken

Netzwerke mussen verwaltet und kontrolliert werden,
um Informationen in Systemen und Anwendungen zu
schutzen

Es mussen Sicherheitsmechanismen, Service-Level und
Anforderungen fur die Verwaltung aller
Netzwerkdienste aufgenommen werden, und zwar
unabhangig davon, ob diese Dienste intern erbracht
oder ausgelagert werden.

Gruppen von Informationsdiensten, Benutzern und
Informationssystemen mussen in Netzwerken
voneinander getrennt gehalten werden.

1SO 27001:2017 - Statement of Applicability
ISB der plusserver gmbh

ja 100%
ja 100%
ja 100%

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschaftliche
Anforderung
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Anforderung ISO 27001:2017

Beschreibung der Anforderung

plusseryer

Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

Al3.2

A13.21

Al3.22

Al3.23

Al3.2.4

Informationstbertragung

Ziel: Wahrung der Sicherheit von Informationen, die innerhalb einer Organisation oder im Austausch mit einer externen Stelle Ubertragen

werden.

Leitlinien und Verfahren fur die
Informationstbertragung

Vereinbarung zur
Informationstbertragung

Elektronische Nachrichten-
Ubermittlung

Vertraulichkeits- oder
Geheimhaltungsvereinbarungen

Es mussen formale Leitlinien, Verfahren und
KontrollmaBnahmen in Kraft sein, mit denen die
Informationstbertragung Uber alle Arten von
Kommunikationseinrichtungen geschutzt wird.

Es muss Vereinbarungen fur die sichere Ubertragung
von geschaftlichen Informationen zwischen der
Organisation und externen Partnern.

Es muUssen formale Leitlinien, Verfahren und
KontrollmaBnahmen in Kraft sein, mit denen die
Informationstbertragung Uber alle Arten von
Kommunikationseinrichtungen geschutzt wird.

Entsprechend den BedUrfnissen der Organisation in
Bezug auf den Schutz von Informationen mussen
Anforderungen fur Vertraulichkeits- oder
Geheimhaltungsvereinbarungen ermittelt, regelmaBig
gepruft und dokumentiert werden.

ja

ja

ja

ja

100%

100%

100%

100%

Geschéaftliche
Anforderung

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung
Gesetzliche Vorgabe

Al4 Anschaffung, Entwicklung und Instandhaltung von Systemen

Sicherheitsanforderungen fur Informationssysteme
Ziel: Sicherstellung, dass Sicherheit Uber den gesamten Lebenszyklus von Informationssystemen hinweg fester Bestandteil dieser
Systeme ist. Dies beinhaltet insbesondere spezifische Sicherheitsanforderungen fur Informationssysteme, mit denen Dienste Uber
offentliche Netze bereitgestellt werden.

A4l

Al41]

Al412

Al41.3

Al42

Al421

Al42.2

Klassifizierung:

- offentlich -

Analyse und Spezifikation von
Sicherheitsanforderungen

Sicherung von
Anwendungsdiensten in
offentlichen Netzen

Schutz von Transaktionenim
Zusammenhang mit
Anwendungsdiensten

Die Anforderungen fur Kontrollen der
Informationssicherheit missen in den Angaben zu den
geschaftlichen und technischen Anforderungen fur
neue Informationssysteme oder Verbesserungen an

bestehenden Informationssystemen enthalten sein, und

darin mussen alle relevanten Kriterien wie die gesamte
Nutzungsdauer oder ggf. die Verfugbarkeit der
Anwendung Uber offentliche Netze berlcksichtigt sein.

Informationen im Zusammenhang mit
Anwendungsdiensten, die Uber 6ffentliche Netze
Ubertragen werden, mussen gegen betrlgerische
Aktivitaten, Vertragsstreitigkeiten, unberechtigte
Veroffentlichung oder Veranderung geschitzt werden.

Informationen, die im Zuge von Transaktionen im
Zusammenhang mit Anwendungsdiensten Ubertragen

werden, mussen geschutzt werden, um unvollstadndigen
Ubertragungen und Fehlleitungen sowie unautorisierten

Offenlegungen, Vervielfaltigungen oder wiederholten
Wiedergabe von Nachrichten vorzubeugen.

Sicherheit in Entwicklungs- und Unterstlitzungsprozessen
Ziel: Sicherstellung, dass Informationssicherheit im Rahmen des Entwicklungszyklus von Informationssystemen konzipiert und implementi

wird

Leitlinie fur sichere Entwicklung Es mUssen Regeln fur die Entwicklung von Software und

Anderungskontrollverfahren

Systemen festgelegt und bei Entwicklungen innerhalb
der Organisation angewandt werden.

Die Umsetzung von Anderungen muss einem formalen
Anderungskontrollverfahren unterliegen.

1SO 27001:2017 - Statement of Applicability
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ja
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ja

ja

100%

100%

100%

100%

100%

Geschaftliche
Anforderung

Geschaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung

Geschéaftliche
Anforderung
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Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

Al142.3  Technische Prifung von Bei einem Wechsel der Betriebsplattform mussen ja 100%  Geschaftliche
Anwendungen nach Wechsel geschaftskritische Anwendungen gepruft und getestet Anforderung
der Betriebsplattform werden, um sicherzustellen, dass keine negativen

Auswirkungen auf die Betriebstatigkeit oder die
Sicherheit der Organisation gibt.

Al42.4  Beschrankungenvon Von Anderungen an Software-Paketen ist abzuraten. ja 100%  Geschaftliche
Anderungen an Software- Falls doch Anderungen vorgenommen werden, missen Anforderung
Paketen diese auf das Notwendige beschrankt sein und in jedem

Fall streng kontrolliert werden.

Al42.5  Systementwicklungsverfahren Es sind Grundsatze fur die Entwicklung sicherer ja 100%  Geschaftliche
Systeme festzulegen, zu dokumentieren, Anforderung
aufrechtzuerhalten und bei jedem
Systementwicklungsvorhaben anzuwenden.

Al42.6  Sichere Entwicklungsumgebung Organisation mussen eine sichere ja 100%  Geschaftliche
Entwicklungsumgebung fur Systementwicklungen und Anforderung
Integrationsvorhaben, die den gesamten Zyklus der
Systementwicklung abdeckt, herstellen und
angemessen schutzen.

Al142.7  Ausgelagerte Entwicklung Die Organisation muss ausgelagerte ja 100%  Geschaftliche
Systementwicklungstatigkeiten beaufsichtigen und Anforderung
Uberwachen.

Al42.8  Systemsicherheitsprifungen Wahrend der Entwicklung mussen die ja 100%  Geschaftliche
Sicherheitsvorkehrungen auf Funktion gepruft werden. Anforderung

Al429  Systemabnahmeprifung FUr neue Informationssysteme, Upgrades und neue ja 100%  Geschaftliche
Versionen sind Abnahmepriafungsprogramme und Anforderung

dazugehdrige Kriterien festzulegen.

Al43 Prafdaten
Ziel: Sicherstellung des Schutzes von zu Prifzwecken verwendeten Daten

Al14.31 Schutz von Prifdaten Prufdaten mussen sorgfaltig ausgewahlt, geschutzt und ja 100%  Geschaftliche
kontrolliert werden. Anforderung
Gesetzliche Vorgabe

A5 Lieferantenbeziehungen

Al51 Sicherheit in Lieferantenbeziehungen
Ziel: Sicherstellung des Schutzes der fur Lieferanten zuganglichen Informationen des Unternehmens

A15.11 Informationssicherheitsleitlinie Die Informationssicherheitsanforderungen zur ja 100%  Geschaftliche
fur Lieferantenbeziehungen Verringerung von Risiken im Zusammenhang mit dem Anforderung
Zugriff von Lieferanten auf Informationen oder
informationsverarbeitenden Einrichtungen der
Organisation sind zu dokumentieren.

Al15.1.2 Sicherheitsthemen in Mit jedem Lieferanten, der u.U. Zugriff auf ja 100%  Geschaftliche
Lieferantenvertragen Informationen der Organisation hat, sie verarbeitet, Anforderung
speichert, weitergibt oder IT-Infrastrukturkomponenten Gesetzliche Vorgabe

daflr bereitstellt, missen jeweils alle relevanten
Informationssicherheitsanforderungen festgelegt und
vereinbart werden.

Al15.13 IKT-Lieferkette Vereinbarungen mit Lieferanten mussen ja 100%  Geschaftliche
Anforderungen fur den Umgang mit Anforderung
Informationssicherheitsrisiken im Zusammenhang mit Gesetzliche Vorgabe

der Dienstleistungs- und Produktlieferkette im Bereich
der Informations- und Kommmunikationstechnologie
enthalten.

Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE
- offentlich - ISB der plusserver gmbh Seite 9/12
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Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der

Nicht-/Anwendbarkeit

A15.2 Management der Dienstleistungserbringung durch Lieferanten
Ziel: Aufrechterhaltung einer vereinbarten Informationssicherheitsstufe und Dienstleistungserbringung im Einklang mit
Lieferantenvertragen

A15.2.1 Uberwachung und Prifungvon  Organisationen missen die Dienstleistungserbringung ja 100%  Geschaftliche
Lieferantendienstleistungen durch Lieferanten regelmafig Uberwachen, priufen und Anforderung
auditieren. Gesetzliche Vorgabe
A15.2.2 Management von Anderungen Anderungen an der Erbringung von Dienstleistungen ja 100%  Geschaftliche
an Lieferantendienstleistungen  durch Lieferanten einschlieBlich der Pflege und Anforderung

Verbesserung bestehender
Informationssicherheitsleitlinien, -verfahren und -
kontrollen mussen unter BerUcksichtigung der
Betriebswichtigkeit der betroffenen geschaftlichen
Informationen, Systeme und Prozesse sowie einer
erneuten Risikobewertung verwaltet werden.

Al6 Management von Informationssicherheitsvorfallen

Ale.l Management von Informationssicherheitsvorféllen und Verbesserungen
Ziel: Sicherstellung einer konsistenten und wirksamen Strategie fur das Management von Informationssicherheitsvorfallen einschlielich
Benachrichtigung Uber Sicherheitsvorfalle und Schwachstellen

A6 Zustandigkeiten und Verfahren  Zustandigkeiten und Verfahren fir das Management ja 100%  Geschaftliche
sind festzulegen, damit schnell, effektiv und koordiniert Anforderung
auf Informationssicherheitsvorfalle reagiert werden. Gesetzliche Vorgabe
Al6.1.2 Meldung von Informationssicherheitsereignisse mussen so schnell ja 100%  Geschéaftliche
Informationssicherheitsereigniss wie moglich Uber geeignete Management-Kanale Anforderung
en gemeldet werden.
Al6.1.3 Meldung von Mitarbeiter und externe Parteien, die die ja 100%  Geschaftliche
Informationssicherheits- Informationssysteme und -dienste der Organisation Anforderung
Schwachstellen nutzen, mussen dazu aufgefordert werden, jegliche

beobachteten oder vermuteten
Informationssicherheitsschwachstellen in Systemen
oder Diensten festzuhalten und zu melden.

Al6.1.4  Bewertung und Einstufung von Informationssicherheitsereignisse sind zu bewerten, und ja 100%  Geschaftliche
Informationssicherheitsereigniss es muss daruber entschieden werden, ob sie als Anforderung
en Informationssicherheitsvorfalle eingestuft werden.

Al6.1.5 Reaktion auf Auf Informationssicherheitsvorfalle muss entsprechend ja 100%  Geschaftliche
Informationssicherheitsvorfalle  den dokumentierten Verfahren reagiert werden. Anforderung

Gesetzliche Vorgabe

Al6.l.6 Erkenntnisse aus Aus der Analyse und Lésung von ja 100%  Geschaftliche
Informationssicherheitsvorfallen Informationssicherheitsvorfallen gewonnene Anforderung
Erkenntnisse mussen dazu genutzt werden,
Auftretenswahrscheinlichkeit oder die Auswirkungen
zukunftiger Vorfalle zu verringern.

Al6.1.7 Sammeln von Beweismaterial Die Organisation muss verfahren fur die Ermittlung, ja 100%  Geschéaftliche
Sammlung, Aneignung und Aufbewahrung von Anforderung
Informationen, die als Beweismaterial dienen kénnen, Gesetzliche Vorgabe

festlegen und anwenden.

Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE
- offentlich - ISB der plusserver gmbh Seite 10/12
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Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der
Nicht-/Anwendbarkeit

Informationssicherheitsaspekte des Business Continuity Management

A17.1 Kontinuitat der Informationssicherheit
Ziel: Die Kontinuitat der Informationssicherheit muss Teil des Business Continuity Management (BCM) der Organisation sein, so dass
sichergestellt ist, dass Informationen jederzeit geschitzt sind und die Organisation auf negative Ereignisse vorbereitet ist.

Al17.11 Planung der Kontinuitat der Die Organisation muss ihre Anforderungen fur die ja 100%  Geschaftliche
Informationssicherheit Informationssicherheit und fur die Aufrechterhaltung Anforderung
des Informationssicherheitsmanagements auch in
schwierigen Situationen wie z.B. wahrend einer Krise
oder Katastrophe festlegen.

Al17.1.2 Implementierung der Kontinuitdt Die Organisation muss Prozesse, Verfahren und ja 100%  Geschaftliche
der Informationssicherheit KontrollmaBnahmen festlegen, dokumentieren, Anforderung
implementieren und aufrechterhalten, um das Gesetzliche Vorgabe

erforderliche MaB an Kontinuitat der
Informationssicherheit in einer schwierigen Situation
sicherstellen zu kénnen.

A1713 Uberprifung, Uberarbeitung und  Die Organisation muss die festgelegten und ja 100%  Geschaftliche
Auswertung der Kontinuitéat der  implementierten KontrollmaBnahmen fur die Anforderung
Informationssicherheit Kontinuitat der Informationssicherheit in regelmaBigen Gesetzliche Vorgabe

Abstanden Uberprifen, um sicherzustellen, dass sie
gultig und auch in schwierigen Situationen wirksam sind.

A7.2 Redundanzen
Ziel: Sicherstellung der Verfugbarkeit von informationsverarbeitenden Einrichtungen

Al7.21 Verfugbarkeit von Informationsverarbeitende Einrichtungen mussen mit ja 100%  Geschaftliche
informationsverarbeitenden ausreichender Redundanz fur die Einhaltung der Anforderung
Einrichtungen Verflugbarkeitsanforderungen implementiert werden.

A8 Richtlinienkonformitat

A181 Einhaltung gesetzlicher und vertraglicher Anforderungen

Ziel: Vermeidung von VerstdéBen gegen gesetzliche, amtliche oder vertragliche Verpflichtungen im Zusammmenhang mit
Informationssicherheit sowie gegen jegliche Sicherheitsanforderungen

AI181.1 Ermittlung anwendbarer Alle relevanten gesetzlichen, amtlichen und ja 100%  Geschaftliche
gesetzlicher und vertraglicher vertraglichen Anforderungen sowie die Strategie der Anforderung
Anforderungen Organisation zur Erfullung dieser Anforderungen Gesetzliche Vorgabe

mussen fUr jedes Informationssystem sowie fur die
Organisation ausdrucklich ermittelt, dokumentiert und
auf dem neuesten Stand gehalten werden.

A18.1.2 Rechte an geistigem Eigentum  Es sind angemessene Verfahren zu implementieren, mit ja 100%  Geschaftliche
denen die Einhaltung gesetzlicher, amtlicher und Anforderung
vertraglicher Anforderungen zur Verwendung von Gesetzliche Vorgabe

Material, an dem moglicherweise Schutzrechte
bestehen, sowie von urheberrechtlich geschitzten
Software-Produkten sichergestellt wird.

Al181.3 Schutz dokumentierter Aufzeichnungen sind nach gesetzlichen, amtlichen, ja 100%  Geschaftliche
Informationen vertraglichen und geschaftlichen Anforderungen vor Anforderung
Verlust, Zerstérung, Falschung, unautorisiertem Zugriff Gesetzliche Vorgabe

und unautorisierter Freigabe zu schitzen.

Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE
- offentlich - ISB der plusserver gmbh Seite 11/12
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Anforderung ISO 27001:2017 Beschreibung der Anforderung Anwendbar Status Begrindung der
Nicht-/Anwendbarkeit
Al18.1.4 Privatsphare und Schutz von Die Privatsphare sowie der Schutz von ja 100%  Geschaftliche
personenbezogenen personenbezogenen Informationen mussen Anforderung
Informationen entsprechend den Anforderungen der relevanten Gesetzliche Vorgabe

Gesetze, Vorschriften und ggf. Vertragsbestimmungen
sichergestellt werden.

A18.1.5 Regulierung kryptographischer  Kryptographische KontrollmaBnahmen mussen unter ja 100%  Geschaftliche
KontrollmaBnahmen Einhaltung aller relevanten Vereinbarungen, Gesetze Anforderung
und Vorschriften angewandt werden. Gesetzliche Vorgabe
A18.2 Informationssicherheitsprifungen

Ziel: Sicherstellung, dass Informationssicherheitsvorkehrungen entsprechend den Leitlinien und Verfahren der Organisation implementiert
und angewandt werden.

A18.2.1 Unabhangige Prufung der Die Strategie der Organisation fUr das Management der ja 100%  Geschaftliche
Informationssicherheit Informationssicherheit und deren Implementierung (d.h. Anforderung
Kontrollziele und -maBnahmen, Leitlinien, Prozesse und
verfahren zur Informationssicherheit) mussen in
planmaBigen Abstanden oder jeweils bei erheblichen
Anderungen an der Implementierung von
Sicherheitsvorkehrungen durch eine unabhangige Stelle

gepruft werden.
A182.2  Einhaltungder Vorgesetzte mussen regelmafig die Konformitat der ja 100%  Geschaftliche
Sicherheitsleitlinien und -normen Informationsverarbeitung und der Verfahren in ihrem Anforderung

Zustandigkeitsbereich mit den jeweils anwendbaren
Sicherheitslinien, Normen und jeglichen sonstigen
Sicherheitsanforderungen prufen.

A182.3  Inspektionder Technik auf Informationssysteme mussen regelmafig auf ja 100%  Geschaftliche
Richtlinienkonformitat Konformitat mit den Informationssicherheitsleitlinien Anforderung
und -normen der Organisation gepruft werden. Gesetzliche Vorgabe
Klassifizierung: 1SO 27001:2017 - Statement of Applicability Version 3.03 DE

- offentlich - ISB der plusserver gmbh Seite 12/12
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